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В первом квартале 2025 года жертвами было публично подтверждено 118 инцидентов. Все эти 

инциденты включены в таблицу в конце обзора, а некоторые из них описаны подробно. 

Общие сведения 

В этом квартале довольно много организаций из различных отраслей и 

уголков мира сообщили о серьезных инцидентах вследствие кибератак. 

Атаки привели к утрате конфиденциальных данных, сбоям в работе ИТ-

сервисов и ключевых операционных процессов, в том числе в производстве 

и поставке продукции. Несомненно, самой громкой историей стала атака на 

аэропорт Куала-Лумпура, в результате которой на 10 часов были выведены 

из строя многие информационные системы: табло вылета и прилета, 

терминалы регистрации и системы обработки багажа. 
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Инциденты в крупных организациях 

Tata Technologies 

Индийская международная технологическая компания Tata Technologies, 

входящая в состав концерна Tata Motors и специализирующаяся на 

автомобильном, аэрокосмическом и промышленном машиностроении, 31 

января уведомила Национальную фондовую биржу Индии об инциденте  

кибербезопасности. В письме говорилось, что из-за атаки вымогателей 

компания была вынуждена приостановить работу некоторых своих ИТ-

сервисов. Позже их работа была восстановлена. Инцидент не затронул 

службы доставки, и они продолжали функционировать в штатном режиме. 

Представители Tata Technologies заявили Recorded Future, что компания 

незамедлительно начала расследование инцидента, а также подтвердили 

отсутствие сбоев в производстве и работе клиентских сервисов. 

В марте группа вымогателей Hunters International взяла на себя 

ответственность за атаку на Tata Technologies, заявив, что она похитила у 

компании 1,4 Тб данных, включающих 730 000 файлов. Однако 

злоумышленники не опубликовали никаких образцов украденной 

информации и дополнительных подробностей не раскрыли. 

Две атаки на одну цель 

Troxler Electronic Laboratories 

Американская компания Troxler Electronic Laboratories, производящая 

измерительное оборудование для испытаний и контроля качества в 

автомобильной и строительной отраслях, а также радиоизотопные 

влагоплотномеры грунтов (промышленная радиография), подверглась двум 

кибератакам, в результате которых злоумышленники украли персональные 

данные. 10 ноября 2024 года Troxler Electronic Laboratories обнаружила 

подозрительную активность в своей сети и незамедлительно приняла 

необходимые меры. Кроме того, компания пригласила сторонних экспертов 

по кибербезопасности для расследования характера и масштабов 

инцидента. В результате расследования было установлено, что 

неавторизованные сторонние лица получили доступ к некоторым файлам и 

данным в сети компании. Troxler Electronic Laboratories начала долгую 

детальную реконструкцию атаки и анализ данных, хранившихся на серверах 

на момент инцидента, чтобы понять, какая именно информация могла быть 
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https://www.bseindia.com/xml-data/corpfiling/AttachLive/20eab8f4-5204-4159-9bb2-3b3eb29b6127.pdf
https://therecord.media/tata-ransomware-attack-report-incident
https://www.bleepingcomputer.com/news/security/hunters-international-ransomware-claims-attack-on-tata-technologies/
https://www.bleepingcomputer.com/news/security/hunters-international-ransomware-claims-attack-on-tata-technologies/
https://www.epa.gov/radtown/nuclear-gauges
https://www.epa.gov/radtown/nuclear-gauges
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ea36f349-67da-404b-9700-363ffe5ea43c.html
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затронута. 4 декабря 2024 года были определены лица, чьи персональные 

данные могли быть скомпрометированы. А 11 декабря 2024 года компания 

заметила другие подозрительные действия, в результате которых 

злоумышленники могли получить доступ и скопировать информацию из 

систем, затронутых в ходе прежнего инцидента. Troxler Electronic 

Laboratories установила, что данные, которые, возможно, были похищены, 

содержали имя, номер социального страхования и номер водительского 

удостоверения. Ответственность за атаку на Troxler Electronic Laboratories в 

декабре 2024 года взяла на себя группа RansomHub. 

Неудачные переговоры 

National Presto Industries 

Американский холдинг National Presto Industries, в который входят компания 

по производству потребительских товаров и оборонная компания, 

подвергся кибератаке, ставшей причиной нарушений его операционной 

деятельности. Это следует из документа, поданного National Presto 

Industries 1 марта в Комиссию по ценным бумагам и биржам США. После 

обнаружения инцидента организация задействовала команду реагирования, 

в которую вошли штатные специалисты и внешние эксперты по 

кибербезопасности, привлеченные для оказания помощи в устранении 

последствий. National Presto Industries провела криминалистический анализ 

для определения характера, масштаба и последствий инцидента. Инцидент 

повлиял на работу организации, в частности были приостановлены отправка 

и получение заказов, нарушены некоторые производственные процессы и 

работа офиса. National Presto Industries приняла временные меры для 

поддержания критически важных функций на период восстановления 

систем. Согласно заявлению, инцидент может оказать существенное 

негативное влияние на финансовые показатели и результаты деятельности 

организации. 

Группа вымогателей InterLock взяла на себя ответственность за кибератаку 

на Национальную оборонную корпорацию, дочернюю компанию National 

Presto Industries. На своем сайте утечек в даркнете злоумышленники 

заявили, что украли 4200 Гб данных, содержащих 2 900 205 файлов и 449 989 

папок. В качестве доказательства они предоставили некоторые скриншоты. 

InterLock сообщила DataBreaches, что потребовала выкуп у Национальной 

оборонной корпорации, но переговоры ни к чему не привели. Представители 

корпорации якобы ответили, что не считают инцидент серьезным — 

украденная информация не представляет большой ценности для других, а 
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https://x.com/ecrime_ch/status/1864618979001524227
https://www.sec.gov/Archives/edgar/data/80172/000143774925006475/npk20250306_8k.htm
https://x.com/FalconFeedsio/status/1906109571342733822
https://databreaches.net/2025/03/31/national-defense-corporation-victim-of-ransomware-attack-discloses-breach-and-declines-to-pay-any-ransom/
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сам факт утечки данных скажется на финансовом состоянии организации 

минимально. Кроме того, они сообщили, что все системы в корпорации уже 

работают в штатном режиме. Вымогатели утверждали, что зашифровали 

информацию на системах по меньшей мере трех предприятий National 

Presto Industries, включая AMTEC, которое производит боеприпасы и 

взрывчатые вещества для военных и правоохранительных органов. 

Атаки, которые привели к нарушению 

операционной деятельности 

Marposs  

Итальянский производитель контрольно-измерительного оборудования для 

промышленных производств Marposs 26 января подвергся кибератаке 

вымогателей, которые зашифровали несколько его серверов. Инцидент в 

значительной степени затронул логистику и в меньшей — производство. 

Компания уведомила о случившемся соответствующие органы и начала 

работу по восстановлению систем. Она оперативно задействовала команду 

экспертов по кибербезопасности, чтобы минимизировать ущерб. Также в 

связи с кибератакой Marposs запросила поддержку в государственном 

резервном фонде сроком до 7 февраля для компенсации потерь. Данный 

механизм разработан специально для форс-мажорных ситуаций подобного 

рода и предполагает поддержку пострадавших организаций, которая 

постепенно сокращается по мере нормализации производственного 

процесса. 

Crystal D  

Американский производитель хрустальных наград и подарков Crystal D 

сообщил, что 7 марта подвергся кибератаке, которая нарушила его работу и 

привела в том числе к сбоям каналов связи с клиентами и логистических 

сервисов. Заказы со сроком отправки 7 марта были отложены. Компания 

заявила, что признаков получения злоумышленниками доступа к 

конфиденциальной информации о клиентах не обнаружила. Уже 12 марта она 

сообщила, что снова может взаимодействовать с клиентами и обрабатывать 

заказы. Вице-президент по маркетингу и продажам объяснил, что 

кибератака вынудила Crystal D временно отключить часть своей сети. 

Компания не смогла пользоваться телефонами и электронной почтой, 

поэтому связь с клиентами была прервана. Отправка некоторых заказов 
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https://www.wired.it/article/marposs-cyberattacco-cassa-integrazione/
https://www.ilrestodelcarlino.it/bologna/cronaca/marposs-sotto-attacco-criptati-i-4e224af0
https://members.asicentral.com/news/industry-news/march-2025/cyberattack-debilitates-crystal-ds-operations-communication-down-orders-rescheduled/
https://www.facebook.com/photo.php?fbid=1439955537346934&set=a.763581984984296&type=3&ref=embed_post
https://members.asicentral.com/news/industry-news/march-2025/crystal-d-reports-progress-on-overcoming-cyberattack-fallout/
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была перенесена на более поздний срок. Ответственность за кибератаку на 

Crystal D взяла на себя группа вымогателей Lock Bit. 

Fabricaciones Militares  

Аргентинская государственная военная корпорация Fabricaciones Militares 

Sociedad del Estado подверглась кибератаке, которую Cyber Press связала с 

группой вымогателей MONTI. Предположительно, злоумышленники похитили 

более 300 Гб конфиденциальных данных. В результате атаки было 

остановлено производство стрелкового оружия на заводе Domingo Matheu в 

Буэнос-Айресе и задержаны поставки по контрактам, финансируемым 

Фондом Министерства обороны. Аргентинское агентство по 

кибербезопасности подтвердило, что злоумышленники получили доступ к 

секретным документам. Группа MONTI на своем портале в даркнете 

высмеяла руководство Fabricaciones Militares за «неэффективное 

сотрудничество». Cyber Press полагает, что под этим подразумеваются 

неудачные переговоры о выкупе за восстановление украденной 

информации. 

Ålands Centralandelslag  

Компании по производству молочных продуктов и хлебобулочных изделий с 

Аландских островов — Ålandsmejeriet и Ålandsbagarn, входящие в кооператив 

Ålands Centralandelslag (ÅCA), 5 марта подверглись кибератаке. По 

сообщениям финской прессы, после нескольких часов интенсивной работы 

все системы снова заработали. Некоторые операции были отложены, 

поскольку часть процессов по соображениям безопасности выполнялись 

вручную. ÅCA предупредил своих клиентов о необходимости быть 

внимательными в отношении подозрительных сообщений, которые могли 

прийти от имени компании. 

Imaflex 

Канадский производитель гибкой упаковки, полиэтиленовой пленки и 

пакетов Imaflex 21 февраля сообщил об инциденте кибербезопасности, 

который привел к сбоям в работе систем и операционных процессах. 

Компания незамедлительно приняла меры для снижения риска 

компрометации данных и воздействия на операционную деятельность. Для 

определения источника и масштабов инцидента Imaflex, в соответствии с 

лучшими отраслевыми практиками, начала всестороннее расследование, к 

которому привлекла внешних экспертов по кибербезопасности. Несмотря 

на сложности, компания продолжала производство продукции, отправку 
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https://x.com/FalconFeedsio/status/1909621786389467151
https://cyberpress.org/argentinas-military-attack/
https://x.com/H4ckManac/status/1896299288751456380
https://agendamalvinas.com.ar/en/noticia/ciberataque-a-fabricaciones-militares-riesgo-de-seguridad-y-silencio-oficial
https://www.landsbygdensfolk.fi/nyheter/cyberattack-mot-aca-snabbt-under-kontroll
https://www.imaflex.com/English/news-and-events/press-releases/press-release-details/2025/Imaflex-Announces-Cyber-Security-Incident/default.aspx
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готовой продукции и поддерживала внутренние рабочие процессы, местами 

используя временные решения. 27 марта Imaflex объявила, что полностью 

восстановила свои системы и возобновила работу в штатном режиме. 

Вместе с тем она уведомила генерального прокурора штата Массачусетс о 

компрометации конфиденциальной личной информации, находящейся в ее 

ведении. 

Kuala Lumpur International Airport 

Сбои в работе компьютеров в международном аэропорту Куала-Лумпура 

были результатом кибератаки — об этом говорится в совместном заявлении 

Национального агентства кибербезопасности Малайзии и Malaysia Airports 

Holdings Berhad. Атака началась 23 марта и привела к сбоям в работе 

критически важных систем аэропорта. Премьер-министр Малайзии заявил, 

что он категорически отказался платить злоумышленникам выкуп в размере 

10 млн долларов. Дополнительные технические подробности не 

разглашались.  

Представители Malaysia Airports Holdings Berhad сообщили, что атака 

практически не повлияла на ключевые процессы в работе аэропорта Куала-

Лумпура. Однако, судя по сообщениям в интернете, несколько терминалов 

самостоятельной регистрации на рейсы, табло вылета и прилета, а также 

система обработки багажа не работали более 10 часов. Это вынудило 

персонал аэропорта вернуться к ручному управлению — сотрудники писали 

расписание рейсов на большой маркерной доске. На продолжительный сбой 

в работе аэропорта обратил внимание бывший член парламента Малайзии. 

Ответственность за атаку взяла на себя группа вымогателей Qilin. По словам 

злоумышленников, они украли 2 Тб данных.  

Unimicron Technology 

Дочерняя компания тайваньского производителя печатных плат и 

интегральных схем Unimicron Technology в Китае подверглась атаке 

вымогателей. Согласно бюллетеню, опубликованному на портале 

Тайваньской фондовой биржи, инцидент произошел 30 января и повлиял на 

работу Unimicron Technology (Shenzhen). Компания заявила, что последствия 

атаки на операционную деятельность были несущественные, тем не менее 

для анализа инцидента и оказания помощи в реализации защитных мер она 

привлекла внешнюю команду киберкриминалистов. Факт утечки данных она 

не подтвердила. 

Транспорт, 

логистика 

Нарушение 

операционной 

деятельности, 

отказ сервисов 

Шифровальщики 

Производствен-

ный сектор, 

электронная 

промышленность 

Нарушение 

операционной 

деятельности 

Шифровальщики 

https://www.imaflex.com/English/news-and-events/press-releases/press-release-details/2025/Imaflex-Resumes-Normal-Operations-Following-Cybersecurity-Incident/default.aspx
https://www.mass.gov/doc/2025-571-imaflex-inc/download
https://www.malaysiaairports.com.my/en/media-centre/news/1562
https://www.scmp.com/week-asia/politics/article/3303835/malaysias-anwar-says-no-way-us10-million-ransom-demand-end-airport-cyberattack
https://securityexpress.info/kuala-lumpur-airport-cyberattack-ransom-demand-for-10-million/
https://x.com/weechookeong/status/1904095239473893464
https://www.comparitech.com/news/ransomware-gang-says-it-hacked-the-malaysias-kuala-lumpur-international-airport/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=214002&spoke_date=20250201&co_id=3037
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Ответственность за атаку на Unimicron Technology взяла на себя группа 

вымогателей Sarcoma. Злоумышленники заявили, что украли 377 Гб 

документов и файлов баз данных, и опубликовали якобы образцы 

похищенной информации. Издание BleepingComputer обратилось в 

Unimicron Technology с просьбой прокомментировать заявления 

вымогателей, но ответа не получило.  

Astral Foods 

Южноафриканский производитель мяса птицы Astral Foods подтвердил 

инцидент кибербезопасности случившийся 16 марта. Атака привела к 

простою в подразделении по переработке мяса, что сказалось на поставках 

клиентам и нарушило производственный цикл. Хотя компания оперативно 

внедрила протоколы аварийного восстановления, временная остановка 

производства привела к финансовым потерям (снижение выручки и затраты 

на ликвидацию отставания в производстве). Ни конфиденциальная 

информация компании, ни персональные данные клиентов, поставщиков и 

отдельных стейхолдеров не были скомпрометированы в результате 

кибератаки. 

Ganong Bros. 

Канадский производитель сладостей Ganong Bros. стал жертвой атаки 

вымогателей. Местные СМИ сообщили со ссылкой на представителя 

компании, что инцидент был обнаружен 22 февраля, а работа предприятия 

временно остановлена. Ganong Bros. немедленно предприняла меры по 

укреплению защиты сети и данных, а также привлекла сторонних экспертов 

по кибербезопасности для помощи в локализации атаки, устранении 

последствий и определения масштабов инцидента, а также юриста — для 

проведения судебного расследования. В ходе этих работ предстояло 

определить, в какой степени какие-либо данные, в том числе персональная 

информация, могли быть скомпрометированы. Компания не сообщила, 

требовали ли злоумышленники выкуп. Ответственность за атаку на Ganong 

Bros. взяла на себя группа вымогателей PLAY. 

Производствен-

ный сектор, 

пищевая 

промышленность 

Нарушение 

операционной 

деятельности, 

отказ сервисов, 

финансовые 

потери 

Производствен-

ный сектор, 

пищевая 

промышленность 

Нарушение 

операционной 

деятельности 

Шифровальщики 

https://x.com/H4ckManac/status/1889263458266317099
https://www.bleepingcomputer.com/news/security/sarcoma-ransomware-claims-breach-at-giant-pcb-maker-unimicron/
https://www.astralfoods.com/assets/Documents/News/SENS/2025/25.03.24%20Announcement%20-%20Voluntary%20trading%20update.VF.pdf
https://www.country94.ca/2025/03/14/ganong-in-st-stephen-hit-by-ransomware-cyber-attack/
https://x.com/FalconFeedsio/status/1896295972793458827
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Атака, продолжавшаяся почти год 

Littleton Electric Light and Water Departments 

Исследовали из Dragos выпустили отчет, в котором описали свою работу по 

оказанию помощи государственному энергетическому предприятию 

Littleton Electric Light & Water Department (LELWD) в борьбе с группой 

VOLTZITE, у которой был постоянный доступ к сети организации. По мнению 

исследователей, активность VOLTZITE пересекается с деятельностью 

другой группы — Volt Typhoon, которая широко известна атаками на 

промышленные организации критической инфраструктуры с начала 2023 

года. Исследователи Dragos нашли доказательства несанкционированного 

доступа и утечки данных, однако расследование показало, что 

скомпрометированная информация не включала никаких конфиденциальных 

данных клиентов, поэтому оказалось достаточным изменить архитектуру 

сети LELWD, чтобы пресечь возможные дальнейшие действия 

злоумышленников. 

Исследователи Dragos рассказали SecurityWeek, что взлом LELWD был 

обнаружен в ноябре 2023 года, а расследование показало, что хакеры 

находились в сети организации с февраля 2023 года, то есть более 300 дней. 

Злоумышленники собирали информацию об операционных системах 

компании. По мнению исследователей, Volt Typhoon является одной из 

нескольких активных групп, у которой есть возможности для разработки и 

тестирования «специфических и разрушительных атак на АСУ». А еще во 

многих случаях, в том числе и в этом, злоумышленники осуществляли 

эксфильтрацию данных географической информационной системы (ГИС), в 

частности важную информацию о местоположении энергосистем. 

Приложение. Полный список подтвержденных 

инцидентов 

Пострадавшая 

компания 

Отрасль / 

Профиль 

Страна Последствия 

инцидента 

Дата уведомления / Дата 

инцидента (если известна) 

/ Предполагаемый актор 
Garden of Life Производство / 

Производитель 

пищевых добавок 

США Утечка 

персональных 

данных 

17 января 2025 года 

18 декабря 2024 года 

Водоснабжение, 

энергетика, 

коммунальные 

услуги  

Утечка данных 

APT 

https://www.dragos.com/wp-content/uploads/2025/03/Dragos_Littleton_Electric_Water_CaseStudy.pdf
https://www.microsoft.com/en-us/security/blog/2023/05/24/volt-typhoon-targets-us-critical-infrastructure-with-living-off-the-land-techniques/
https://www.securityweek.com/chinas-volt-typhoon-hackers-dwelled-in-us-electric-grid-for-300-days
https://oag.ca.gov/system/files/Garden%20of%20Life%20LLC%20-%20Consumer%20Notification%20Letter.pdf
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Avery Products Производство / 

Производитель 

этикеток 

и наклеек 

США Утечка 

персональных 

данных 

Шифровальщики 

13 января 2025 года 

18 июля 2024 года 

Prodinger Производство / 

Производитель 

упаковочных 

материалов 

Германия Утечка данных, 

отказ ИТ-

сервисов, 

нарушение 

доставки 

Шифровальщики 

21 января 2025 года 

6 декабря 2024 года 

All American 

Poly 

Производство / 

Производитель 

выдувной пленки 

и изделий из 

полиэтилена 

США Утечка 

персональных 

данных 

Шифровальщики 

27 января 2025 года 

26 августа 2024 года 

RansomHub 

Mizuno USA Производство / 

Производитель 

спортивного 

инвентаря 

и спортивной 

одежды 

США 

Япония 

Утечка 

персональных 

данных 

Шифровальщики 

30 января 2025 года 

21 августа 2024 года 

BianLian 

Flashforge Производство / 

Производитель 

оборудования 

для 3D-печати 

Китай Утечка данных 20 января 2025 года 

Mayer Steel 

Pipe 

Corporation 

Производство / 

Производитель 

стальных труб 

Тайвань Отказ ИТ-

сервисов 

2 февраля 2025 года 

Fashion 

Box/Replay 

Производство / 

Производитель 

текстиля 

и одежды   

Италия Утечка данных, 

Утечка 

персональных 

данных 

Февраль 2025 года 

29 января 2025 года 

Natures 

Organics 

Производство / 

Производитель 

экологически 

чистых чистящих 

средств 

и средств личной 

гигиены 

Австралия Утечка данных 

Шифровальщики 

12 февраля 2025 года 

30 января 2025 года 

Medusa 

Raymond 

Limited 

Производство / 

Компания по 

производству 

тканей и одежды, 

девелопер 

Индия Отказ ИТ-систем 

Шифровальщики 

19 февраля 2025 года 

RansomHub 

GIGAFLIGHT 

Connectivity, 

Inc. 

Производство / 

Производитель 

кабелей 

и разъемов для 

аэрокосмичес-

США Утечка 

персональных 

данных 

29 января 2025 года 

20 мая 2024 года 

https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/8f537b8f-8b01-4030-9d3c-6db31e7ab030.html
https://www.prodinger-verpackung.de/fileadmin/250121_Behebung-Gefahrenlage-Cyber-Angriff_PRODINGER-Gruppe.pdf
https://www.prodinger.de/fileadmin/241213_Vertrieb-FAQ_final.pdf
https://www.mass.gov/doc/2025-141-all-american-poly-corp/download
https://x.com/FalconFeedsio/status/1833985024338919869
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/f716f675-ac96-440d-aa1d-bb41ca8e545e.html
https://x.com/H4ckManac/status/1855850282963349793
https://www.facebook.com/flashforge3dprinters/posts/pfbid0pqz5xb6VY2eHoTbRZEUEfgyfRgUaFFovwyCxHLFnWwbGzrLsrdJiB8Ec4zWc2hJgl
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=151504&spoke_date=20250202&co_id=2020
https://www.replayjeans.com/news-communication-stakeholders
https://www.cyberdaily.au/security/11699-exclusive-natures-organics-confirms-medusa-ransomware-attack
https://x.com/_venarix_/status/1889362939192160692
https://api.raymond.in/uploads/investor/1739951359033Intimation%20of%20IT%20Security%20Incident%20-%20February%2019,%202025.pdf
https://x.com/Comparitech/status/1900256125129281793
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/41c3d558-cfde-4e93-a615-6e51e4339251.html
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кой и других 

отраслей 

Textiles Coated Производство / 

Производитель 

текстиля 

США Отказ ИТ-

систем, Утечка 

персональных 

данных 

4 февраля 2025 года 

1 ноября 2024 года 

Mid-State 

Industrial 

Производство / 

Поставщик 

оборудования 

для 

проектирования, 

производства, 

обслуживания и 

транспортировки 

специальной 

механизирован-

ной техники 

США Утечка 

персональных 

данных 

Шифровальщики 

11 февраля 2025 года 

23 января 2025 года 

Play 

SMC 

Corporation of 

America 

Производство / 

Производитель 

пневматических 

устройств 

управления 

США 

Япония 

Утечка 

персональных 

данных 

Шифровальщики 

3 февраля 2025 года 

3 декабря 2024 года 

Qilin 

Nuna Baby 

Essentials 

Производство / 

Производитель 

детских товаров 

США 

Нидерланды 

Утечка 

персональных 

данных 

21 февраля 2025 года 

8 сентября 2024 года 

Daedong-USA Производство / 

Производитель 

сельско-

хозяйственной 

техники 

США Утечка 

персональных 

данных 

20 февраля 2025 года 

12 января 2024 года 

Racal Acoustics Производство / 

Производитель 

гарнитур 

и средств 

защиты слуха 

для военных 

Велико-

британия 

Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

24 февраля 2025 года 

2 мая 2024 года 

RansomHub 

Hartson-

Kennedy 

Производство / 

Производитель 

столешниц 

США Утечка 

персональных 

данных 

Шифровальщики 

20 февраля 2025 года 

24 июня 2024 года 

Clop 

Stiiizy Производство / 

Компания по 

производству 

товаров из 

каннабиса 

США Утечка 

персональных 

данных 

8 января 2025 года 

10 октября 2024 года 

Everest 

McMillan Electric 

Company 

Производство / 

Производитель 

электро-

двигателей 

США Утечка 

персональных 

данных 

13 февраля 2025 года 

29 октября 2024 года 

Medusa 

https://ago.vermont.gov/document/2025-02-04-textiles-coated-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/223bd215-7165-4da5-9cf0-ea1d4876fafb.html
https://x.com/FalconFeedsio/status/1887114591848505629
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/260762c6-7592-487d-83f9-c8268994fea4.html
https://x.com/FalconFeedsio/status/1901604857716379799
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/4de2d35c-9472-4c72-a05c-199f29bc7bff.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/4e88deb0-1468-4236-9b22-ac33146f6f2d.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/8956cbce-2c2e-4a58-8a89-9a51dcd48bdf.html
https://x.com/FalconFeedsio/status/1801270935816728874
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/88d45c93-8eba-4511-8284-106b3de3931f.html
https://x.com/FalconFeedsio/status/1841893155391865110
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/b106a1e2-b6d3-48f8-828a-a578bfff5582.html
https://x.com/H4ckManac/status/1861015926012866589
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/dbfb250d-1f97-48da-99f5-b77fd7761da1.html
https://mcmillanelectric.com/security-incident/
https://x.com/FalconFeedsio/status/1853731532063826120
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Шифровальщики 

McLanahan 

Corporation 

Производство / 

Поставщик 

инженерного 

и производст-

венного 

оборудования 

США Утечка 

персональных 

данных 

28 февраля 2025 года 

23 февраля 2024 года 

Mity, Inc. Производство / 

Производитель 

мебели 

США Утечка 

персональных 

данных 

Шифровальщики 

27 января 2025 года  

6 марта 2024 года 

JSP 

International 

Group 

Производство / 

Производитель 

синтетических 

смол 

и пластмасс 

США 

Япония 

Утечка 

персональных 

данных 

Шифровальщики 

7 февраля 2025 года 

RansomHub 

Commercial 

Specialty Truck 

Holdings 

Производство / 

Производитель 

кузовов 

и запчастей 

для грузовиков 

США Утечка 

персональных 

данных 

13 февраля 2025 года 

Big Green Egg Производство / 

Производитель 

грилей 

и сопутствующих 

товаров 

США Утечка 

персональных 

данных 

Шифровальщики 

4 февраля 2025 года 

26 июля 2024 года 

RansomHub 

Oceanside 

Glasstile 

Company 

Производство / 

Производитель 

стекла и плитки 

США Утечка 

персональных 

данных 

Шифровальщики 

12 февраля 2025 года  

15 августа 2024 года  

RansomHub 

Finn 

Corporation 

Производство / 

Производитель 

оборудования 

для 

ландшафтного 

дизайна 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

12 февраля 2025 года  

12 ноября 2024 года  

DragonForce 

Fortis Solutions 

Group 

Производство / 

Производитель 

упаковки 

США Утечка 

персональных 

данных 

18 февраля 2025 года 

5 января 2024 года 

Title 9 Sports Производство / 

Производитель 

спортивной 

одежды 

США Утечка 

персональных 

данных 

21 февраля 2025 года 

2 ноября 2024 года 

Standard 

Calibrations 

Производство / 

Производитель 

измерительных 

приборов 

и систем 

США Утечка 

персональных 

данных 

Шифровальщики 

20 февраля 2025 года 

30 ноября 2024 года 

Play 

https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9af36e54-01c3-433d-a5c8-4021fed5fbec.html
https://www.ag.idaho.gov/content/uploads/2025/02/01-27-2025-Mity-Inc.pdf
https://www.mass.gov/doc/2025-223-jsp-international-group-ltd/download
https://x.com/FalconFeedsio/status/1889128664341659655
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.mass.gov/doc/2025-244-the-big-green-egg-inc/download
https://x.com/Comparitech/status/1891520721521660040
https://mm.nh.gov/files/uploads/doj/remote-docs/oceanside-glasstile-20250212.pdf
https://x.com/FalconFeedsio/status/1829250372788944923
https://mm.nh.gov/files/uploads/doj/remote-docs/finn-20250212.pdf
https://x.com/FalconFeedsio/status/1868770203192197139
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ca689038-a799-4e89-8bd8-fe2b139dc597.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0aa11435-9a70-4f1e-8462-495be7e39e42.html
https://ago.vermont.gov/document/2025-02-20-standard-calibrations-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1864749398632358159
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QualiTech Пищевая 

промышленность, 

производство / 

Производитель 

пищевых добавок 

для людей, 

а также добавок 

для подкормки 

растений 

и животных 

США Утечка 

персональных 

данных 

Шифровальщики 

21 февраля 2025 года 

19 ноября 2024 года 

Lynx 

Ålands 

Centralandelslag 

(Ålandsmejeriet 

и Ålandsbagarn) 

Пищевая 

промышленность, 

производство / 

Производство 

молочных 

продуктов 

и хлебобулочных 

изделий 

Финляндия Нарушение 

операционной 

деятельности 

6 марта 2025 года 

5 марта 2025 года 

Advanced Foam 

Recycling / 

Amalgamate 

Processing 

Производство / 

Поставщик 

полиуретановой 

пены 

США Утечка 

персональных 

данных 

24 февраля 2025 года 

25 июня 2024 года 

Suit-Kote 

Corporation 

Производство / 

Производитель 

асфальто-

бетонных 

изделий 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

26 февраля 2025 года 

16 октября 2024 года 

Black Basta 

Mark Dunning 

Industries 

Коммунальные 

услуги / 

Компания 

по сбору 

и утилизации 

твердых отходов 

США Утечка 

персональных 

данных 

7 февраля 2025 года 

7 ноября 2023 года 

Adval Tech 

Group 

Производство / 

Производитель 

инновационных 

пластиковых 

и металлических 

компонентов 

Швейцария Отказ ИТ-систем  

Шифровальщики 

3 марта 2025 года 

2 марта 2025 года 

Lynx 

Numotion Производство / 

Производитель 

медицинского 

оборудования 

США Утечка 

персональных 

данных 

7 марта 2025 года 

2 сентября 2024 года 

Keding 

Enterprises Co. 

Производство / 

Компания по 

производству 

изделий 

из дерева 

Тайвань Отказ ИТ-систем  17 марта 2025 года 

Johnson Health 

Tech 

Производство / 

Производитель 

товаров 

для фитнеса 

Тайвань Шифровальщики 25 марта 2025 года 

CrazyHunter 

https://mm.nh.gov/files/uploads/doj/remote-docs/qualitech-20250221.pdf
https://x.com/Comparitech/status/1894408646240432565
https://www.landsbygdensfolk.fi/nyheter/cyberattack-mot-aca-snabbt-under-kontroll
https://www.landsbygdensfolk.fi/nyheter/cyberattack-mot-aca-snabbt-under-kontroll
https://ago.vermont.gov/sites/ago/files/documents/2025-02-24%20Amalgamate%20Processing%20Inc%20dba%20Advanced%20Foam%20Recycling%20to%20Consumers.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/53bb8adc-d1eb-4416-9082-5aa836756bf9.html
https://x.com/TMRansomMon/status/1858825010430853165?lang=ms
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/7cb1d435-0f43-4c1f-8561-751e3947d4e6.html
https://eqs-cache.advaltech.com/pdf/en/2946781/20250302_ATH_MM_Cyber%2BAttacke_English.pdf
https://x.com/Comparitech/status/1897702060671267309
https://ago.vermont.gov/sites/ago/files/documents/2025-03-07%20United%20Seating%20and%20Mobility%20dba%20Numotion%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://www.numotion.com/data-security-incident
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=103955&spoke_date=20250317&co_id=6655
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=161226&spoke_date=20250325&co_id=1736
https://x.com/_venarix_/status/1904262392470786049
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и здорового 

образа жизни 

Sheng Yu Steel Производство / 

Производитель 

изделий из стали 

Тайвань Отказ ИТ-систем  

Шифровальщики 

30 марта 2025 года 

Underground 

Brucha Производство / 

Производитель 

изоляционных 

панелей 

Австрия Отказ ИТ-систем  

Шифровальщики 

7 марта 2025 года 

3 марта 2025 года 

Troxler 

Electronic 

Laboratories 

Производство / 

Производитель 

измерительного 

оборудования 

для испытаний 

и контроля 

качества 

в строительной 

отрасли 

США Утечка 

персональных 

данных 

Шифровальщики 

30 декабря 2024 года 

29 октября 2024 года 

RansomHub 

National Presto 

Industries 

Производство / 

Производитель 

потребительских 

товаров 

и оборонная 

компания 

США Нарушение 

операционной 

деятельности, 

отказ сервисов 

и ИТ-систем, 

утечка данных 

Шифровальщики 

1 марта 2025 года 

InterLock 

Marposs Производство / 

Производитель 

прецизионного 

оборудования 

для измерения 

и управления 

технологическим

и процессами 

Италия Нарушение 

операционной 

деятельности, 

отказ систем 

Шифровальщики 

28 января 2025 года 

26 января 2025 года 

Crystal D Производство / 

Производитель 

наград 

и сувениров 

из хрусталя 

США Нарушение 

операционной 

деятельности, 

отказ сервисов 

Шифровальщики 

7 марта 2025 года 

LockBit 

Fabricaciones 

Militares 

Sociedad del 

Estado 

Производство / 

Производитель 

оружия 

Аргентина Нарушение 

операционной 

деятельности, 

отказ сервисов, 

утечка данных 

Шифровальщики 

3 марта 2025 года 

Monti 

Imaflex Производство / 

Производитель 

гибкой упаковки, 

полиэтиленовой 

пленки и пакетов 

Канада Нарушение 

операционной 

деятельности, 

отказ ИТ-систем, 

утечка 

21 февраля 2025 года 

17 февраля 2025 года 

https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=2&spoke_time=211609&spoke_date=20250330&co_id=2029
https://x.com/FalconFeedsio/status/1909555323418861877
https://www.noen.at/niederoesterreich/wirtschaft/schon-wieder-hacker-cyberangriff-auf-brucha-wir-haben-unsere-daten-selbst-zurueckerobert-464492626
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ea36f349-67da-404b-9700-363ffe5ea43c.html
https://x.com/ecrime_ch/status/1864618979001524227
https://www.sec.gov/Archives/edgar/data/80172/000143774925006475/npk20250306_8k.htm
https://x.com/FalconFeedsio/status/1906109571342733822
https://www.ilrestodelcarlino.it/bologna/cronaca/marposs-sotto-attacco-criptati-i-4e224af0
https://members.asicentral.com/news/industry-news/march-2025/cyberattack-debilitates-crystal-ds-operations-communication-down-orders-rescheduled/
https://x.com/FalconFeedsio/status/1909621786389467151
https://cyberpress.org/argentinas-military-attack/
https://x.com/H4ckManac/status/1896299288751456380
https://www.imaflex.com/English/news-and-events/press-releases/press-release-details/2025/Imaflex-Announces-Cyber-Security-Incident/default.aspx
https://www.mass.gov/doc/2025-571-imaflex-inc/download
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персональных 

данных 

Prime 

Technological 

Services 

Электроника, 

производство / 

Производитель 

электронных плат 

и комплектующих 

США Утечка 

персональных 

данных 

Январь 2025 года 

Nan Ya Printed 

Circuit Board 

Corporation 

Электроника, 

производство / 

Производитель 

печатных плат 

Тайвань Отказ ИТ-систем  2 февраля 2025 года 

Unimicron 

Technology 

Электроника, 

производство / 

Производитель 

печатных плат 

Тайвань Шифровальщики 30 января 2025 года 

Sarcoma 

Transcend 

Information 

Электроника, 

производство / 

Производитель 

модулей 

оперативной 

памяти 

и устройств 

хранения данных 

Тайвань Отказ ИТ-систем  

Шифровальщики 

7 февраля 2025 года 

RansomHub 

Fortune Electric Энергетика, 

производство / 

Производитель 

силовых 

трансформато-

ров и распре-

делительных 

устройств 

Тайвань Отказ ИТ-систем  

Шифровальщики 

8 февраля 2025 года 

Lynx 

Unikorn 

Semiconductor 

Corporation 

Электроника, 

производство / 

Компания по 

литью полу-

проводниковых 

соединений 

Тайвань Неизвестно 4 марта 2025 года 

Smiths Group Строительство 

и инжиниринг / 

Поставщик 

технологичных 

решений для 

производства, 

энергетики 

и авиации 

Велико-

британия 

Отказ ИТ-систем  28 января 2025 года 

Tata 

Technologies 

Строительство 

и инжиниринг / 

Производитель 

автомобильной 

и аэрокосмичес-

кой техники 

Индия Отказ ИТ-

сервисов 

Шифровальщики 

31 января 2025 года 

https://www.mass.gov/doc/2025-38-prime-technological-services-llc/download
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=62059&spoke_date=20250203&co_id=8046
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=214002&spoke_date=20250201&co_id=3037
https://x.com/H4ckManac/status/1889263458266317099
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=2&spoke_time=165114&spoke_date=20250207&co_id=2451
https://x.com/Comparitech/status/1891443933739180044
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=191745&spoke_date=20250209&co_id=1519
https://x.com/FalconFeedsio/status/1892633708014010585
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=154354&spoke_date=20250304&co_id=3714
https://www.smiths.com/news-and-insights/news/2025/cyber-security-incident
https://www.bseindia.com/xml-data/corpfiling/AttachLive/20eab8f4-5204-4159-9bb2-3b3eb29b6127.pdf
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Edw. C. Levy Строительство 

и инжиниринг / 

Производитель 

бетона 

и асфальта 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

16 января 2025 года 

29 октября 2023 года 

InterCon 

Construction 

Энергетика, 

строительство / 

Компания по 

предоставлению 

услуг в сфере 

энергетики 

и связи: электро-

снабжение, 

телекоммуника-

ции, инженерные 

работы 

США Утечка 

персональных 

данных 

Шифровальщики 

30 января 2025 года 

9 ноября 2024 года 

Hunters International 

Argenio Bros. Строительство 

и инжиниринг / 

Компания по 

строительству 

дорог 

и благоустройств

у территорий 

США Утечка 

персональных 

данных 

23 января 2025 года 

28 октября 2024 года 

KMB Design 

Group 

Строительство 

и инжиниринг / 

Компания по 

проведению 

инженерных и 

проектировочных 

работ, оказанию 

телекоммуника-

ционных услуг 

США Утечка 

персональных 

данных 

Шифровальщики 

28 января 2025 года 

30 декабря 2024 года 

BlackBasta 

O’Connor 

Corporation 

Строительство 

и инжиниринг/ 

Компания по 

техническому 

обслуживанию 

и строительству 

электростанций, 

турбин 

и генераторов, 

систем 

муниципального 

водоснабжения, 

промышленных 

объектов 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

31 января 2025 года 

23 ноября 2024 года 

James H. Maloy Строительство 

и инжиниринг / 

Подрядчик 

по строительству 

крупных 

магистралей 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

30 января 2025 года 

5 ноября 2024 года 

Akira 

https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/78b6770d-0b77-4fc8-a22a-789e87d3c35b.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/66b79528-9ff1-4b17-b9de-99a612d4a253.html
https://x.com/FalconFeedsio/status/1863996475715539017
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/d623374a-b318-491d-be2a-88b2a8379a8a.html
https://www.mass.gov/doc/2025-153-kmb-design-group-llc/download
https://x.com/Comparitech/status/1885337766948393068
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ee9802b2-3086-47c9-97f0-a004326972a4.html
https://ago.vermont.gov/document/2025-01-30-james-h-maloy-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1859377374359589272
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IMI Строительство 

и инжиниринг / 

Компания по 

проектированию 

и производству 

инженерных 

решений для 

перемещения 

жидкостей 

Велико-

британия 

Неизвестно 6 февраля 2025 года 

Lighthouse 

Electric 

Company 

Строительство 

и инжиниринг / 

Компания по 

проектированию 

и строительству, 

а также 

техническому 

обслуживанию 

электро-

оборудования 

США Утечка 

персональных 

данных 

Шифровальщики 

4 февраля 2025 года 

21 октября 2024 года 

RansomHub 

Canyon State 

Electric 

Строительство 

и инжиниринг / 

Компания по 

проектированию 

электротехни-

ческих решений, 

низковольтных 

систем 

США Утечка 

персональных 

данных 

7 февраля 2025 года 

8 января 2025 года 

Nijhuis Bouw BV Строительство 

и инжиниринг / 

Застройщик 

жилых 

комплексов, 

промышленных 

зданий, торговых 

центров, складов 

Нидерланды Утечка 

персональных 

данных 

Шифровальщики 

28 февраля 2025 года 

Trident Maritime 

Systems 

Строительство 

и инжиниринг / 

Разработчик 

инженерных и 

электромехани-

ческих решений 

для морского 

транспорта 

США Утечка 

персональных 

данных 

17 февраля 2025 года 

1 февраля 2023 года 

American 

Plumbing & 

Heating 

Corporation 

Производство / 

Производитель 

сантехники 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

4 февраля 2025 года 

17 декабря 2024 года 

RansomHub 

Yazoo Valley 

Electric Power 

Association   

Коммунальные 

услуги / 

Поставщик услуг 

по электро-

США Утечка 

персональных 

данных 

30 января 2025 года 

23 августа 2024 года 

Akira 

https://www.imiplc.com/media/press-releases/cyber-security-incident
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/78e3035e-ebae-4152-a71b-b25372622be5.html
https://x.com/FalconFeedsio/status/1852522545477824679
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/4c460bfd-2745-4a5c-b787-866440fd099c.html
https://www.degoedewoning.nl/over-ons/nieuws-en-publicaties/nieuws/cyberaanval-bij-nijhuis-bouw-bv/
https://oag.ca.gov/system/files/Trident%20Maritime%20Systems%20-%20Sample%20Notice.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ca13ae44-511f-43a7-bec9-72b5eb1c4cd4.html
https://x.com/FalconFeedsio/status/1877765602363969670
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/93c8c3c5-1c8d-47bc-bf45-aefb701811f9.html
https://x.com/ecrime_ch/status/1855943569267101885
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снабжению 

жилого и 

коммерческого 

секторов 

Шифровальщики 

Stadtwerke 

Schwerte 

Коммунальные 

услуги / 

Поставщик газа, 

воды 

и электричества 

Германия Отказ ИТ-

систем, отказ 

ИТ-сервисов 

5 марта 2025 года 

Edesur 

Dominicana 

Коммунальные 

услуги / 

Поставщик 

электроэнергии 

Доминикан-

ская 

Республика 

Шифровальщики 13 марта 2025 года 

11 марта 2025 года 

Hunters International 

Water and 

Sewerage 

Corporation 

Коммунальные 

услуги / 

Компания по 

водоснабжению 

и очистке воды 

Багамские 

острова 

Шифровальщики 21 марта 2025 года 

AMA S.p.A. 

(Azienda 

Municipale 

Ambiente) 

Коммунальные 

услуги / 

Компания 

по сбору 

и утилизации 

твердых 

городских 

отходов 

Италия Отказ ИТ-

сервисов 

24 марта 2025 года 

Littleton Electric 

Light & Water 

Department 

Коммунальные 

услуги / 

Поставщик воды 

и электричества 

США Утечка данных 12 марта 2025 года 

Clutch 

Industries 

Автомобиле-

строение, 

производство / 

Производитель 

механизмов 

сцепления для 

автомобилей 

Австралия Утечка данных 

Шифровальщики 

21 января 2025 года 

Lynx 

Port of Ostend Логистика и 

транспортировка 

Бельгия Отказ ИТ-систем 

и сервисов 

11 февраля 2025 года 

10 февраля 2025 года 

Biagi Bros. Логистика и 

транспортировка 

/ Поставщик 

услуг по 

складированию 

и грузоперевозке 

США Утечка 

персональных 

данных 

Шифровальщики 

25 февраля 2025 года 

31 декабря 2024 года 

Cactus 

Anellotech Химическая 

промышленность, 

производство / 

Производитель 

химикатов на 

100-процентной 

США Утечка 

персональных 

данных 

Шифровальщики 

26 февраля 2025 года 

24 декабря 2024 года 

https://www.stadtwerke-schwerte.de/newsroom/news/cyberattacke-auf-internes-netz
https://noticiassin.com/edesur-confirma-ataque-cibernetico-pero-descarta-filtracion-de-datos-1802891/
https://x.com/FalconFeedsio/status/1899460300312605090
https://ewnews.com/water-and-sewerage-corporation-responds-to-cybersecurity-incident/
https://www.rainews.it/tgr/lazio/articoli/2025/03/attacco-cyber-ai-sistemi-informatici-di-ama-disagi-per-gli-utenti-della-societa-7eedf181-c875-40f5-882e-2d6d7a2935a4.html
https://www.dragos.com/wp-content/uploads/2025/03/Dragos_Littleton_Electric_Water_CaseStudy.pdf
https://www.cyberdaily.au/security/11613-exclusive-aussie-manufacturer-clutch-industries-confirms-cyber-incident
https://x.com/FalconFeedsio/status/1881147994948751637
https://www.brusselstimes.com/belgium/1438978/port-of-ostend-targeted-by-cyberattack
https://oag.ca.gov/system/files/Biagi%20Bros.%2C%20Inc.%20-sample%20notice.pdf
https://x.com/FalconFeedsio/status/1884609570636492841
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/7edf300b-bbfa-4f88-8b53-50f55a4b1c31.html
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биологической 

основе 

NioCorp 

Developments 

Горно-

добывающая 

промышленность, 

производство / 

Компания 

по добыче 

важнейших 

полезных 

ископаемых 

США Ошибочно 

направленные 

платежи 

поставщикам 

14 февраля 2025 года 

Galliker’s Dairy 

Company 

Пищевая 

промышленность, 

производство / 

Производитель 

молочных 

продуктов 

США Утечка 

персональных 

данных 

Февраль 2025 года 

23 июня 2024 года 

 

Boart Longyear 

Group 

Горно-

добывающая 

промышленность, 

производство / 

Поставщик 

бурового 

оборудования 

и оснастки для 

горнодобываю-

щих компаний 

США Утечка 

персональных 

данных 

Шифровальщики 

6 марта 2025 года 

29 июня 2024 года 

Dark Angels 

 

Bavaria Sausage   Пищевая 

промышленность, 

производство / 

Производитель 

колбасных 

и мясных изделий 

США Утечка 

персональных 

данных 

3 марта 2025 года 

6 апреля 2024 года 

Purecoat North 

/ Purecoat 

International 

Производство / 

Поставщик услуг 

по финишной 

обработке 

металлов 

для аэро-

космической, 

автомобильной, 

электронной 

и транспортной 

отраслей 

США Утечка 

персональных 

данных 

4 марта 2025 года 

19 ноября 2024 года 

Pocket Nurse Производство / 

Производитель 

и дистрибьютор 

медицинских 

принадлежнос-

тей и оборудова-

ния для 

медицинского 

образования 

США Утечка 

персональных 

данных 

3 марта 2025 года 

https://www.sec.gov/Archives/edgar/data/1512228/000153949725000735/n2574_x251-8k.htm
https://gallikers.com/wp-content/uploads/2025/02/Gallikers-Website-Notice.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/163820e6-1238-4fa8-bdd6-5b87672d5d12.html
https://x.com/MalGamy12/status/1833286720592191807
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/38c10bd6-099a-44da-b91f-88d3516e959a.html
https://www.mass.gov/doc/2025-394-purecoat-north-llc-and-purecoat-international-llc/download
https://www.mass.gov/doc/2025-376-pocket-nurse-enterprises-llc/download
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Jonti-Craft Производство / 

Производитель 

фурнитуры 

США Утечка 

персональных 

данных 

Шифровальщики 

5 марта 2025 года 

18 октября 2024 года 

BlackBasta 

Engine Power 

Source 

Производство / 

Производитель 

и дистрибьютор 

двигателей 

и генераторов 

США Утечка 

персональных 

данных 

Шифровальщики 

6 марта 2025 года 

1 января 2025 года 

Lynx 

TERREPOWER Автомобиле-

строение, 

производство / 

Производитель 

автозапчастей 

США Утечка 

персональных 

данных 

7 марта 2025 года 

12 декабря 2024 года 

Erickson 

Companies 

Производство, 

строительство / 

Компания по 

строительству 

каркасных зданий 

США Утечка 

персональных 

данных 

12 марта 2025 года 

16 ноября 2024 года 

Trinity 

Petroleum 

Management 

Энергетика, 

строительство / 

Подрядчик 

по строительству 

и управлению 

объектами 

в нефтегазовой 

отрасли 

США Утечка 

персональных 

данных 

Шифровальщики 

13 февраля 2025 года 

10 октября 2024 года 

BianLian 

IKAV Energy Энергетика / 

Компания по 

строительству 

и обслуживанию 

объектов 

возобновляемой 

энергетики 

США Утечка 

персональных 

данных 

Шифровальщики 

13 марта 2025 года 

DragonForce 

OBI Пищевая 

промышленность, 

производство / 

Производитель 

свежих, 

замороженных 

и консервиро-

ванных 

морепродуктов 

США Утечка 

персональных 

данных 

11 марта 2025 года 

12 августа 2024 года 

F.tech R&D 

North America 

Производство / 

Производитель 

шасси для 

автомобилей 

США Утечка 

персональных 

данных 

Шифровальщики 

7 марта 2025 года 

Qilin 

https://mm.nh.gov/files/uploads/doj/remote-docs/jonti-craft-20250305.pdf
https://x.com/TMRansomMon/status/1858860442627527066
https://mm.nh.gov/files/uploads/doj/remote-docs/engine-power-source-20250306.pdf
https://x.com/FalconFeedsio/status/1884972328343257127
https://mm.nh.gov/files/uploads/doj/remote-docs/terrepower-20250307.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ff856794-669c-4747-9c50-42b12b7f374e.html
https://ago.vermont.gov/sites/ago/files/documents/2025-03-10%20Trinity%20Petroleum%20Management%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://x.com/FalconFeedsio/status/1860093624350068840
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.comparitech.com/news/multi-billion-dollar-energy-investment-firm-notifies-hundreds-of-a-data-breach-that-compromised-ssns/
https://obiseafoods.com/news/notice-of-data-breach
https://oag.ca.gov/ecrime/databreach/reports/sb24-600139
https://www.mass.gov/doc/2025-427-ftech-rd-north-america-inc/download
https://x.com/FalconFeedsio/status/1890399964565475532
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Connecticut 

Container 

Corporation / 

Unicorr 

Packaging 

Group 

Производство / 

Производитель 

нестандартных 

гофрированных 

контейнеров 

и защитной 

упаковки 

США Утечка 

персональных 

данных 

Шифровальщики 

11 марта 2025 года 

26 января 2025 года 

Akira 

Grede Holdings Производство / 

Производитель 

изделий из 

ковкого, серого 

и специального 

чугуна для 

промышленного 

сектора 

и автомобиле-

строения 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

5 марта 2025 года 

27 января 2025 года 

Cactus 

Topy America Автомобиле-

строение, 

производство / 

Производитель 

стальных 

колесных дисков 

для различных 

автомобильных 

компаний 

США Утечка 

персональных 

данных 

Март 2025 года 

8 декабря 2024 года 

Mark Thomas Строительство 

и инжиниринг / 

Компания, 

осуществляющая 

планирование, 

проектирование 

и строительство 

объектов 

муниципальной 

инфраструктуры 

США Утечка 

персональных 

данных 

17 марта 2025 года 

11 октября 2024 года 

Leisure Time 

Products / 

Backyard 

Discovery 

Производство / 

Производитель 

уличных игровых 

комплексов 

из дерева 

США Утечка 

персональных 

данных 

Шифровальщики 

17 марта 2025 года 

31 октября 2024 года 

Clop/ EMBARGO 

Geokon Производство / 

Производитель 

геотехнического 

и строительного 

оборудования 

США Утечка 

персональных 

данных 

Шифровальщики 

19 марта 2025 года 

30 января 2025 года 

Lynx 

Great Western 

Drilling Company 

Энергетика / 

Компания, 

занимающаяся 

разведкой 

месторождений 

и добычей нефти 

США Утечка 

персональных 

данных 

20 марта 2025 года 

https://ago.vermont.gov/document/2025-03-11-connecticut-container-corporation-dba-unicorr-packaging-group-data-breach-notice
https://x.com/FalconFeedsio/status/1900553179223261569
https://mm.nh.gov/files/uploads/doj/remote-docs/grede-holdings-20250310.pdf
https://x.com/FalconFeedsio/status/1894016682793873444
https://www.mass.gov/doc/2025-471-topy-america-inc/download
https://topyamerica.com/wp-content/uploads/topysecurityincident.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a152eea5-cc69-4fed-a769-5848da9f0efc.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9020b79e-2c08-4f3f-939a-1dd60199e154.html
https://x.com/FalconFeedsio/status/1888796186225610838
https://ago.vermont.gov/document/2025-03-19-geokon-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1892733143930556532
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
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и природного 

газа 

Fireproof 

Contractors 

Строительство 

и инжиниринг / 

Поставщик услуг 

по противо-

пожарной 

защите, тепло-, 

звуко- 

и гидроизоляции 

США Утечка 

персональных 

данных 

Шифровальщики 

24 марта 2025 года 

Nitrogen 

Strauss Brands Пищевая 

промышленность, 

производство / 

Производитель 

говядины 

травяного 

откорма 

США Утечка 

персональных 

данных 

Шифровальщики 

19 марта 2025 года 

Medusa 

Astral Foods Пищевая 

промышленность, 

производство / 

Производитель 

мяса птицы 

ЮАР Нарушение 

операционной 

деятельности 

отказ сервисов, 

финансовые 

потери 

24 марта 2025 года 

16 марта 2025 года 

Ganong Bros. Пищевая 

промышленность, 

производство / 

Кондитерская 

компания 

Канада Нарушение 

операционной 

деятельности 

Шифровальщики 

14 марта 2025 года 

22 февраля 2025 года 

Play 

CSG 

Consultants 

Строительство 

и инжиниринг / 

Консалтинговая 

компания по 

строительным 

нормам 

и правилам 

США Утечка 

персональных 

данных 

Шифровальщики 

20 марта 2025 года 

Август 2024 года 

Akira 

Sunnking 

Electronics 

Recycling 

Электроника / 

Поставщик услуг 

по утилизации 

электроники 

США Утечка 

персональных 

данных 

28 марта 2025 года 

5 февраля 2025 года 

Plaisted 

Companies 

Производство, 

строительство / 

Производитель 

строительных 

и ландшафтных 

материалов 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

26 марта 2025 года 

Сентябрь 2024 года 

Play 

Smiths 

Interconnect 

and Smiths 

Interconnect 

Americas 

Электроника, 

производство / 

Производитель 

электронных 

компонентов, 

микроволнового, 

оптического и 

США 

Велико-

британия 

Утечка 

персональных 

данных 

27 марта 2025 года 

23 января 2025 года 

https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/FalconFeedsio/status/1869033036970635378
https://www.mass.gov/doc/2025-506-strauss-brands-llc/download
https://x.com/FalconFeedsio/status/1808127571626020976
https://www.astralfoods.com/assets/Documents/News/SENS/2025/25.03.24%20Announcement%20-%20Voluntary%20trading%20update.VF.pdf
https://www.country94.ca/2025/03/14/ganong-in-st-stephen-hit-by-ransomware-cyber-attack/
https://x.com/FalconFeedsio/status/1896295972793458827
https://mm.nh.gov/files/uploads/doj/remote-docs/csg-consultants-20240324.pdf
https://x.com/FalconFeedsio/status/1841138776636342325
https://mm.nh.gov/files/uploads/doj/remote-docs/sunnking-sustainable-solutions-20250328.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/plaisted-companies-20250331.pdf
https://x.com/FalconFeedsio/status/1836541219565908052
https://www.mass.gov/doc/2025-558-smiths-interconnect-americas-inc/download
https://www.smiths.com/news-and-insights/news/2025/cyber-security-incident
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радиочастотного 

оборудования 

Mission Bell Mfg Производство, 

строительство / 

Изготовитель 

столярных 

изделий 

и архитектурных 

элементов 

из дерева 

США Утечка 

персональных 

данных 

20 марта 2025 года 

31 января 2025 года 

Power Test 

Industries 

Производство / 

Производитель 

динамометров 

и испытательных 

систем 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

Шифровальщики 

3 марта 2025 года 

29 апреля 2024 года 

LockBit 

Continental 

Aerospace 

Technologies 

Производство / 

Производитель 

авиационных 

двигателей 

США Отказ ИТ-

систем, утечка 

персональных 

данных 

13 марта 2025 года 

12 февраля 2024 года 

Champion Home 

Builders 

Строительство 

и инжиниринг / 

Компания по 

строительству 

модульных домов 

США Утечка 

персональных 

данных 

Шифровальщики 

31 марта 2025 года 

16 января 2025 года 

Clop 

Cardo Systems Электроника, 

производство / 

Производитель 

гарнитур для 

мотоциклистов 

Израиль Утечка 

персональных 

данных 

14 марта 2025 года 

28 января 2025 года 

Lane 

Automotive 

Автомобиле-

строение, 

производство / 

Производитель 

стальных 

колесных дисков 

для различных 

автомобильных 

компаний 

США Утечка 

персональных 

данных 

12 марта 2025 года 

23 марта 2023 года 

Eckert & Ziegler 

Isotope 

Products 

Производство / 

Поставщик 

изотопных 

технологий для 

медицинских, 

научных 

и промышленных 

целей 

США Утечка 

персональных 

данных 

6 марта 2025 года 

2 февраля 2025 года 

Eckert & Ziegler 

SE 

Производство / 

Поставщик 

изотопных 

технологий для 

медицинских, 

Германия Отказ ИТ-систем 13 февраля 2025 года 

https://oag.ca.gov/ecrime/databreach/reports/sb24-600915
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/6304a438-c54f-422c-8614-3512fb84a9b1.html
https://x.com/FalconFeedsio/status/1797143729582596524
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/2b45c3dd-bde1-4ad4-a88a-fecab2e9be65.html
https://www.ftnonline.co.uk/2024/02/21/continental-aerospace-under-cyberattack-that-is-disrupting-daily-operations-at-the-engine-manufacturers-alabama-site/
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/18304f27-770e-4948-b168-3030b2e703df.html
https://x.com/ecrime_ch/status/1885571340234576076
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/535ada05-c13d-4864-8415-0d7db6c638b8.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a4cecf9f-280b-4bfd-a9dd-f8f5e68780a9.html
https://www.mass.gov/doc/2025-419-eckert-ziegler-isotope-products-inc/download
https://www.ezag.com/press/detail/?newsid=2936841
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научных 

и промышленных 

целей 

OEC Freight 

Companies 

Логистика и 

транспортировка 

/ Поставщик 

транспортно-

экспедиционных 

и логистических 

услуг 

США Утечка 

персональных 

данных 

14 марта 2025 года 

13 мая 2024 года 

Vorwerk Производство / 

Производитель 

бытовой техники 

и товаров 

для дома 

Германия Утечка 

персональных 

данных 

7 февраля 2025 года 

Hofmann 

Fördertechnik 

Логистика и 

транспортировка 

/ Поставщик 

интралогисти-

ческих услуг 

Германия Отказ ИТ-систем 

и сервисов 

31 марта 2025 года 

Hunters International 

Kuala Lumpur 

International 

Airport 

Логистика и 

транспортировка 

Малайзия Нарушение 

операционной 

деятельности, 

отказ сервисов 

Шифровальщики 

25 марта 2025 года 

23 марта 2025 года 

 

  

https://dojmt.gov/wp-content/uploads/2025/03/Consumer-notification-letter-250.pdf
https://www.spiegel.de/netzwelt/gadgets/thermomix-daten-von-millionen-kunden-geleakt-a-3fdde071-8f88-48cb-8487-a0573372f502
https://www.hofmann-foerdertechnik.com/news/news-details/hofmann-foerdertechnik-von-cyberangriff-betroffen
https://x.com/FalconFeedsio/status/1908896979389653379
https://www.malaysiaairports.com.my/en/media-centre/news/1562
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Kaspersky Industrial Control Systems Cyber Emergency Response Team (Kaspersky ICS CERT)  

is a global Kaspersky project aimed at coordinating the efforts of automation system vendors, 

industrial facility owners and operators, and IT security researchers to protect industrial enterprises 

from cyberattacks. Kaspersky ICS CERT devotes its efforts primarily to identifying potential 

and existing threats that target industrial automation systems and the industrial internet of things. 

Kaspersky ICS CERT ics-cert@kaspersky.com 

https://ics-cert.kaspersky.com/
mailto:ics-cert@kaspersky.com

