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Во втором квартале 2025 года жертвами было публично подтверждено 135 инцидентов. Все 

эти инциденты включены в таблицу в конце обзора, а некоторые из них описаны подробно. 

Общие сведения 
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Инциденты в крупных организациях 

Samsung Germany   

По информации компании Hudson Rock, занимающейся анализом данных о 

киберпреступлениях, актор, известный как GHNA, опубликовал около 270 

000 записей о клиентах, предположительно украденных из тикет-системы 

немецкого подразделения Samsung. По всей видимости, злоумышленники 

получили к ней доступ, используя похищенные учетные данные аккаунта 

Spectos GmbH, который применялся для мониторинга и улучшения качества 

обслуживания. Учетные данные были скомпрометированы в 2021 году после 

того, как компьютер одного из сотрудников Spectos GmbH был заражен 

стилером Raccoon. Hudson Rock идентифицировала персональные данные, 

такие как имена, адреса и электронные адреса, информацию о транзакциях, 

номера заказов и ссылки для их отслеживания, информацию о 

взаимодействии клиентов со службой поддержки и компанией Samsung. 

Samsung разослала 1 апреля изданиям Heise и CSO заявление, в котором 

сообщалось, что инцидент с неавторизованным доступом к данным клиентов 

затронул ИТ-систему компании-партнера корейского гиганта в Германии. 

Samsung провела расследование масштабов инцидента. 

Спустя неделю, 7 апреля, поставщик услуг Spectos GmbH также 

опубликовал заявление. Из него следовало, что 29 марта облачный сервер, 

принадлежащий Spectos GmbH, был взломан в результате 

целенаправленной кибератаки. Злоумышленники получили доступ к 

хранилищу данных в облачной инфраструктуре через уязвимость на 

дополнительном сервере. Они украли данные двух клиентов и опубликовали 

их в даркнете. 2 апреля была выявлена еще одна активность 

злоумышленников. Spectos GmbH немедленно отключила 

скомпрометированные сервера и привлекла внешних специалистов по 

кибербезопасности из G DATA для проведения расследования инцидента. В 

соответствии с правовыми нормами компания проинформировала об 

инциденте все необходимые органы. 

Производствен-

ный сектор, 

электронная 

промышленность 

Утечка 

персональных 

данных 

https://www.infostealers.com/article/samsung-tickets-data-leak-infostealers-strike-again-in-massive-free-dump/
https://www.heise.de/news/Datenleck-270-000-Kundentickets-von-Samsung-im-Darknet-10335172.html
https://www.csoonline.com/article/3952979/hacker-steals-customer-data-from-samsung-germany.html
https://spectos.com/de/news/spectos-targeted-by-criminal-cyber-attack-immediate-measures-initiated/
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Атаки, которые привели к объявлению 

о неплатежеспособности 

Eu-Rec 

Немецкая компания по переработке вторсырья Eu-Rec 7 апреля узнала, что 

стала жертвой кибератаки, несмотря на усиленные меры безопасности. 

Нельзя исключать, что в ходе этой атаки неавторизованные третьи лица 

получили доступ к персональным данным примерно 200 частных клиентов и 

деловых партнеров компании. По информации новостного портала Mercur, 

кибератака вынудила Eu-Rec подать заявление о неплатежеспособности в 

окружной суд Трира. Согласно отчету, компания и без того находилась в 

тяжелом финансовом положении из-за роста цен на энергоносители и 

нестабильности с заказами, и кибератака, вызвав значительные сбои в 

операционной деятельности, усугубила ситуацию. Несмотря на 

неплатежеспособность, Eu-Rec продолжает деловую активность в полном 

объеме. Зарплата сотрудникам была выплачена за счет полученных пособий 

по несостоятельности. Ответственность за атаку на Eu-Rec взяла на себя 

группа вымогателей Safepay. 

Fasana 

Немецкий производитель бумажных салфеток Fasana подал заявление о 

банкротстве после того, как кибератака в мае нарушила его операционную 

деятельность. По информации газеты Kölner Stadtanzeiger, 19 мая работа 

всех систем, включая компьютеры и ноутбуки, была парализована, а 

принтеры начали печатать требования о выкупе. По словам одного из 

сотрудников, 20 мая компания не смогла обработать заказы на сумму более 

250 000 евро и в последующие две недели осталась практически без 

выручки. Зарплату за май сотрудники получили с задержкой. Специалист, 

рассматривающий дела о банкротстве, отметил, что Fasana не смогла даже 

распечатать накладную – все процессы в компании остановились. Для 

скорейшей реанимации Fasana пришлось просканировать и переустановить 

ПО на 190 ноутбуках и компьютерах, а также привлечь сторонних ИТ-

специалистов. Тем не менее, даже спустя три недели после инцидента, в 

компании все еще был ограничен набор программ и технических средств. В 

частности, сообщалось, что в службе поддержки клиентов использовался 

только один компьютер.  

Издание WDR сообщило, что за атакой на Fasana, в ходе которой 

вредоносное ПО распространилось очень быстро, блокируя компьютеры и 

Коммунальные 

услуги, 

переработка 

отходов 

Нарушение 

операционной 

деятельности, 

утечка 

персональных 

данных, 

неплатеже-

способность 

Шифровальщики 

Производствен-

ный сектор 

Нарушение 

операционной 

деятельности, 

неплатеже-

способность 

Шифровальщики 

https://www.eu-rec.de/wp-content/uploads/2025/04/Schreiben-Datenschutzbehoerde-Website.pdf
https://www.merkur.de/wirtschaft/in-die-insolvenz-cyberangrif-treibt-familienunternehmen-93698578.html
https://x.com/FalconFeedsio/status/1921275676700610587
https://www.ksta.de/region/euskirchen-eifel/stadt-euskirchen/euskirchen-stotzheim-fasana-stellt-nach-cyberangriff-insolvenzantrag-1042377
https://www1.wdr.de/nachrichten/rheinland/insolvenz-nach-cyberangriff-bonn-100.amp
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шифруя файлы, стояла группа, имя которой известно полиции. Однако ни 

одна известная группа вымогателей не взяла на себя ответственность за 

атаку. 

Атаки с киберфизическими последствиями  

Плотина на озере Рисеватнет 

Норвежское издание об энергетической отрасли Energiteknikk сообщило об 

атаке на норвежскую плотину, в результате чего злоумышленники получили 

доступ к системе перекрытия прорана. Инцидент произошел в апреле на 

плотине на озере Рисеватнет в коммуне Бремангер, что на западе Норвегии. 

Затвор был полностью открыт в течение четырех часов, прежде чем 

несанкционированное вмешательство обнаружили и локализовали. Однако 

серьезного ущерба удалось избежать: расход воды увеличился лишь на 497 

литров в секунду, в то время как речное русло способно пропускать до 

20 000 литров в секунду.  

Расследование показало, что злоумышленники воспользовались слабым 

паролем к веб-интерфейсу системы управления плотиной – это 

распространенная проблема многих АСУ. При этом не удалось точно 

установить, был ли затвор открыт намеренно. 

Оператор плотины 10 апреля уведомил об инциденте Национальное 

управление по безопасности, которое в свою очередь передало 

информацию в отдел безопасности плотин Норвежского директората 

водных ресурсов и энергетики. В документе, который оказался в 

распоряжении журналистов, отмечалось, что атака была совершена из 

России, однако в директорате эту информацию не подтвердили. 

Коммунальные 

услуги, 

водоснабжение 

Нарушение 

операционной 

деятельности 

https://energiteknikk.net/2025/06/hackere-apnet-ventil-pa-fullt-ved-dam-anlegg/
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Атаки, которые привели к нарушению 

операционной деятельности 

Sensata Technologies 

Американский холдинг Sensata Technologies, один из ведущих мировых 

производителей датчиков и решений для управления электропитанием, 6 

апреля подвергся атаке вымогателей, в результате которой были 

зашифрованы некоторые устройства в его сети. Из уведомления по форме 

8-K, поданного в Комиссию по ценным бумагам и биржам США, следует, что 

инцидент повлиял на деятельность Sensata Technologies, нарушив процессы 

отправки, получения и производства продукции, а также некоторые 

вспомогательные функции. Компания немедленно приняла меры для 

восстановления части процессов, однако сроки возвращения к полноценной 

деятельности остаются неизвестными. Предварительное расследование 

показало, что из технологической среды компании были украдены файлы. 

Компания приступила к их выявлению и проверке. 

Сразу после обнаружения инцидента Sensata Technologies активировала 

протоколы реагирования, предприняла меры по сдерживанию, в том числе 

превентивно перевела сети в автономный режим, и начала расследование с 

привлечением сторонних специалистов по кибербезопасности. Компания 

уведомила правоохранительные органы о случившемся и обязалась 

оказывать полное содействие в расследовании. 

В уведомлении по форме 8-К Sensata Technologies заявила, что не ожидает 

существенного влияния инцидента на операционную деятельность и 

финансовые результаты за квартал, закончившийся 30 июня 2025 года. Тем 

не менее, поскольку масштаб и последствия этого инцидента до конца не 

определены, ситуация может измениться. 

Kintetsu World Express 

Японская логистическая компания Kintetsu World Express, 

специализирующаяся на международных воздушных и морских 

грузоперевозках, подтвердила, что стала жертвой кибератаки. Инцидент, 

который привел к выводу из строя некоторых систем, был обнаружен 23 

апреля. В тот же день Kintetsu World Express сообщила о сбоях в 

обслуживании клиентов, однако каких-либо подробностей инцидента не 

раскрыла. 

Производствен-

ный сектор 

Нарушение 

операционной 

деятельности, 

отказ сервисов, 

утечка данных 

Шифровальщики 

Транспорт, 

логистика 

Нарушение 

операционной 

деятельности, 

отказ сервисов 

Шифровальщики 

https://d18rn0p25nwr6d.cloudfront.net/CIK-0001477294/cb96720a-b805-40a2-a3aa-0be192481c0a.pdf
https://d18rn0p25nwr6d.cloudfront.net/CIK-0001477294/cb96720a-b805-40a2-a3aa-0be192481c0a.pdf
https://www.kwe.com/news/information/250423.html
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В заявлении от 28 апреля компания сообщила, что расследование выявило 

несанкционированный доступ к ее системам с использованием программы-

вымогателя. Часть процессов все еще не работали. Kintetsu World Express 

созвала штаб по реагированию на чрезвычайные ситуации и совместно с 

привлеченными специалистами провела расследование, в том числе 

криминалистическую экспертизу, для определения масштаба последствий и 

причин инцидента. Кроме того, компания обратилась в полицию. 

Согласно заявлению от 30 апреля, Kintetsu World Express занималась 

восстановлением поврежденных систем. На тот момент большинство 

систем уже работали в штатном режиме, что позволило компании оказывать 

услуги с минимальными перебоями. 

Optimax Technology Corporation 

Тайваньский производитель поляризаторов Optimax Technology Corporation 

подвергся кибератаке, которая затронула информационные системы 

компании. Об этом 7 апреля сообщила Тайваньская фондовая биржа. После 

обнаружения инцидента Optimax Technology Corporation незамедлительно 

активировала защитные механизмы для минимизации рисков. Свидетельств 

утечки персональных данных или внутренних документов обнаружено не 

было. Инцидент не оказал существенного влияния на деятельность 

компании. Она продолжила укреплять меры безопасности своей сети и 

информационной инфраструктуры, внимательно отслеживая их работу. 

Ответственность за атаку на Optimax Technology Corporation взяли на себя 

группа вымогателей Qilin, а также актор по имени Devman. 

Excellence Optoelectronics 

Тайваньский производитель светодиодных ламп и компонентов Excellence 

Optoelectronics подвергся кибератаке, нацеленной на его интранет 

и информационные системы. Об этом 5 июня сообщила Тайваньская 

фондовая биржа. Компания сразу же задействовала необходимые защитные 

механизмы, чтобы предотвратить нарушения информационной 

безопасности и операционной деятельности. Существенного влияния 

на работу компании не было. Она продолжила внимательно отслеживать 

функционирование своих систем и усилила меры кибербезопасности. 

 

Производствен-

ный сектор 

Нарушение 

операционной 

деятельности 

Шифровальщики 

Производствен-

ный сектор, 
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промышленность 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности 

Шифровальщики 

https://www.kwe.com/news/news/250428.html
https://www.kwe.com/news/information/250430.html
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=153314&spoke_date=20250407&co_id=3051
https://www.hendryadrian.com/ransom-optimax-technology/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=5&spoke_time=165411&spoke_date=20250605&co_id=6288


  

   

 

 
КРАТКИЙ ОБЗОР ОСНОВНЫХ ИНЦИДЕНТОВ В ОБЛАСТИ 

ПРОМЫШЛЕННОЙ КИБЕРБЕЗОПАСНОСТИ  

ЗА ВТОРОЙ КВАРТАЛ 2025 ГОДА  

10 

© 2025 AO «ЛАБОРАТОРИЯ КАСПЕРСКОГО» 

 

Holz Ruser 

Немецкая компания по производству деревянных палет и гофрированного 

картона Holz Ruser 17 апреля стала жертвой кибератаки. Местное издание, со 

ссылкой на владельца компании, сообщило, что из-за празднования Пасхи 

оценить полностью размер ущерба удалось только 23 апреля. Стало 

известно, что вредоносное ПО распространилось по всей информационной 

системе предприятия и парализовало его операционную деятельность. 

Masimo Corporation 

Американский производитель медицинского оборудования Masimo 

Corporation 27 апреля выявил несанкционированную активность в своей 

локальной сети. Как следует из уведомления по форме 8-K, поданного в 

Комиссию по ценным бумагам и биржам США, сразу после обнаружения 

инцидента компания активировала протоколы реагирования и приняла 

сдерживающие меры, включая превентивную изоляцию затронутых систем. 

Masimo Corporation незамедлительно начала расследование, а также работы 

по оценке, смягчению и устранению последствий инцидента с привлечением 

сторонних специалистов по кибербезопасности. Компания уведомила об 

этом правоохранительные органы и согласовала с ними свои действия. 

В результате инцидента некоторые производственные мощности Masimo 

Corporation работали с перебоями, что временно повлияло на способность 

компании своевременно обрабатывать, выполнять и отгружать заказы. Она 

активно работала над восстановлением работоспособности затронутых 

участков своей сети, нормальной операционной деятельности, а также над 

минимизацией последствий инцидента. Масштаб, характер и окончательные 

последствия инцидента остаются неизвестными. Компания предположила, 

что инцидент не был связан с ее облачными системами и не повлиял на них. 

Производствен-

ный сектор 

Нарушение 

операционной 

деятельности 

Производствен-

ный сектор 

Нарушение 

операционной 

деятельности, 

отказ сервисов 

https://www.euwid-holz.de/news/unternehmen/geschaeftsbetrieb-bei-holz-ruser-durch-hackerangriff-lahmgelegt-250425/
https://www.sec.gov/ix?doc=/Archives/edgar/data/937556/000110465925045035/tm2514064d1_8k.htm
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Nucor 

Американская сталелитейная корпорация Nucor зафиксировала нарушение 

компьютерной безопасности, связанное с несанкционированным доступом 

к определенным ИТ-системам. Согласно уведомлению по форме 8-К, 

поданному в Комиссию по ценным бумагам и биржам США 13 мая, компания 

предприняла шаги по локализации и реагированию на инцидент, включая 

реализацию защитных механизмов, а также проинформировала 

федеральные правоохранительные органы. На некоторых заводах 

корпорации производство было приостановлено, но вскоре возобновилось. 

В новом уведомлении в комиссию Nucor подтвердила, что злоумышленники 

похитили данные из скомпрометированных систем. Компания заявила, что 

доступ к затронутым системам восстановлен, а активность злоумышленника 

полностью пресечена. Также Nucor заверила, что инцидент 

кибербезопасности не нанес ей существенного ущерба и более того, к 

этому не было никаких предпосылок. 

Breton 

Итальянский производитель камне- и металлообрабатывающего 

оборудования Breton сообщил о кибератаке, начавшейся 1 мая. Инцидент 

затронул ИТ-инфраструктуру штаб-квартиры компании, временно выведя из 

строя некоторые операционные системы. Благодаря заранее 

разработанному и опробованному плану реагирования на чрезвычайные 

ситуации, корпоративная среда компании была полностью защищена, а 

работа оперативно восстановлена. 

Arla Foods 

Датский производитель молочной продукции Arla Foods, имеющий филиалы 

в Германии, пострадал в результате киберинцидента. Компания выявила 

подозрительную активность на молочном заводе в Упале, которая нарушила 

работу локальной ИТ-сети. В соответствии с мерами безопасности 

производство было приостановлено. Производственные и ИТ-специалисты 

активно работали над возобновлением деятельности. Компания начала 

процесс систематического перезапуска систем, чтобы обеспечить 

возвращение к штатному режиму, а также проинформировала клиентов о 

возможных задержках и отменах поставок. Издание BleepingComputer 

направило в Arla Foods запрос относительно возможной кражи или 

шифрования данных в ходе атаки, однако компания отказалась предоставить 

дополнительную информацию. 

Производствен-

ный сектор, 

металлурги-

ческая 

промышленность 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности, 

отказ сервисов, 

утечка данных 

Производствен-

ный сектор 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности 

Производствен-

ный сектор, 

пищевая 

промышленность 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности 

https://www.sec.gov/Archives/edgar/data/73309/000119312525119311/d795264d8k.htm
https://www.sec.gov/Archives/edgar/data/73309/000119312525143135/d926586d8ka.htm
https://breton.it/it_eu/news-and-events/breton-comunica-attacco-informatico-prontamente-gestito
https://www.just-food.com/news/arla-factory-in-germany-hit-by-cyber-incident/
https://www.bleepingcomputer.com/news/security/arla-foods-confirms-cyberattack-disrupts-production-causes-delays/
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Wellteam 

Немецкий производитель картона Wellteam стал жертвой кибератаки, в ходе 

которой были нарушены практически все основные процессы, включая 

производство и доставку. Как сообщило региональное СМИ, оборудование 

на предприятии остановилось, а сотрудников отправили домой. Компания 

обнаружила атаку предположительно 23 мая. Первоначально пострадали 

внутренние корпоративные системы. Несмотря на масштабные защитные 

меры, принятые в соответствии с внутренними процедурами в чрезвычайных 

ситуациях, инцидент повлек серьезные сбои. Значительная часть 

производства была приостановлена. Wellteam отказалась раскрывать 

подробности инцидента. Вместе с тем она заявила, что благодаря 

оперативному реагированию утечки персональных данных – ни сотрудников, 

ни клиентов – не произошло. 

Siloking 

Немецкий производитель сельскохозяйственной техники Siloking 15 июня 

пострадал в результате киберинцидента, который привел к сбоям в работе. 

В пресс-релизе компании сообщалось, что в ходе атаки была внедрена 

программа-вымогатель, а системы зашифрованы. Производство работало в 

аварийном режиме. После обнаружения целенаправленной кибератаки 

компания немедленно уведомила об инциденте власти и Государственное 

управление уголовной полиции. Сеть и все компьютеры были 

переустановлены. Ответственность за атаку на Siloking взяла на себя группа 

вымогателей Qilin. 

Estes Forwarding Worldwide 

Американская логистическая компания Estes Forwarding Worldwide 

подверглась 28 мая кибератаке. Об этом 25 июня сообщило агентство 

FreightWaves. Estes Forwarding Worldwide проинформировала сотрудников и 

клиентов об инциденте и заверила, что существенных сбоев в ее работе не 

было. Благодаря надежным протоколам кибербезопасности, резервным 

системам и быстрому реагированию собственной ИТ-команды и сторонних 

специалистов компания вернулась к работе в штатном режиме уже через 

несколько часов. Estes Forwarding Worldwide выразила благодарность 

материнской компании Estes Express Lines за поддержку в ходе этого 

инцидента. Это событие не затронуло подразделения, занимающиеся 

логистикой и перевозкой сборных грузов. Тем не менее, Estes Forwarding 

Worldwide заявила о намерении усилить меры кибербезопасности. 

Ответственность за эту атаку взяла на себя группа вымогателей Qilin. 

Производствен-

ный сектор 

Нарушение 

операционной 

деятельности, 

отказ сервисов 

Производствен-

ный сектор 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности 

Шифровальщики 

Транспорт, 

логистика 

Нарушение 

операционной 

деятельности 

Шифровальщики 

https://www.westfalen-blatt.de/owl/kreis-herford/herford/herforder-unternehmen-im-notbetrieb-3316980?pid=true&ueg=default
https://www1.wdr.de/nachrichten/westfalen-lippe/wellteam-cyberangriff-herford-100.html
https://www.siloking.com/news/artikel/cyber-angriff-auf-siloking-in-tittmoning
https://www.pnp.de/lokales/landkreis-traunstein/cyberangriff-legt-siloking-lahm-produktion-laeuft-nur-im-notbetrieb-18931292
https://x.com/FalconFeedsio/status/1938610632624046396
https://www.freightwaves.com/news/estes-forwarding-worldwide-hit-by-cyberattack
https://www.freightwaves.com/news/estes-forwarding-worldwide-hit-by-cyberattack
https://x.com/FalconFeedsio/status/1937204381797277935
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United Natural Foods 

Американский поставщик продуктов питания United Natural Foods 

подтвердил факт несанкционированного доступа к своим системам, 

обнаруженного 5 июня. Как следует из уведомления по форме 8-К, 

поданного в Комиссию по ценным бумагам и биржам США, компания 

незамедлительно активировала план реагирования на инциденты и приняла 

меры по сдерживанию. Эти меры, включая превентивный перевод некоторых 

систем в автономный режим, привели к определенным сложностям с 

выполнением и распределением заказов. Инцидент вызвал и скорее всего в 

дальнейшем еще приведет к временным сбоям в операционной 

деятельности компании.  

United Natural Foods активно работала над оценкой, смягчением и 

устранением последствий инцидента совместно с привлеченными 

специалистами по кибербезопасности и уведомила правоохранительные 

органы. В соответствии со своими планами по обеспечению устойчивости 

бизнеса, компания внедрила временные решения для определенных 

операций, чтобы непрерывно обслуживать клиентов на всех этапах, где это 

было возможно. United Natural Foods продолжила восстанавливать свои 

системы для их безопасного возвращения в рабочее состояние. 

Приложение. Полный список подтвержденных 

инцидентов 

Жертва Отрасль/Профиль Страна Последствия 

и особенности 

инцидента 

Дата 

уведомления / 

Дата инцидента 

(если известна) / 

Предполагаемые 

акторы 

JPW 

Industries 

Производство / 

Производитель машин 

и промышленного 

оборудования 

США Утечка 

персональных 

данных 

Шифровальщики 

1 апреля 

3 февраля 

RansomHub 

Nevro Производство / 

Производитель 

медицинского 

оборудования 

США 

 

Утечка 

персональных 

данных 

3 апреля 

21 ноября 2024 

года 

Транспорт, 

логистика 

Нарушение 

операционной 

деятельности, 

отказ сервисов 

https://www.sec.gov/ix?doc=/Archives/edgar/data/1020859/000102085925000021/unfi-20250605.htm&7194ef805fa2d04b0f7e8c9521f97343&is=02040ec509f8c00517cc15877eb8ef4869fbbf12cbf66ea1d02559804e21bd9b
https://mm.nh.gov/files/uploads/doj/remote-docs/jpw-industries-20250401.pdf
https://x.com/FalconFeedsio/status/1898293457782722747
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.ca.gov/ecrime/databreach/reports/sb24-600839
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Gemini 

Industries 

Химическая 

промышленность, 

производство / 

Производитель 

высококачественных 

инновационных 

покрытий из дерева 

США Утечка 

персональных 

данных 

Шифровальщики 

2 апреля 

15 октября 2024 

года 

RansomHub 

Tempel Steel 

Company 

Производство / 

Производитель 

прецизионных пластин 

из электротехнической 

стали 

США Отказ ИТ-систем, 

утечка 

персональных 

данных 

Шифровальщики 

4 апреля 

6 февраля 

Cactus 

VF Outdoor Производство / 

Производитель одежды 

США Утечка 

персональных 

данных 

Апрель 

13 марта 

Lee Valley 

Tools 

Производство / 

Производитель 

инструментов для 

деревообработки 

и садовых 

инструментов 

Канада Утечка 

персональных 

данных 

 

15 апреля 

8 октября 2024 

года 

Plasser 

American 

Производство / 

Производитель 

оборудования и машин 

для обслуживания 

железнодорожных 

путей 

США Утечка 

персональных 

данных 

Шифровальщики 

9 апреля 

2 февраля 

Safepay 

Harrison 

Poultry 

Пищевая 

промышленность, 

производство / 

Производитель 

продукции из мяса 

птицы 

США Утечка 

персональных 

данных 

 

10 апреля 

14 ноября 2024 

года 

Athena 

Cosmetics 

Производство / 

Производитель 

косметики 

США Утечка 

персональных 

данных 

Шифровальщики 

15 апреля 

15 января 

Cactus 

KWS 

Manufacturing 

Company 

Производство / 

Производитель 

США Утечка 

персональных 

данных 

15 апреля 

24 января 

https://ago.vermont.gov/document/2025-04-02-gemini-industries-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1854528405695336700
https://www.mass.gov/doc/2025-599-tempel-steel-company-llc/download
https://x.com/ecrime_ch/status/1899818675617583355
https://oag.ca.gov/system/files/FINAL%20-%20VF%20Sample%20Consumer%20Notice%20Letter%20%28CA%29%20-%20April%202025.pdf
https://www.mass.gov/doc/2025-629-lee-valley-tools-ltd/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/5e7b6e0a-fb5a-4e82-8ee5-7ebea20a15d5.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a35bcfad-3871-4918-8453-7848efbbbe8a.html
https://x.com/Comparitech/status/1910695944200266031
https://www.mass.gov/doc/2025-639-harrison-poultry-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/940591fe-e37c-43e1-9da6-e71e20360f90.html
https://x.com/FalconFeedsio/status/1891951150381007308
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/48351536-4c70-4b0f-8840-f78ed1955330.html
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промышленного 

оборудования 

Шифровальщики Play 

Allied Telesis Производство / 

Производитель 

решений для сетевых 

коммуникаций 

Япония Утечка 

персональных 

данных 

Шифровальщики 

21 апреля 

30 апреля 2024 

года 

LockBit 3.0 

Baskervill & 

Son, P.C. 

Строительство 

и инжиниринг / 

Строительная 

и инжиниринговая 

компания 

США Утечка 

персональных 

данных 

Шифровальщики 

17 апреля 

13 сентября 2024 

года 

Play 

Genpro Логистика 

и транспортировка / 

Логистическая 

и транспортная 

компания 

США Утечка 

персональных 

данных 

24 апреля 

21 сентября 2024 

года 

Silgan 

Containers 

Производство / 

Производитель 

упаковки и контейнеров 

США Утечка 

персональных 

данных 

Шифровальщики 

25 апреля 

2 февраля 2024 

года 

LockBit 3.0 

SRAM Производство / 

Производитель 

велосипедных 

компонентов 

США Утечка 

персональных 

данных 

10 апреля 

6 марта 

Mercury 

Corporation 

Производство / 

Производитель изделий 

из металла и пластика 

США Утечка 

персональных 

данных 

9 апреля 

18 февраля 

ZTEX 

Construction 

Строительство 

и инжиниринг / 

Компания, 

занимающаяся 

земляными работами, 

подземными 

коммуникациями, 

укладкой асфальта, 

заливкой бетона, 

установкой бетонных 

подпорных стен, 

газопроводов, 

бурением 

США Утечка 

персональных 

данных 

 

16 апреля 

 

https://x.com/FalconFeedsio/status/1886562166733451616
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/109e7572-c480-40e0-b976-1585f64f40aa.htmlLee
https://www.alliedtelesis.com/sites/default/files/file/2025-04/Allied%20Telesis%20-%20Website%20Notice.pdf
https://twitter.com/H4ckManac/status/1795095168036622790
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/68fef0c2-71dc-45a0-b28b-ed3a9fc57371.html
https://twitter.com/ecrime_ch/status/1835906542471725190
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/861d1ab0-c9bf-4817-9f5c-1cd798fa769b.html
https://oag.ca.gov/ecrime/databreach/reports/sb24-601916
https://mm.nh.gov/files/uploads/doj/remote-docs/silgan-containers-20250425.pdf
https://x.com/H4ckManac/status/1762091756743455214
https://www.mass.gov/doc/2025-636-sram-llc/download
https://ago.vermont.gov/document/2025-04-10-sram-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/eedd18c7-d8ec-4151-a802-de1816568e3a.html
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
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Treston IAC Производство / 

Производитель 

фурнитуры для офисной 

и лабораторной мебели 

США Утечка 

персональных 

данных 

Шифровальщики 

18 апреля 

10 ноября 2024 

года 

Hunters 

International 

Maxxis 

International – 

USA 

Производство / 

Производитель шин 

США Утечка 

персональных 

данных 

Шифровальщики 

21 апреля 

17 октября 2024 

года 

Black Suit 

Empire Group 

of Reading PA 

Строительство 

и инжиниринг / 

Поставщик услуг 

по сносу и земляным 

работам 

США Утечка 

персональных 

данных 

Шифровальщики 

17 апреля 

16 января 

Lynx 

Harris Steel 

Company 

Производство / 

Металлообрабаты-

вающая компания 

США Утечка 

персональных 

данных 

Шифровальщики 

16 апреля 

DragonForce 

CMC Design 

Build 

Строительство 

и инжиниринг / 

Строительная 

корпорация, 

занимающая 

проектированием 

и строительством 

США Утечка 

персональных 

данных 

 

22 апреля 

KYB Americas 

Corporation 

Автомобилестроение, 

производство / 

Производитель 

гидравлических 

компонентов для 

сельскохозяйственной, 

строительной, 

лесозаготовительной 

и погрузочно-

разгрузочной техники 

США Отказ ИТ-систем, 

утечка 

персональных 

данных 

Шифровальщики 

22 апреля  

11 февраля 

Cactus 

American 

Standard 

Производство / 

Производитель 

сантехнической 

продукции 

США Утечка 

персональных 

данных 

Шифровальщики 

23 апреля 

RansomHub 

https://www.mass.gov/doc/2025-687-treston-iac-llc/download
https://twitter.com/FalconFeedsio/status/1862128105911202027
https://twitter.com/FalconFeedsio/status/1862128105911202027
https://ago.vermont.gov/document/2025-04-21-maxxis-international-data-breach-notice-consumers
https://x.com/RedPacketSec/status/1856064721687904367
https://x.com/ecrime_ch/status/1890850219639603253
https://www.mass.gov/doc/2025-689-harris-steel-company/download
https://x.com/FalconFeedsio/status/1911398800918261924
https://www.mass.gov/doc/2025-703-cmc-design-build-inc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/kyb-americas-corporation-20250422.pdf
https://x.com/ecrime_ch/status/1901569247844630994
https://www.mass.gov/doc/2025-712-american-standard/download
https://cybernews.com/news/american-standard-ransomware-attack-ransomhub/
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Lion Brothers Производство / 

Производитель 

декоративных 

элементов для одежды 

по заказу спортивных, 

повседневных и модных 

брендов 

США Утечка 

персональных 

данных 

 

25 апреля  

5 октября 2024 

года 

JLL 

Hut/Heads Up 

Technologies 

Производство / 

Производитель 

компонентов 

для авиационной 

и аэрокосмической 

промышленности 

США Утечка 

персональных 

данных 

 

28 апреля 

Tootsie Roll 

Industries 

Пищевая 

промышленность, 

производство / 

Производитель 

кондитерских изделий 

США Утечка 

персональных 

данных 

 

29 апреля 

Crystal 

Geyser Water 

Company 

Пищевая 

промышленность, 

производство / 

Производитель 

напитков 

США Утечка 

персональных 

данных 

25 апреля 

Smiths Tubular 

Systems – 

Laconia 

(Titeflex) 

Производство / 

Производитель гибких 

металлических шлангов 

и трубок 

США Утечка 

персональных 

данных 

 

1 апреля 

23 января 

Technology 

Container 

Производство / 

Производитель 

многоразовых 

гофрированных 

пластиковых коробок, 

вывесок и 

гофрированных 

картонных коробок 

США Утечка 

персональных 

данных 

 

11 апреля 

Bath Fitter 

Distributing 

Производство / 

Производитель ванн 

и душевых кабин 

Канада Утечка 

персональных 

данных 

Шифровальщики 

15 апреля 

4 декабря 2024 

года 

BlackBasta 

https://mm.nh.gov/files/uploads/doj/remote-docs/lion-brothers-20250425.pdf
https://www.mass.gov/doc/2025-740-jll-hut-llc-dba-heads-up-technologies/download
https://www.mass.gov/doc/2025-752-tootsie-roll-industries-inc/download
https://www.mass.gov/doc/2025-724-crystal-geyser-water-company/download
https://www.mass.gov/doc/2025-582-smiths-tubular-systems-laconia-inc-dba-titeflex/download
https://www.mass.gov/doc/2025-643-technology-container-corp/download
https://mm.nh.gov/files/uploads/doj/remote-docs/bath-fitter-distributing-20250415.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/befd3e39-1ae1-41a0-9c1b-bc9e2d061c7f.html
https://www.hookphish.com/blog/ransomware-group-blackbasta-hits-bathfitter-com/
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InterTest Производство / 

Производитель 

промышленного 

инспекционного 

оборудования и систем 

удаленного просмотра 

США Утечка 

персональных 

данных 

 

28 апреля 

12 февраля 

Cusanos 

Italian Bakery 

Пищевая 

промышленность, 

производство / Пекарня 

США Утечка 

персональных 

данных 

29 апреля 

Granby 

Heating 

Products 

Производство / 

Производитель 

отопительного 

оборудования 

Канада Утечка 

персональных 

данных 

Шифровальщики 

14 апреля 

BlackBasta 

Huntsman 

Building 

Solutions 

Производство / 

Производитель 

полиуретановой пены 

и покрытий 

США Утечка 

персональных 

данных 

 

28 апреля 

11 февраля 

WK Kellogg Co Пищевая 

промышленность, 

производство / 

Производитель 

продуктов питания 

США Утечка 

персональных 

данных 

Шифровальщики 

4 апреля 

7 декабря 2024 

года 

Clop 

Aigües 

de Mataró 

Коммунальные услуги / 

Водоснабжающая 

организация 

Испания Отказ ИТ-

сервисов, утечка 

персональных 

данных 

23 апреля 

21 апреля 

Sistema 

Intermunicipal 

de los 

Servicios 

de Agua 

Potable y 

Alcantarillado 

Коммунальные услуги / 

Компания, 

занимающаяся 

водоснабжением 

и канализацией 

Мексика Отказ ИТ-

сервисов 

 

10 апреля 

Oettinger 

Getränke 

Пищевая 

промышленность, 

производство / 

Производитель пива 

и безалкогольных 

напитков 

Германия Неизвестно 

Шифровальщики 

 

24 апреля 

RansomHouse 

https://www.mass.gov/doc/2025-745-intertest-inc/download
https://www.mass.gov/doc/2025-748-cusanos-italian-bakery/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ef590cce-d2a0-4ad9-bd48-f1b794509be0.html
https://x.com/FalconFeedsio/status/1878071755857928628
https://ago.vermont.gov/document/2025-04-28-huntsman-building-solutions-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9b6116f8-043e-40c5-a210-c152d4edfa95.html
https://www.bleepingcomputer.com/news/security/food-giant-wk-kellogg-discloses-data-breach-linked-to-clop-ransomware/
https://therecord.media/cyberattack-water-supplier-barcelona-spain
https://x.com/siapagdl/status/1910352044634091573
https://www.tag24.de/nachrichten/wirtschaft/unternehmen/oettinger-im-visier-von-hackern-cyberangriff-auf-traditionsbrauerei-3380219
https://cybernews.com/security/oettinger-brewery-ransomware-data-breach/
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Nova Scotia 

Power 

Коммунальные услуги / 

Коммунальное 

предприятие, 

обеспечивающее 

передачу и 

распределение 

электроэнергии 

Канада Отказ ИТ-систем 

и сервисов, утечка 

персональных 

данных 

Шифровальщики 

28 апреля 

19 марта 

Swiss Post 

Cargo 

Germany 

Логистика 

и транспортировка / 

Компания, 

занимающаяся 

транспортировкой, 

логистикой, складскими 

услугами и таможенным 

оформлением 

Германия Отказ ИТ-систем 

и сервисов, утечка 

данных 

25 апреля 

M.J. Biopharm Фармацевтическая 

отрасль, производство 

/ Биофармацевтическая 

компания 

Индия Отказ ИТ-систем 

Шифровальщики 

 

27 апреля 

Ushio Europe Производство / 

Производитель 

специальных ламп 

Нидерланды Отказ ИТ-систем 

и сервисов 

Шифровальщики 

7 апреля 

Termite 

J. Dahmen Логистика 

и транспортировка / 

Компания, 

занимающаяся 

транспортировкой, 

логистикой, складскими 

услугами и таможенным 

оформлением 

Германия Отказ ИТ-

сервисов 

Шифровальщики 

 

25 апреля 

23 апреля 

Akira 

Global 

Crossing 

Airlines 

Логистика 

и транспортировка / 

Авиакомпания 

США Неизвестно 5 мая 

Anonymous 

South African 

Airways 

Логистика 

и транспортировка / 

Авиакомпания 

ЮАР Отказ ИТ-систем, 

отказ ИТ-сервисов 

Шифровальщики 

6 мая 

3 мая 

INC Ransom 

Nixon Производство / 

Производитель часов 

и аксессуаров 

США Утечка 

персональных 

данных 

2 мая 

18 декабря 2024 

года 

https://www.nspower.ca/home---cyber
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c1f0f661-11e0-4103-a365-389293a09cef.html
https://www.post.ch/de/ueber-uns/medien/medienmitteilungen/2025/die-schweizerische-post-geht-gegen-cyberangriff-in-deutschland-vor
https://www.hindustantimes.com/cities/pune-news/cyber-attack-on-firm-with-ransom-demand-101745952867968.html
https://x.com/USHIO_Europe/status/1909234906690924837
https://x.com/FalconFeedsio/status/1917334683534385464
https://www.security-incidents.de/assets/img/incidents/9260-MitteilungJDCScreenshot.png
https://x.com/ecrime_ch/status/1925165989554991130
https://www.sec.gov/ix?doc=/Archives/edgar/data/1846084/000095017025068004/jetmf-20250505.htm
https://therecord.media/airline-carrying-out-deportation-flights-confirms-cyberattack-sec
https://www.businesslive.co.za/bd/national/2025-05-06-cyberattack-takes-out-saas-website-and-other-systems-airline-confirms/
https://www.flysaa.com/about-us/leading-carrier/media-center/media-releases/newsroom
https://x.com/FalconFeedsio/status/1923371781458370979
https://ago.vermont.gov/ago/document/2025-05-02-nixon-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/05fe8300-1c34-4ff2-b8da-1e1f935134d9.html
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E.B. Archbald 

& Associates 

Энергетика / 

Поставщик услуг по 

учету добычи энергии 

для производителей 

и операторов 

из нефтегазовой 

отрасли 

США Утечка 

персональных 

данных 

Шифровальщики 

 

21 мая 

23 марта 

Qilin 

TerraSource Производство / 

Производитель 

промышленного 

оборудования 

США Утечка 

персональных 

данных 

 

2 мая 

 

Starkville 

Utilities 

Коммунальные услуги / 

Энерго- 

и водоснабжающая 

организация 

США Утечка 

персональных 

данных 

 

6 мая 

23 октября, 2024 

года 

Compumedics 

USA 

Производство / 

Производитель 

медицинских устройств 

США Утечка 

персональных 

данных 

8 мая 

13 марта 

Caltrol Производство / 

Поставщик решений по 

автоматизации, в том 

числе для управления 

процессами, а также 

клапанов и контрольно-

измерительных 

приборов 

США Утечка 

персональных 

данных 

Шифровальщики 

 

7 мая 

27 января 

Cactus 

Kittrich Производство / 

Производитель 

упаковки для 

потребительских 

товаров 

США Утечка 

персональных 

данных 

8 мая 

12 февраля 

 

DJH Services Энергетика / 

Производитель нефти 

и газа 

США Отказ ИТ-систем, 

утечка 

персональных 

данных 

14 мая 

13 февраля 

DC Safety 

Sales 

Производство / 

Производитель товаров 

первой помощи 

и наборов готовности 

США Утечка 

персональных 

данных 

28 мая 

11 декабря, 2024 

https://www.mass.gov/doc/2025-843-eb-archbald-associates-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/fb7a77ed-bf73-407e-95fb-add5fe40a5ab.html
https://x.com/FalconFeedsio/status/1905021082987593940
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://ago.vermont.gov/ago/document/2025-05-06-starkville-utilities-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/221c5ffe-01e6-4cee-a930-ec734fb0e59d.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/838a9def-7fb7-40af-8e02-1e3c57206998.html
https://www.mass.gov/doc/2025-804-caltrol-inc/download
https://oag.ca.gov/ecrime/databreach/reports/sb24-602410
https://x.com/FalconFeedsio/status/1894839197388668931
https://oag.ca.gov/ecrime/databreach/reports/sb24-602449
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/28df8b21-d154-46fc-8bec-c6fef65c7ecb.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/78796fc8-38c3-4f7a-9eff-c900c72f821e.html
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к чрезвычайным 

ситуациям 

 

Kenai Drilling Энергетика / Компания 

по разработке 

наземных и морских 

нефтяных, газовых и 

геотермальных скважин 

США Утечка 

персональных 

данных 

 

22 мая 

17 мая 

PEZ Candy Пищевая 

промышленность, 

производство / 

Конфетная фабрика 

США Утечка 

персональных 

данных 

5 мая 

Abyss 

Philadelphia 

Macaroni 

Company 

Пищевая 

промышленность, 

производство / 

Макаронная фабрика 

США Утечка 

персональных 

данных 

5 мая 

FOG 

Riverside 

Energy 

Michigan 

Энергетика / Компания 

по разработке 

и разведке 

нефтегазовых активов 

США Утечка 

персональных 

данных 

5 мая 

4 февраля 

J. Ranck 

Electric 

Строительство 

и инжиниринг / 

Поставщик 

строительных услуг 

США Утечка 

персональных 

данных 

7 мая 

23 февраля 

Metromont Производство / 

Производитель 

сборного 

железобетона 

США Утечка 

персональных 

данных 

8 мая 

Alex Apparel Производство / 

Производитель одежды 

США Утечка 

персональных 

данных 

12 мая 

10 марта 

Motor 

Controls 

Производство / 

Производитель 

промышленного 

оборудования 

США Утечка 

персональных 

данных 

16 мая 

 

Pittman 

Construction 

Company 

Строительство 

и инжиниринг / 

Поставщик услуг 

по строительству 

автомагистралей 

США Утечка 

персональных 

данных 

Шифровальщики 

Май 

Lockbit3 

https://oag.ca.gov/ecrime/databreach/reports/sb24-603095
https://www.mass.gov/doc/2025-792-pez-candy-inc/download
https://x.com/FalconFeedsio/status/1864943145101988261?lang=bg
https://www.mass.gov/doc/2025-790-philadelphia-macaroni-company/download
https://x.com/FalconFeedsio/status/1848400254665953634
https://www.mass.gov/doc/2025-785-riverside-energy-michigan-llc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/j-ranck-electric-20250506.pdf
https://www.mass.gov/doc/2025-812-metromont-llc/download
https://ago.vermont.gov/document/2025-05-12-alex-apparel-holdings-data-breach-notice-consumers
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.mass.gov/doc/2025-857-pittman-construction-company/download
https://x.com/FalconFeedsio/status/1879191626880278821
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Kirk 

Corporation 

Companies 

Строительство 

и инжиниринг / 

Компания 

по строительству 

водоочистных 

и канализационных 

сооружений 

США Отказ ИТ-систем, 

утечка 

персональных 

данных 

19 мая 

7 августа 2024 

года 

 

Weber 

Packaging 

Solutions 

Производство / 

Производитель 

самоклеящихся 

этикеток, систем 

этикетирования, RFID-

маркировки 

США Утечка 

персональных 

данных 

Шифровальщики 

 

19 мая 

7 октября 2024 

года 

BlackBasta 

AXT Электроника, 

производство / 

Производитель 

полупроводников 

США Утечка 

персональных 

данных 

Шифровальщики 

20 мая 

8 апреля 

DragonForce 

Amalgamated 

Sugar 

Company 

Пищевая 

промышленность, 

производство / 

Компания по 

производству, 

переработке 

и изготовлению сахара 

США Утечка 

персональных 

данных 

Шифровальщики 

 

28 мая 

5 февраля 

Cactus 

Reliable Glass 

& Door 

Производство / 

Поставщик услуг по 

остеклению и монтажу 

дверей 

США Утечка 

персональных 

данных 

 

12 мая 

7 ноября 2024 

года 

O'Neill 

Wetsuits 

Производство / 

Производитель 

гидрокостюмов 

и снаряжения для воды 

США Утечка 

персональных 

данных 

Шифровальщики 

23 мая 

23 февраля 

RansomHub 

Woods Hole 

Group 

Строительство 

и инжиниринг / 

Поставщик инженерных 

решений на побережье, 

в океане, а также 

во влажных и наземных 

средах 

США Утечка 

персональных 

данных 

 

6 мая 

4 марта 

https://mm.nh.gov/files/uploads/doj/remote-docs/kirk-corporation-companies-20250519.pdf
https://www.mass.gov/doc/2025-873-weber-packaging-solutions/download
https://twitter.com/FalconFeedsio/status/1851340134438039582
https://oag.ca.gov/system/files/Sample%20-%20Data%20Subject%20Notice%20Letter%20-%20CA%20-%202025.05.20.pdf
https://x.com/FalconFeedsio/status/1936035178394075584
https://ago.vermont.gov/document/2025-05-28-amalgamated-sugar-company-data-breach-notice-consumers
https://dojmt.gov/wp-content/uploads/2025/06/Consumer-notification-letter-1.pdf
https://x.com/Comparitech/status/1928489593323585904
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/948c554e-5177-49a7-98fd-a1198467a173.html
https://www.mass.gov/doc/2025-913-oneill-wetsuits-llc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/2efde660-93be-43a4-9360-267ef34e894d.html
https://x.com/FalconFeedsio/status/1901692851555365177
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/91b0d94d-c901-4cf6-acef-a1fcbc5af274.html
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Mann Lake 

Acquisition 

Производство / 

Производитель 

пчеловодческого 

инвентаря 

США Утечка 

персональных 

данных 

9 мая 

14 марта 

Heartland 

Recreational 

Vehicles 

Производство / 

Производитель 

прицепных домов 

на колесах 

США Утечка 

персональных 

данных 

Шифровальщики 

1 мая 

RansomHub 

Volkswagen 

Group of 

America 

Автомобилестроение, 

производство / 

Производитель 

автомобилей 

США Утечка 

персональных 

данных 

Шифровальщики 

Май 

Stormous 

Industrial 

Service 

Solutions 

Производство / 

Поставщик 

оборудования, 

клапанов, приводов, 

двигателей, 

генераторов, насосов, 

компрессоров, 

охладителей, котлов, 

теплообменников, 

смесителей, элементов 

управления электро-

оборудованием, 

периферийного 

оборудования 

США Утечка 

персональных 

данных 

 

27 мая 

MDG Design Строительство 

и инжиниринг / 

Строительство 

многоквартирных жилых 

домов 

США Утечка 

персональных 

данных 

Шифровальщики 

28 мая 

25 апреля 

Qilin 

Texas Fifth 

Wall Roofing 

System 

Строительство 

и инжиниринг / 

Поставщик кровли 

из однослойных, 

металлических 

и композитных 

материалов для 

коммерческого 

строительства 

и ремонта  

США Утечка 

персональных 

данных 

Шифровальщики 

 

14 мая 

Frag 

https://dojmt.gov/wp-content/uploads/2025/05/Consumer-notification-letter-1.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/6558a5c0-3a99-45f9-bfd6-c37b3ab913f4.html
https://www.mass.gov/doc/2025-767-heartland-recreational-vehicles/download
https://x.com/Comparitech/status/1886734369341030586
https://www.mass.gov/doc/2025-867-volkswagen-group-of-america-inc/download
https://cybernews.com/security/volkswagen-data-breach-claim-lacks-evidence/
https://www.mass.gov/doc/2025-922-industrial-service-solutions-wc-inc/download
https://ago.vermont.gov/sites/ago/files/documents/2025-05-28%20MDG%20Design%20and%20Construction%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ce854d17-80a3-40b7-a513-72827588a0b9.html
https://x.com/FalconFeedsio/status/1919894812121297063
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/Comparitech/status/1904225926503620863
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Pactiv 

Evergreen 

Производство / 

Производитель 

упаковки для свежих 

продуктов питания 

и напитков 

США Утечка 

персональных 

данных 

 

23 мая 

 

Tomoku Производство / 

Производитель бумаги 

и упаковки 

Япония Отказ ИТ-

сервисов 

8 мая 

3 мая 

Gunra 

Uttar Haryana 

Bijli Vitran 

Nigam 

Коммунальные услуги / 

Предприятие 

по распределению 

энергии 

Индия Отказ сервисов 20 мая 

7 мая 

Peter Green 

Chilled 

Логистика 

и транспортировка / 

Логистическая и 

транспортная компания 

Велико-

британия 

Отказ сервисов 

Шифровальщики 

20 мая 

14 мая 

Prismecs Энергетика / Оператор 

электростанции 

США Взлом 

электронной 

почты 

15 мая 

Adidas Производство / 

Производитель 

спортивных товаров 

Германия Утечка 

персональных 

данных 

23 мая 

Alpha Baking 

Company 

Пищевая 

промышленность, 

производство / 

Производитель 

продуктов питания 

США Утечка 

персональных 

данных 

Шифровальщики 

13 июня 

22 января 

RansomHub 

General Digital 

Corporation 

Производство / 

Производитель 

промышленных 

и военных мониторов 

США Утечка 

персональных 

данных 

Шифровальщики 

14 января 

5 июня 

Space Bears 

Bray 

International 

Производство / 

Производитель 

продуктов 

и аксессуаров для 

контроля потока 

и автоматизации 

США Утечка 

персональных 

данных 

20 июня 

17 апреля 2024 

года 

https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.tomoku.co.jp/pdf/250508-01.pdf
https://x.com/FalconFeedsio/status/1918886361223864396
https://www.punjabijagran.com/punjab/chandigarhmohali-haryana-electricity-board-website-hacked-consumers-troubled-for-12-days-many-services-stopped-9492374.html
https://the420.in/haryana-power-utility-cyberattack-uhbvnl-website-down-electricity-services-hit/
https://www.bbc.com/news/articles/czr88myp570o
https://www.tagesanzeiger.ch/prismecs-cyberattacke-auf-betreiberin-von-reservekraftwerk-birr-622850205240
https://www.adidas-group.com/en/data-security-information
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/28c4bef7-98fb-460b-90ef-18caa49b59b1.html
https://x.com/FalconFeedsio/status/1898293457782722747
https://www.mass.gov/doc/2025-984-general-digital-corporation/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/7babd7c1-1e25-4f66-ac81-f826ffed9b8a.html
https://x.com/FalconFeedsio/status/1876828331469144370
https://www.mass.gov/doc/2025-1064-bray-international-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/5af9745d-dc54-48a2-b49c-e677b95c89f3.html


  

   

 

 
КРАТКИЙ ОБЗОР ОСНОВНЫХ ИНЦИДЕНТОВ В ОБЛАСТИ 

ПРОМЫШЛЕННОЙ КИБЕРБЕЗОПАСНОСТИ  

ЗА ВТОРОЙ КВАРТАЛ 2025 ГОДА  

25 

© 2025 AO «ЛАБОРАТОРИЯ КАСПЕРСКОГО» 

 

Electronics 

for Imaging 

Производство / 

Производитель 

принтеров и поставщик 

цифровых интерфейсов 

для решений в области 

цифровой печати 

США Утечка 

персональных 

данных 

Шифровальщики 

20 июня 

17 сентября 2024 

года 

Hellcat 

Bluegrass 

Ingredients 

Пищевая 

промышленность, 

производство / 

Производитель 

пищевых ингредиентов 

США Утечка 

персональных 

данных 

Шифровальщики 

25 июня 

5 ноября 2024 

года 

Akira 

Curium 

Pharma 

Фармацевтическая 

отрасль, производство 

/ Фармацевтическая 

компания 

Франция Утечка 

персональных 

данных 

 

20 июня 

15 октября 2024 

года 

Doyon Энергетика / Услуги 

по работе с нефтяными 

месторождениями, 

управлению 

коммунальными 

услугами, инженерному 

управлению 

США Утечка 

персональных 

данных 

Шифровальщики 

12 июня 

1 апреля 2024 

года 

Black Basta 

Colorado 

West 

Construction 

Строительство 

и инжиниринг / 

Строительная 

компания, 

занимающаяся 

возведением зданий 

США Утечка 

персональных 

данных 

 

6 июня 

29 мая 

Western New 

York Energy 

Энергетика / 

Производитель 

топливного этанола 

США Утечка 

персональных 

данных 

Шифровальщики 

4 июня 

25 апреля 

SafePay 

Optiline 

Enterprises 

Строительство 

и инжиниринг / 

Строительная компания 

США Утечка 

персональных 

данных 

Шифровальщики 

9 июня 

26 декабря 2024 

года 

Cactus 

Nash Brothers 

Construction 

Строительство 

и инжиниринг / 

Компания по 

строительству 

США Утечка 

персональных 

данных 

10 июня 

Декабрь 2024 

года 

https://ago.vermont.gov/sites/ago/files/documents/2025-06-20%20Electronics%20For%20Imaging%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c0d9c44e-f422-4d73-9bac-623de1cbf704.html
https://x.com/FalconFeedsio/status/1901795436899287085
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/b7fc5c52-61ca-4927-8df4-7a32d9534120.html
https://x.com/FalconFeedsio/status/1876279470602195219
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c20c0420-5d89-47b2-b3c9-ddbaa5349736.html
https://ago.vermont.gov/document/2025-06-19-doyon-limited-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/4717d1a7-0533-4cb7-b4f0-311e57abefd5.html
https://x.com/DailyDarkWeb/status/1780994125296292354
https://oag.ca.gov/ecrime/databreach/reports/sb24-603858
https://ago.vermont.gov/sites/ago/files/documents/2025-06-04%20Western%20New%20York%20Energy%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/western-new-york-energy-20250604.pdf
https://x.com/Comparitech/status/1932450084064760180
https://mm.nh.gov/files/uploads/doj/remote-docs/optiline-20250609.pdf
https://x.com/FalconFeedsio/status/1879481879843483986
https://www.mass.gov/doc/2025-1018-nash-brothers-construction-company/download
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подземных 

коммуникаций 

Шифровальщики Lynx 

BianLian 

Delkin Devices Производство / 

Производитель флэш-

накопителей 

и аксессуаров 

США Утечка 

персональных 

данных 

11 июня 

Krispy Kreme Пищевая 

промышленность, 

производство / 

Производитель 

пончиков 

США Утечка 

персональных 

данных 

Шифровальщики 

16 июня 

29 ноября 2024 

года 

Play 

Controlled Air Строительство 

и инжиниринг / 

Поставщик услуг 

по инжинирингу, 

автоматизации зданий, 

управлению 

энергопотреблением, 

строительству 

США Утечка 

персональных 

данных 

Шифровальщики 

15 июня 

RansomHub 

Infab Holdco Производство / 

Производитель 

медицинского 

оборудования 

США Утечка 

персональных 

данных 

 

16 июня 

Birdair Строительство 

и инжиниринг / 

Специализированный 

подрядчик 

по изготовлению 

индивидуальных 

тентовых мембранных 

конструкций 

США Отказ ИТ-систем, 

утечка 

персональных 

данных 

Шифровальщики 

20 июня 

27 октября 2024 

года 

Play 

Ardurra Строительство 

и инжиниринг / 

Компания, 

занимающаяся 

строительством 

гражданских объектов 

США Утечка 

персональных 

данных 

 

20 июня 

Case Foods Пищевая 

промышленность, 

производство / 

США Утечка 

персональных 

данных 

20 июня 

https://x.com/FalconFeedsio/status/1878898760203588016
https://x.com/FalconFeedsio/status/1890076376423940385
https://www.mass.gov/doc/2025-1017-delkin-devices-inc/download
https://www.mass.gov/doc/2025-1047-krispy-kreme-doughnut-corporation/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0c411aee-5d5d-45bc-b6ad-ec41ce2bfdda.html
https://www.bleepingcomputer.com/news/security/krispy-kreme-breach-data-theft-claimed-by-play-ransomware-gang/
https://www.mass.gov/doc/2025-1033-controlled-air-inc/download
https://x.com/FalconFeedsio/status/1902398971043311769
https://www.mass.gov/doc/2025-1040-infab-holdco-inc/download
https://ago.vermont.gov/document/2025-06-23-birdair-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c292c50c-5930-4162-a0ee-76f8072982a4.html
https://x.com/RedPacketSec/status/1858964671178371429
https://www.mass.gov/doc/2025-1067-ardurra-group-inc/download
https://www.mass.gov/doc/2025-1071-case-foods-inc/download
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Компания по 

переработке птицы 

J-Kraft Производство / 

Изготовитель офисной 

мебели 

США Утечка 

персональных 

данных 

Шифровальщики  

30 июня 

Worldleaks 

Automated 

Building 

Systems 

Строительство 

и инжиниринг / 

Поставщик услуг 

по автоматизации 

и интеграции 

коммерческих зданий, 

энергосбережению, 

освещению, системам 

управления зданиями 

США Утечка 

персональных 

данных 

 

30 июня 

Февраль 

Rio Marine Логистика 

и транспортировка / 

Компания по ремонту 

и модернизации, 

переоборудованию 

и обслуживанию судов 

и гидравлических 

систем 

США Утечка 

персональных 

данных 

Шифровальщики 

5 июня 

30 июля 2024 

года 

Cactus 

Sarcoma 

Petoskey 

Plastics 

Производство / 

Производитель 

пластика 

США Утечка 

персональных 

данных 

27 июня 

S.W. Cole 

Engineering 

Строительство 

и инжиниринг / 

Компания по 

проведению 

инженерно-

геотехнических 

изысканий и испытаний 

строительных 

материалов 

США Утечка 

персональных 

данных 

 

26 июня 

Cowboy Clean 

Fuels 

Энергетика / 

Производство 

возобновляемой 

энергии 

США Утечка 

персональных 

данных 

20 июня 

Johnson 

Controls 

Производство / 

Производитель 

оборудования ОВКВ, 

Ирландия 

 

Отказ ИТ-систем, 

утечка 

30 июня 

https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/RansomwareLive/status/1930287311368896856
https://mm.nh.gov/files/uploads/doj/remote-docs/automated-building-systems-20250630.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0236977d-5a8f-4062-8d99-025bf2f77139.html
https://x.com/FalconFeedsio/status/1831980049656172987
https://x.com/H4ckManac/status/1844021242095112613
https://www.mass.gov/doc/2025-1118-petoskey-plastics-inc/download
https://www.mass.gov/doc/2025-1089-sw-cole-engineering-inc/download
https://www.mass.gov/doc/data-breach-report-2025/download
https://ago.vermont.gov/sites/ago/files/documents/2025-06-30%20Johnson%20Controls%20Data%20Breach%20Notice%20to%20Consumers.pdf
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систем безопасности и 

автоматизации зданий 

персональных 

данных 

Шифровальщики 

24 сентября 

2023 года 

Dark Angels 

City Public 

Service 

Energy 

Коммунальные услуги / 

Муниципальное 

электроэнергетическое 

предприятие 

США Утечка 

персональных 

данных 

 

2 июня 

 

Associated 

Truss 

Company 

(Associated 

Truss 

& Lumber) 

Производство / 

Производитель 

строительных изделий 

из дерева 

США Утечка 

персональных 

данных 

 

30 июня 

 

Anchor 

Industries 

Производство / 

Производитель палаток 

США Отказ ИТ-

сервисов 

Шифровальщики 

4 июня 

26 мая 

Play 

FUJIPOLY 

Hong Kong 

Ltd. 

Производство / 

Производитель 

теплопроводящих 

материалов 

Япония Отказ ИТ-систем 

Шифровальщики 

3 июня 

SpaceBears 

Eastern 

Platinum 

(Eastplats) 

Горнодобывающая 

промышленность, 

производство / 

Горнодобывающая 

компания 

Канада Отказ ИТ-систем, 

утечка данных 

Шифровальщики 

16 июня 

WorldLeaks 

WestJet Логистика 

и транспортировка / 

Авиакомпания 

Канада Отказ ИТ-систем, 

отказ ИТ-сервисов 

Шифровальщики 

13 июня 

Scattered Spider 

Hawaiian 

Airlines 

Логистика 

и транспортировка / 

Авиакомпания 

США Отказ ИТ-систем  

Шифровальщики 

26 июня 

Scattered Spider 

Farm's Best 

Food 

Industries Sdn 

Bhd 

Пищевая 

промышленность, 

производство / 

Производитель 

продуктов питания 

Малайзия Отказ ИТ-

сервисов 

 

5 июня 

3 июня 

https://www.bleepingcomputer.com/news/security/johnson-controls-starts-notifying-people-affected-by-2023-breach/
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.facebook.com/anchortents/posts/pfbid0CNoPkzmaCSAv7KTVTXgyFdGX9tnzADY93pS6SW3o7fyPEHQuFdU9Uzno5qgyQhm9l
https://www.facebook.com/anchortents/posts/pfbid0CNoPkzmaCSAv7KTVTXgyFdGX9tnzADY93pS6SW3o7fyPEHQuFdU9Uzno5qgyQhm9l
https://eu.courierpress.com/story/news/local/2025/06/05/anchor-industries-evansville-cyber-attack-play-ransomware-ransom-security-cybersecurity-news-indiana/84027576007/
https://x.com/Comparitech/status/1928483159542215161
https://www.fujipoly.co.jp/news/cat1/3d2e562c50e42bd1a29e3e0cdac607a21653f133/
https://x.com/FalconFeedsio/status/1927722314923167755
https://www.eastplats.com/investors/news-releases/2025/eastern-platinum-limited-announces-cybersecurity-incident/
https://x.com/TMRansomMon/status/1932865017524719812
https://www.westjet.com/en-ca/news/2025/advisory--cybersecurity-incident-
https://www.bleepingcomputer.com/news/security/scattered-spider-hackers-shift-focus-to-aviation-transportation-firms/
https://web.archive.org/web/20250627032139/https:/newsroom.hawaiianairlines.com/releases/hawaiian-airlines-cybersecurity-event
https://www.bleepingcomputer.com/news/security/scattered-spider-hackers-shift-focus-to-aviation-transportation-firms/
https://www.bursamalaysia.com/market_information/announcements/company_announcement/announcement_details?ann_id=3560562
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Cartier Производство / 

Производитель 

ювелирных изделий 

и часов 

Франция Утечка 

персональных 

данных 

2 июня 

Dior Производство / 

Производитель 

предметов роскоши 

Франция Утечка 

персональных 

данных 

13 мая 

7 мая 

Samsung Электроника, 

производство / 

Производственный 

гигант 

Германия Утечка 

персональных 

данных   

1 апреля 

29 марта 

Eu-Rec Коммунальные услуги / 

Производитель 

высококачественных 

технологий 

переработки 

Германия Нарушение 

операционной 

деятельности, 

утечка 

персональных 

данных, 

неплатеже-

способность 

Шифровальщики 

7 апреля 

Safepay 

Fasana Производство / 

Производитель 

бумажных салфеток 

Германия Нарушение 

операционной 

деятельности, 

неплатеже-

способность 

Шифровальщики 

12 июня 

19 мая 

Lake 

Risevatnet 

dam 

Коммунальные услуги / 

Водоснабжающая 

компания 

Норвегия Нарушение 

операционной 

деятельности 

10 июня 

Апрель 

Sensata 

Technologies 

Производство / 

Производитель 

датчиков и решений 

по управлению 

электропитанием 

США Нарушение 

операционной 

деятельности, 

отказ сервисов, 

утечка данных 

Шифровальщики 

6 апреля 

Kintetsu World 

Express 

Логистика 

и транспортировка / 

Поставщик 

логистических услуг 

Япония Нарушение 

операционной 

деятельности, 

отказ сервисов 

23 апреля 

https://www.securityweek.com/cartier-data-breach-jewelry-maker-warns-customers-that-personal-data-was-exposed/
https://www.globaltimes.cn/page/202505/1333930.shtml
https://www.heise.de/news/Datenleck-270-000-Kundentickets-von-Samsung-im-Darknet-10335172.html
https://spectos.com/de/news/spectos-targeted-by-criminal-cyber-attack-immediate-measures-initiated/
https://www.eu-rec.de/wp-content/uploads/2025/04/Schreiben-Datenschutzbehoerde-Website.pdf
https://x.com/FalconFeedsio/status/1921275676700610587
https://www1.wdr.de/nachrichten/rheinland/insolvenz-nach-cyberangriff-bonn-100.amp
https://www.ksta.de/region/euskirchen-eifel/stadt-euskirchen/euskirchen-stotzheim-fasana-stellt-nach-cyberangriff-insolvenzantrag-1042377
https://energiteknikk.net/2025/06/hackere-apnet-ventil-pa-fullt-ved-dam-anlegg/
https://d18rn0p25nwr6d.cloudfront.net/CIK-0001477294/cb96720a-b805-40a2-a3aa-0be192481c0a.pdf
https://www.kwe.com/news/information/250423.html
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Шифровальщики 

Optimax 

Technology 

Corporation 

Производство / 

Производитель 

поляризаторов 

Тайвань Нарушение 

операционной 

деятельности  

Шифровальщики 

7 апреля 

Qilin, Devman 

Excellence 

Opto-

electronics 

Электроника, 

производство / 

Производитель 

светодиодных 

компонентов, модулей 

и энергии 

Тайвань Отказ ИТ-систем, 

нарушение 

операционной 

деятельности  

Шифровальщики 

5 июня 

Holz Ruser Производство / 

Производитель 

деревянных поддонов, 

палет и картонных 

коробок 

Германия Нарушение 

операционной 

деятельности  

 

25 апреля 

17 апреля 

Masimo 

Corporation 

Производство / 

Производитель 

медицинского 

оборудования 

США Нарушение 

операционной 

деятельности, 

отказ сервисов  

6 мая 

Nucor Металлургия, 

производство / 

Сталелитейная 

компания 

США Отказ ИТ-систем, 

нарушение 

операционной 

деятельности, 

утечка данных  

Шифровальщики 

13 мая 

Breton Производство / 

Производитель камне- 

и металло-

обрабатывающего 

оборудования 

Италия Отказ ИТ-систем, 

нарушение 

операционной 

деятельности 

7 мая 

1 мая 

Arla Foods Пищевая 

промышленность, 

производство / 

Молочная компания 

Германия Отказ ИТ-систем, 

нарушение 

операционной 

деятельности 

16 мая 

Wellteam Производство / 

Производитель 

упаковки 

Германия Нарушение 

операционной 

деятельности, 

отказ сервисов 

2 июня 

23 мая 

https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=153314&spoke_date=20250407&co_id=3051
https://www.hendryadrian.com/ransom-optimax-technology/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=5&spoke_time=165411&spoke_date=20250605&co_id=6288
https://www.euwid-holz.de/news/unternehmen/geschaeftsbetrieb-bei-holz-ruser-durch-hackerangriff-lahmgelegt-250425/
https://www.sec.gov/ix?doc=/Archives/edgar/data/937556/000110465925045035/tm2514064d1_8k.htm
https://www.sec.gov/Archives/edgar/data/73309/000119312525143135/d926586d8ka.htm
https://www.sec.gov/Archives/edgar/data/73309/000119312525119311/d795264d8k.htm
https://breton.it/it_eu/news-and-events/breton-comunica-attacco-informatico-prontamente-gestito
https://www.just-food.com/news/arla-factory-in-germany-hit-by-cyber-incident/
https://www.westfalen-blatt.de/owl/kreis-herford/herford/herforder-unternehmen-im-notbetrieb-3316980?pid=true&ueg=default#google_vignette
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Siloking Производство / 

Производитель 

сельскохозяйственной 

техники 

Германия Отказ ИТ-систем, 

нарушение 

операционной 

деятельности 

Шифровальщики 

25 июня 

15 июня 

Qilin 

Estes 

Forwarding 

Worldwide 

Логистика и 

транспортировка / 

Логистическая 

компания 

США Нарушение 

операционной 

деятельности 

 

25 июня 

28 мая 

Qilin 

United Natural 

Foods 

Логистика 

и транспортировка / 

Поставщик 

и дистрибьютор 

бакалейных товаров 

США Нарушение 

операционной 

деятельности, 

отказ сервисов 

 

5 июня 

 

  

https://www.pnp.de/lokales/landkreis-traunstein/cyberangriff-legt-siloking-lahm-produktion-laeuft-nur-im-notbetrieb-18931292
https://x.com/FalconFeedsio/status/1938610632624046396
https://www.freightwaves.com/news/estes-forwarding-worldwide-hit-by-cyberattack
https://x.com/FalconFeedsio/status/1937204381797277935
https://www.sec.gov/ix?doc=/Archives/edgar/data/1020859/000102085925000021/unfi-20250605.htm&7194ef805fa2d04b0f7e8c9521f97343&is=02040ec509f8c00517cc15877eb8ef4869fbbf12cbf66ea1d02559804e21bd9b
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Центр реагирования на инциденты информационной безопасности промышленных 

инфраструктур «Лаборатории Касперского» (Kaspersky ICS CERT) — глобальный проект 

«Лаборатории Касперского», направленный на координацию усилий производителей систем 

автоматизации, владельцев и операторов промышленных объектов, а также исследователей 

ИТ-безопасности для защиты промышленных предприятий от кибератак. Kaspersky ICS CERT 

направляет свои усилия в первую очередь на выявление потенциальных и существующих угроз, 

нацеленных на системы промышленной автоматизации и промышленный интернет вещей. 

Kaspersky ICS CERT ics-cert@kaspersky.com 

 

https://ics-cert.kaspersky.com/
mailto:ics-cert@kaspersky.com

