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Во втором квартале 2026 года жертвами были публично подтверждены 163 инцидента. Все 

эти инциденты включены в таблицу в конце обзора, а некоторые из них описаны подробно. 

Общие сведения 

В обзоре публикаций исследователей угроз на промышленные 

организации мы отметили существенный рост количества историй, 

описывающих атаки на системы управления с целью нанесения 

физического урона. Ожидаемо, что и количество такого рода инцидентов, 

подтвержденных атакованной стороной, также возросло. Больше всего 

досталось организациям, по ряду причин, и в первую очередь по 

соображениям чисто экономическим, не уделявшим должного внимания 

безопасности своих систем автоматизации. Все мы помним, как в 2023 

году американские коммунальные компании, представленные коалицией 

штатов и ассоциациями водного хозяйства AWWA (American Water Works 

Association) и NRWA (National Rural Water Association), добились от 

федерального апелляционного суда, заблокировавшего новые требования 

Агентства по охране окружающей среды (EPA), обязывающие предприятия 

коммунального водоснабжения проходить обязательные проверки по 

кибербезопасности. Закономерным результатом стала длинная серия 

инцидентов на предприятиях водоснабжения в Соединенных Штатах, 

начавшаяся в первом квартале 2026 года и продолжившаяся, забегая 

вперед, в третьем (об этом напишем в следующем отчете). 

Недостаточная безопасность объектов коммунального хозяйства и, в 

частности, водоснабжения – проблема не только чисто американская, но и 

общемировая: как правило, это небольшие частные предприятия со 

скромными бюджетами на содержание ИТ/OT-части, которым непросто 

вкладывать серьезные деньги в информационную безопасность. Мы 

помним о недавнем киберинциденте в датском городе Кёге, итогом 

которого стал разрыв магистральных труб. 

Во втором квартале мы узнали также дополнительные подробности об 

атаках на объекты водоснабжения в пяти польских городах, случившихся в 

2025 году. 

По точно такой же причине, что и системы автоматизации коммунального 

хозяйства, популярной целью хактивистов остаются также и системы 

автоматического мониторинга уровня топлива в хранилищах 

нефтепродуктов. В четвертом квартале 2025 года об атаках на такие 

системы писал канадский центр кибербезопасности (CCCS), теперь удар 

пришелся по объектам в США. 

https://ics-cert.kaspersky.ru/publications/reports/2026/08/03/apt-and-financial-attacks-on-industrial-organizations-in-q2-2026/
https://ics-cert.kaspersky.ru/publications/reports/2026/08/03/apt-and-financial-attacks-on-industrial-organizations-in-q2-2026/
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Напоминания о том, что за границей внимания остаются многие жизненно 

важные системы автоматизации, организуют раз за разом энтузиасты-

хактивисты. Некоторое количество таких систем сосредоточено, 

например, в транспортно-логистических инфраструктурах и, в частности, в 

железнодорожном транспорте. Все мы помним историю о польском 

школьнике, пускавшем под откос трамваи. О похожем инциденте, 

результатом которого стала задержка на 48 минут четырех поездов на 

Тайване, стало известно в этом квартале. 
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Атаки на АСУ 

Водоочистная станция в Северной Дакоте 

 Водоочистная станция в американском городе Майнот (штат Северная 

Дакота) в марте подверглась атаке вымогателей. Местные власти 

подтвердили инцидент, подчеркнув, что станция, как и другие объекты 

городской системы водоснабжения, продолжала работать в штатном 

режиме и оставалась безопасной. Согласно письму, которое 

администрация Майнота направила в Федеральное бюро расследований, 

14 марта сотрудники водоочистной станции обнаружили программу-

вымогатель. После этого системы управления предприятием примерно на 

16 часов перевели в ручной режим – до установки резервного сервера. 

Представитель городской администрации сообщил, что программа-

вымогатель была выявлена в SCADA-системе водоочистной станции. В 

письме говорится, что на отключенном SCADA-сервере также нашли 

сообщение от злоумышленников, однако требования о выкупе в нем не 

было, и город ничего не платил. Представитель администрации заявил, что 

не знает точный тип программы-вымогателя, но сообщил, что техническое 

восстановление станции почти завершено: на предприятии использовали 

старый сервер для сбора показаний приборов, пока не был подключен 

новый. 

Тайваньская высокоскоростная железная дорога 

На Тайване арестовали студента за вмешательство в работу системы 

транкинговой радиосвязи TETRA (TErrestrial Trunked RAdio), которую 

использует Taiwan High Speed Rail Corporation (THSRC). По данным местных 

СМИ, 5 апреля студент с помощью программно-определяемого радио 

(SDR) и портативной рации передал сигнал «Общая тревога», который 

имеет наивысший приоритет и автоматически дает поездам команду на 

экстренное торможение. В результате четыре поезда были остановлены 

на 48 минут. Как сообщается, студент перехватил с помощью купленного в 

интернете SDR-оборудования трафик THSRC, расшифровал необходимые 

параметры, а затем запрограммировал их в портативную рацию, чтобы 

сымитировать легитимный сигнал. Полиция также установила, что его 

сообщник предоставил некоторые ключевые параметры THSRC, что и 

позволило осуществить атаку. По информации СМИ, радиосистема THSRC 

эксплуатируется уже 19 лет и имеет семь уровней проверки. Однако, 

очевидно, за все это время ее параметры не обновлялись, что позволило 

атакующему обойти защитные механизмы. После инцидента THSRC 

Коммунальное 

хозяйство 

Шифровальщик 

Целевая атака 

на АСУ 

Транспорт, 

логистика 

Нарушение 

операционной 

деятельности 

Целевая атака 

на АСУ 

Киберфизические 

последствия 

https://statescoop.com/minot-north-dakota-water-treatment-ransomware/
https://newtalk.tw/news/view/2026-04-30/1032583
https://newtalk.tw/news/view/2026-04-30/1032583
https://www.rtl-sdr.com/student-arrested-in-taiwan-for-using-sdr-and-handheld-radios-to-halt-four-high-speed-trains-with-tetra-hack/
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изучила журналы и обнаружила, что сигнал поступил с рации, которая в тот 

день не использовалась. Проверка показала, что ни одно устройство не 

пропало, из чего было сделано предположение, что рация была 

клонирована. 

Теплоэлектростанция в Швеции 

Министерство обороны Швеции сообщило, что весной 2025 года группа 

хакеров пыталась нарушить работу одной из теплоэлектростанций страны. 

Как заявил 15 апреля на пресс-конференции в Стокгольме министр 

обороны, атака была нацелена на системы, управляющие физическими 

процессами, но она не увенчалась успехом благодаря встроенным 

механизмам защиты. Чиновник не стал раскрывать название объекта, на 

котором произошел инцидент, но заявил со ссылкой на расследование 

службы безопасности, что атакующие связаны с Россией. 

Заправочные станции в США 

Правительственные ведомства США подозревают, что за серией атак на 

системы автоматического контроля топлива (ATG), используемые для 

мониторинга параметров резервуаров, стоят иранские хакеры. Об этом в 

мае сообщил CNN. Эти системы были подключены к интернету и не 

защищены паролем, что позволило злоумышленникам изменять 

отображаемые на дисплее показатели, хотя фактические параметры 

содержимого резервуаров оставались неизменными. По данным ведомств, 

инциденты не привели к физическим повреждениям. 

Источник, знакомый с ходом расследования, сообщил, что заявление о 

связи злоумышленников с Ираном основано на том, что хакеры из этой 

страны ранее атаковали системы автоматического контроля топлива. При 

этом он предупредил, что ведомства, возможно, не смогут точно 

установить злоумышленников из-за отсутствия цифрового следа. 

В июне Агентство по кибербезопасности и защите инфраструктуры США 

(CISA), Федеральное бюро расследований, Агентство национальной 

безопасности, Министерство энергетики и другие правительственные 

ведомства опубликовали совместное предупреждение об атаках на 

доступные из интернета системы автоматического контроля топлива, 

которые широко используются в различных секторах критической 

инфраструктуры. 

Энергетика 
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https://www.epochtimes.se/svenskt-varmekraftverk-attackerat-av-ryssland
https://www.reuters.com/world/swedish-power-plant-targeted-by-pro-russian-group-2025-government-says-2026-04-15/
https://edition.cnn.com/2026/05/15/politics/iran-hackers-tank-readers-gas-stations
https://www.cisa.gov/resources-tools/resources/cisa-and-partners-urge-hardening-automatic-tank-gauge-systems
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Система водоснабжения в Польше 

Агентство внутренней безопасности Польши (ABW) в мае сообщило, что в 

2025 году злоумышленники взломали водоочистные сооружения в пяти 

населенных пунктах страны: Яблонна-Ляцка, Щитно, Малдыты, Толькмицко 

и Сераково. В некоторых случаях атакующие получили доступ к АСУ и 

изменили технические параметры оборудования. Это могло привести к 

нарушению его работы и оставить жителей без воды.  

Год назад вице-премьер и министр цифровизации Польши Кшиштоф 

Гавковский подтвердил, что 13 августа 2025 года была атакована 

инфраструктура водоснабжения и канализации неназванного крупного 

польского города. 

Атаки, которые привели к нарушению 

операционной деятельности 

Foxconn  

Международный производитель электроники Foxconn Technology Group, 

штаб-квартира которого находится на Тайване (там компания известна под 

названием Hon Hai), 12 мая подтвердил СМИ, что его североамериканские 

заводы подверглись кибератаке. Штатная команда по кибербезопасности 

оперативно отреагировала и приняла операционные меры для 

обеспечения бесперебойной работы производства и поставок. 

Пострадавшие предприятия на тот момент находились в процессе 

восстановления. 

Сотрудник одного из заводов Foxconn в штате Висконсин 5 мая сообщил 

изданию DysruptionHub, что 1 мая на предприятии не работал Wi‑Fi, 

поэтому всех отпустили домой. Из-за сбоя в сети сотрудники не могли 

зайти в свои аккаунты, а табели учета рабочего времени пришлось 

заполнять от руки. Внутренние уведомления, с которыми ознакомилось 

DysruptionHub, также указывали на проблемы с сетью, нарушившие работу 

предприятия. В одном уведомлении сообщалось, что завод не может 

нормально функционировать и его работа будет остановлена до конца дня, 

чтобы обеспечить безопасность, эффективность и целостность 

процессов. В другом отмечалось, что 5 мая первая производственная 

смена была отменена из-за продолжающихся проблем с сетью. 
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https://www.abw.gov.pl/pl/aktualnosci/2815,Agencja-Bezpieczenstwa-Wewnetrznego-2024-2025-Wybrane-aktywnosci.html
https://www.onet.pl/informacje/onetwiadomosci/wicepremier-ujawnia-atak-na-infrastrukture-wodna-w-polsce-sluzby-zapobiegly/vem4jbc,79cfc278
https://www.wired.com/story/foxconn-ransomware-attack-shows-nothing-is-safe-forever/
https://dysruptionhub.com/foxconn-wisconsin-cyber-outage/
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Спустя неделю, 12 мая, компания уведомила об инциденте Тайваньскую 

фондовую биржу. Накануне группа вымогателей Nitrogen заявила на своем 

сайте утечек об атаке на Foxconn. По словам злоумышленников, им 

удалось похитить 8 ТБ данных – 11 млн файлов. В подтверждение они 

опубликовали скриншоты с украденной информацией. 

West Pharmaceutical Service 

Американский производитель упаковки и систем доставки для 

инъекционных лекарственных препаратов West Pharmaceutical Services 

сообщил о кибератаке, направив уведомление по форме 8-K в Комиссию 

по ценным бумагам и биржам США. Компания обнаружила инцидент 4 мая, 

а спустя три дня установила, что это была серьезная кибератака: 

неавторизованная сторона похитила определенные данные и зашифровала 

некоторые системы. Инцидент временно нарушил международные бизнес-

операции компании.  

West Pharmaceutical Services уведомила компетентные органы и привлекла 

сторонних экспертов по цифровой криминалистике. Компания 

восстановила основные корпоративные системы. При этом критически 

важные процессы, связанные с отгрузкой, приемкой и производством, 

были возобновлены лишь на части объектов, восстановление остальных 

продолжалось. Точные сроки возвращения к штатному режиму работы не 

назывались. В обновлении от 13 мая на сайте компании сообщалось, что 

несанкционированная активность локализована, а риск для операционной 

среды устранен. 

Unoaerre 

Итальянская ювелирная компания Unoaerre стала жертвой вымогателей, 

которые парализовали ее операционную систему, а затем потребовали 

выкуп в размере 3,8 млн евро в биткоинах. По данным регионального 

новостного издания, атака произошла 8 мая. В качестве одной из мер 

сотрудников попросили покинуть здание – на предприятии остались 

только ИТ-специалисты, занимавшиеся изоляцией системы и локализацией 

атаки.  

Первые результаты расследования показали, что злоумышленники могут 

быть связаны со странами Ближнего Востока и Восточной Европы. В ходе 

проверки также выяснилось, что ущерб не носит необратимого характера 

и производство можно возобновить. Компании предстояло провести 

техническое расследование, чтобы установить, получили ли атакующие 
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https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=225824&spoke_date=20260512&co_id=2317
https://x.com/H4ckmanac/status/2053802854188470696
https://x.com/H4ckmanac/status/2053802854188470696
https://www.sec.gov/Archives/edgar/data/105770/000010577026000068/wst-20260507.htm
https://www.westpharma.com/support/cyberattack-updates
https://www.lanazione.it/arezzo/cronaca/attacco-hacker-unoaerre-p5f5bo2d
https://www.lanazione.it/arezzo/cronaca/attacco-hacker-unoaerre-p5f5bo2d
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доступ к внутренним данным, коммерческой информации или 

конфиденциальной проектной документации. 

Kintetsu World Express 

Японская логистическая компания Kintetsu World Express, 

специализирующаяся на авиа- и морских грузоперевозках, сообщила на 

своем сайте о сбое в ИТ-системах дочернего предприятия KWE-Kintetsu 

World Express (S) Pte Ltd. Инцидент произошел утром 15 мая в результате 

несанкционированного доступа со стороны третьих лиц. После 

обнаружения проникновения скомпрометированные системы были 

отключены и изолированы. Инцидент затронул часть операций в 

Сингапуре, связанных с доставкой грузов по воздуху, а также внутренние 

складские процессы. При этом на деятельность компании за пределами 

Сингапура и основные бизнес-системы он не повлиял. 20 мая Kintetsu 

World Express опубликовала новое заявление, в котором сообщила, что все 

затронутые операции снова работают в штатном режиме. Компания также 

отметила, что сразу после обнаружения инцидента она создала штаб 

быстрого реагирования и совместно с внешними экспертами по 

безопасности приняла меры в соответствии с планом обеспечения 

бесперебойной работы предприятия при киберинцидентах. 

Mackay Sugar  

Австралийский сахарный завод Mackay Sugar 10 июня сообщил о 

кибератаке, затронувшей часть его операционной деятельности. 

Отраслевая организация Canegrowers подтвердила, что из-за инцидента 

были остановлены переработка сахара и перевозка сахарного тростника 

на заводах Farleigh и Racecourse недалеко от Маккая. Председатель 

Canegrowers заявил, что рано утром 10 июня многие производители 

получили рекомендации от Mackay Sugar прекратить уборку урожая, и что 

инцидент затронул некоторые направления работы компании. 

В обновлении от 12 июня Mackay Sugar сообщила о возобновлении на 

заводе Farleigh переработки, только вручную, сахарного тростника, 

собранного до инцидента. Производственная деятельность была 

возобновлена в ограниченном режиме, при этом ключевые системы, 

отвечающие за поставки тростника и логистику, по-прежнему находились 

в процессе восстановления, и дополнительный тростник на заводы не 

принимался. 
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https://www.kwe.com/jp/news/information/260517.html
https://www.kwe.com/jp/news/information/260520.html
https://www.mkysugar.com.au/news-updates-circulars/mackay-sugar-cyber-security-incident
https://www.mkysugar.com.au/news-updates-circulars/mackay-sugar-cyber-security-incident
https://www.abc.net.au/news/2026-06-10/cyber-attack-shuts-down-north-queensland-sugar-mills/106780304
https://www.mkysugar.com.au/news-updates-circulars/mackay-sugar-cyber-security-incident-akm6l


  

   

 

 
КРАТКИЙ ОБЗОР ОСНОВНЫХ ИНЦИДЕНТОВ В ОБЛАСТИ 

ПРОМЫШЛЕННОЙ КИБЕРБЕЗОПАСНОСТИ  

ЗА ВТОРОЙ КВАРТАЛ 2026 ГОДА  

11 

© 2026 AO «ЛАБОРАТОРИЯ КАСПЕРСКОГО» 

 

Согласно сообщению от 17 июня, расследование выявило признаки 

несанкционированного доступа к части ИТ-инфраструктуры Mackay Sugar. 

В ходе мониторинга было установлено, что некая сторонняя организация 

разместила информацию о компании на одном из сайтов в даркнете. 

Mackay Sugar в срочном порядке начала проверку этой информации, 

включая ее содержание и объем данных, к которым мог быть получен 

доступ. Она продолжила работы по восстановлению систем, отвечающих 

за поставки тростника, сбор урожая и операционную деятельность 

сахарных заводов. 26 июня Mackay Sugar сообщила, что все три ее 

сахарных завода вновь заработали в штатном режиме. Ответственность за 

атаку на производителя сахара взяла на себя 15 июня группа Gentlemen. 

Katun Corporation  

Тайваньский производитель совместимых тонер-картриджей для 

копировальных аппаратов и принтеров General Plastic Industrial Co. 

сообщил о несанкционированном доступе к компьютерной сети своей 

дочерней компании Katun Corporation. Соответствующий бюллетень был 

опубликован 16 июня на портале Тайваньской фондовой биржи. После 

обнаружения инцидента ИТ-отдел компании немедленно изолировал 

затронутые системы, чтобы минимизировать последствия, и 

одновременно активировал защитные меры. Компания провела оценку 

ущерба, в том числе связанного с приостановкой отгрузки продукции. 

Логистические операции находились в процессе восстановления и 

постепенно возобновлялись. 

Cedro Têxtil  

Бразильская текстильная фабрика Cedro Têxtil подтвердила 

киберинцидент, затронувший ее технологическую среду и повлиявший на 

работу некоторых корпоративных систем. Как сообщил сотрудник Cedro 

Têxtil изданию Sete Dias, из строя вышла основная система, 

обеспечивающая функционирование всей сети компании, операции были 

приостановлены с 18 июня и, как ожидалось, должны были возобновиться 

после 22:00 22 июня. Компания привлекла специалистов, чтобы взять 

ситуацию под контроль, и провела работу по безопасному 

восстановлению операционной деятельности. Атакующие на момент 

публикации не были установлены. 
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https://www.mkysugar.com.au/news-updates-circulars/mackay-sugar-cyber-security-incident-akm6l-g5bpl-kfy3a
https://www.mkysugar.com.au/news-updates-circulars/mackay-sugar-cyber-security-incident-akm6l-g5bpl-kfy3a-khz65-4sblm
https://www.securityweek.com/ransomware-attack-shuts-down-mills-of-australias-second-largest-sugar-producer/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=162856&spoke_date=20260616&co_id=6128
https://www.setedias.com.br/ataque-cibernetico-paralisa-fabrica-da-cedro-em-sete-lagoas/
https://www.setedias.com.br/ataque-cibernetico-paralisa-fabrica-da-cedro-em-sete-lagoas/
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Инциденты в крупных организациях 

Medtronic  

Американо-ирландская компания по производству медицинских устройств 

Medtronic сообщила о кибератаке в форме 8-K, поданной в Комиссию по 

ценным бумагам и биржам США. 24 апреля компания заявила, что 

несанкционированная третья сторона получила доступ к данным в 

некоторых ее ИТ-системах. По итогам расследования Medtronic не выявила 

какого-либо воздействия на свою продукцию, безопасность пациентов, 

системы взаимодействия с клиентами, производственные и 

дистрибьюторские операции, системы финансовой отчетности, а также в 

целом на способность компании удовлетворять потребности пациентов. 

Кроме того, компания была уверена, что инцидент не окажет какого-либо 

существенного влияния на бизнес или финансовые результаты. В тот же 

день, 24 апреля, Medtronic сообщила о кибератаке на своем сайте. В 

заявлении также отмечалось, что сети, поддерживающие корпоративные 

ИТ-системы компании, ее продукты, а также производственные и 

дистрибьюторские операции, сегментированы. Кроме того, сети больниц 

изолированы от ИТ-сетей Medtronic, а за их безопасность отвечают 

штатные ИТ-команды самих медучреждений. Компания также провела 

работу по выявлению персональных данных, которые могли быть 

скомпрометированы. 

Skoda Auto  

Чешский автопроизводитель Skoda Auto в ходе недавней технической 

проверки безопасности обнаружил, что неустановленные лица 

воспользовались уязвимостью в программном обеспечении, 

использовавшемся для работы интернет-магазина. В интернет-магазине 

хранились персональные данные клиентов, включая полные имена, 

почтовые адреса, адреса электронной почты, номера телефонов, историю 

заказов и хешированные пароли. Номеров банковских карт и другой 

финансовой информации в системе не было, поскольку такие данные 

обрабатываются исключительно поставщиками платежных услуг. В 

качестве меры предосторожности интернет-магазин Skoda был отключен 

сразу после выявления инцидента. Впоследствии уязвимость устранили, а 

материалы по инциденту передали в специальный отдел ИТ-

криминалистики для технического анализа. О случившемся также 

уведомили уполномоченный орган по защите данных. В Skoda Auto не 
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https://www.sec.gov/Archives/edgar/data/1613103/000162828026027272/mdt-20260424.htm
https://news.medtronic.com/Medtronic-statement-on-unauthorized-system-access
https://www.skoda-auto.de/unternehmen/sicherheitsvorfall-skoda-shop
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смогли с уверенностью сказать, были ли персональные данные клиентов 

действительно скопированы или извлечены. 

Denso  

Японский производитель автомобильных комплектующих Denso 

Corporation подтвердил на своем сайте, что в сетях его предприятий в 

Италии и Марокко был зафиксирован несанкционированный доступ со 

стороны третьих лиц. После обнаружения инцидента 28 марта Denso 

Corporation немедленно сформировала штаб экстренного реагирования. 

По итогам расследования выяснилось, что злоумышленники могли 

похитить определенную информацию о самой компании, а также данные, 

касающиеся ее партнеров. На момент публикации заявления компания не 

подтвердила какого-либо существенного влияния инцидента на 

производственную деятельность или поставки продукции. В апреле 

ответственность за атаку на Denso Corporation взяла на себя группа 

вымогателей Qilin. 

Novo Nordisk  

Датская фармацевтическая компания Novo Nordisk сообщила о 

кибератаке, в результате которой злоумышленники получили доступ к 

ограниченному числу внутренних ИТ-систем. После обнаружения 

инцидента компания отключила несколько систем, уведомила 

соответствующие органы и совместно с привлеченными экспертами по 

кибербезопасности провела расследование. Операционная деятельность 

Novo Nordisk не была нарушена – компания продолжила работать в 

штатном режиме. При этом она выявила, что часть конфиденциальной 

информации, включая персональные данные, была несанкционированно 

скопирована извне. В обновлении от 18 июня Novo Nordisk уточнила, что 

инцидент затронул ограниченный объем информации, связанный с 

пациентами, участвовавшими в клинических исследованиях, однако эти 

сведения не содержали данных, позволяющих установить личность 

пациентов. Медицинским организациям, затронутым инцидентом, 

сообщили, что среди скомпрометированных данных могли быть название 

компании, регистрационный номер, контактный адрес электронной почты, 

номер телефона, местоположение офиса и данные WhatsApp 

(принадлежит компании Meta, деятельность которой признана в РФ 

экстремистской и запрещена). Группа вымогателей FulcrumSec 16 июня 

заявила, что похитила у Novo Nordisk более 1 ТБ данных и рассматривает 
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https://www.denso.com/jp/ja/news/newsroom/2026/20260430-01/
https://x.com/FalconFeedsio/status/2047747451944362387
https://www.novonordisk.com/content/nncorp/global/en/news-and-media/news-and-ir-materials/news-details.html?id=916571
https://www.novonordisk.com/content/nncorp/global/en/news-and-media/news-and-ir-materials/news-details.html?id=916571
https://www.novonordisk.com/news-and-media/latest-news/incident-update.html
https://www.novonordisk.com/content/dam/nncorp/global/en/media/pdfs/updates/HCP%20Letter.pdf
https://www.reuters.com/legal/government/hacking-group-claims-major-hack-novo-nordisk-attempted-25-million-extortion-2026-06-16/
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возможность продать часть этой информации после того, как компания 

отказалась заплатить выкуп в размере 25 млн долларов. 

Tata Electronics  

Индийский производитель электроники Tata Electronics подтвердил, что 

несколько недель назад выявил киберинцидент в некоторых своих 

системах, после того как исследователи сообщили о публикации группой 

World Leaks предположительно похищенной проектной документации и 

технических спецификаций компонентов Apple и Tesla – важнейших 

клиентов корпорации. Об этом 22 июня сообщило агентство Reuters. В 

корпорации сообщили, что после обнаружения инцидента немедленно 

задействовали протоколы реагирования, а сама атака не повлияла на ее 

деятельность. По словам одного из источников, знакомого с ситуацией, 

после инцидента Tata Electronics получила требование о выплате выкупа. 

Другой источник сообщил, что корпорация проинформировала некоторых 

сотрудников предприятия, где собирают iPhone, об утечке данных. В 

материале Reuters также отмечалось, что Apple провела собственное 

расследование инцидента. 

Ответственность за атаку на Tata Electronics 12 июня взяла на себя группа 

вымогателей World Leaks. Среди опубликованных данных были 

многочисленные каталоги и документы – предположительно это 

производственные данные о продуктах Apple, в том числе внутренние 

схемы компонентов, информацию о структуре печатных плат, 

спецификации материалов и файлы SDK. На сайте World Leaks в даркнете 

утверждалось, что данные Tata Electronics включают более 200 000 

файлов общим объемом свыше 630 ГБ. 

Укрпошта  

Украинский национальный почтовый оператор «Укрпошта» сообщил о 

сбоях в работе мобильного приложения после кибератаки на ИТ-системы. 

Атака произошла в ночь с 24 на 25 июня и привела к нестабильной работе и 

отключениям цифровых сервисов. В «Укрпоште» подтвердили инцидент и 

заявили, что специалисты работают над быстрым восстановлением 

платформы. Компания обязалась уведомить пользователей, как только 

работа приложения будет полностью восстановлена. Ответственность за 

атаку взяла на себя хактивистская группа IT Army of Russia. Атакующие 

утверждали, что несколькими неделями ранее они взломали 

инфраструктуру «Укрпошты», получили доступ к одному из серверов и 

Электроника, 

производственный 

сектор 

Утечка 

персональных 

данных, цепочка 

поставок 

Шифровальщик 

Логистика, 

транспорт 

Отказ ИТ-систем 

и ИТ-сервисов 

Хактивизм 

https://www.reuters.com/business/media-telecom/indias-tata-electronics-hit-by-cyber-breach-claiming-expose-apple-tesla-trade-2026-06-22/
https://x.com/IBreaches/status/2065531258181202047
https://www.bleepingcomputer.com/news/security/tata-electronics-confirms-cyberattack-as-hackers-leak-data/
https://www.bleepingcomputer.com/news/security/tata-electronics-confirms-cyberattack-as-hackers-leak-data/
https://www.ukrposhta.ua/ua/news/58691-vazhlivo-ukrposhta-informu-klintiv-pro-timchasovi-zboi-v-roboti-mobilnogo-zastosunku
https://www.ukrposhta.ua/ua/news/58691-vazhlivo-ukrposhta-informu-klintiv-pro-timchasovi-zboi-v-roboti-mobilnogo-zastosunku
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удалили базу данных с пользовательской и другой внутренней 

информацией. 

Приложение. Полный список подтвержденных 
инцидентов 

Жертва Отрасль / Профиль Страна Последствия 
и особенности 
инцидента 

Дата уведомления 

Дата инцидента 
(если известна) 

Предполагаемые 
акторы 

GEM Terminal 
Industry Co. 

Электроника, 
производство / 
Производитель 
электрических клемм 

Тайвань Отказ ИТ-систем 

Шифровальщик 

1 апреля 2026 года 

Gentlemen 

Medtronic Производство / 
Производитель 
медицинских устройств 

США Утечка 
персональных 
данных 

24 апреля 2026 
года 

Hasbro Inc. Производство / 
Производитель игрушек 

США Отказ ИТ-систем 
и сервисов 

1 апреля 2026 года 

28 марта 2026 года 

Водоочистная 
станция в 
Северной 
Дакоте 

Коммунальное 
хозяйство  

США Шифровальщик 

Целевая атака 
на АСУ  

1 апреля 2025 года 

14 марта 2025 года 

Теплоэлектро-
станция 
в Швеции 

Энергетика Швеция Целевая атака 
на АСУ  

15 апреля 2026 года 

Cota Co. Производство / 
Производитель средств 
по уходу за волосами 

Япония Отказ ИТ-систем 

Шифровальщик 

15 апреля 2026 года 

27 марта 2026 года 

Itron Inc. Коммунальное 
хозяйство / Поставщик 
технологий для 
коммунальной сферы 

США Нет данных 13 апреля 2026 года 

Coral Bay Nickel 
Corporation / 

Металлургия, 
производство / 

Филиппины Отказ ИТ-систем 8 апреля 2026 года 

https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=165538&spoke_date=20260401&co_id=2460
https://x.com/FalconFeedsio/status/2042310497664712886
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.sec.gov/Archives/edgar/data/1613103/000162828026027272/mdt-20260424.htm
https://www.sec.gov/Archives/edgar/data/1613103/000162828026027272/mdt-20260424.htm
https://www.sec.gov/Archives/edgar/data/46080/000004608026000013/has-20260401.htm
https://statescoop.com/minot-north-dakota-water-treatment-ransomware/
https://www.epochtimes.se/svenskt-varmekraftverk-attackerat-av-ryssland
https://finance.stockweather.co.jp/contents/dispPDF.aspx?disclosure=20260416505127
https://ssl4.eir-parts.net/doc/4923/tdnet/2782863/00.pdf
https://www.sec.gov/Archives/edgar/data/780571/000119312526175249/d125229d8k.htm
https://finance.stockweather.co.jp/contents/dispPDF.aspx?disclosure=20260408500152
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Sumitomo Metal 
Mining Co. 

Производитель цветных 
металлов 

 Шифровальщик 2 апреля 2026 года 

Saver NV Коммунальное 
хозяйство / Компания 
по управлению 
отходами и переработке 

Нидерланды Отказ ИТ-систем 
и сервисов, 
утечка 
персональных 
данных 

Шифровальщик 

9 апреля 2026 года 

DragonForce 

Straumann Group Производство / 
Производитель зубных 
имплантов 

Швейцария Утечка 
персональных 
данных 

Шифровальщик 

13 апреля 2026 года 

0apt 

Well Shin 
Technology Co. 

Электроника, 
производство / 
Производитель 
электроники 

Тайвань Отказ ИТ-систем 20 апреля 2026 
года 

Syntec 
Technology Co. 

Электроника, 
производство / 
Производитель ЧПУ-
контроллеров на базе 
ПК, а также передовых 
решений для 
автоматизации 
производства 

Тайвань Отказ ИТ-систем 29 апреля 2026 
года 

Chemical & 
Industrial 
Engineering Inc. 

Строительство 
и инжиниринг / 
Инжиниринговые услуги 

США Утечка 
персональных 
данных 

Шифровальщик 

5 апреля 2026 года 

Август 2025 года 

Cicada3301 

Hygrade Metal 
Moulding 
Manufacturing 
Corp. 

Производство / 
Производитель 
металлических 
профилей 

США Утечка 
персональных 
данных 

1 апреля 2026 года 

25 июля 2025 года 

Kloeckner Metals 
Corporation 

Производство / 
Металло-
обрабатывающая 
компания 

США Утечка 
персональных 
данных 

10 апреля 2026 года 

23 февраля 2026 
года 

Good Faith 
Energy 

Строительство 
и инжиниринг / 

США Утечка 
персональных 
данных 

10 апреля 2026 года 

https://saver.nl/cyberaanval-op-saver
https://x.com/H4ckmanac/status/2059541820703408592
https://www.mass.gov/doc/2026-664-straumann-usa-llc/download
https://www.mass.gov/doc/2026-664-straumann-usa-llc/download
https://www.mass.gov/doc/2026-664-straumann-usa-llc/download
https://www.straumann.com/group/en/shared/news/corporate-news/cybersecurity-incident.html
https://x.com/DarkWebInformer/status/2019094375486120107
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=162252&spoke_date=20260420&co_id=3501
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=162252&spoke_date=20260420&co_id=3501
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=213400&spoke_date=20260429&co_id=7750
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=213400&spoke_date=20260429&co_id=7750
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/d9d4e6f9-fc44-4e4b-bff7-e002301f336e.html
https://ago.vermont.gov/document/2026-04-05-chemical-industrial-engineering-inc-data-breach-notice-consumers
https://www.ransomware.live/id/Q0kgRW5naW5lZXJpbmdAY2ljYWRhMzMwMQ
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/1acfb5b1-acbd-4fdc-a7e6-4b39c018f406.html
https://www.mass.gov/doc/2026-507-hygrade-metal-moulding-manufacturing-corp/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/49fed922-745f-4c70-9e67-4ee448a7f386.html
https://oag.ca.gov/system/files/Kloeckner_CA%20App%20%26%20Sample_0.pdf
https://oag.ca.gov/system/files/Kloeckner_CA%20App%20%26%20Sample_0.pdf
https://oag.ca.gov/system/files/Kloeckner_CA%20App%20%26%20Sample_0.pdf
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Компания по установке 
солнечных панелей 

David Evans 
Enterprises 

Строительство 
и инжиниринг / 
Инжиниринговая 
компания 

США Утечка 
персональных 
данных 

10 апреля 2026 года 

26 февраля 2026 
года 

Rev Up Brands / 
Revolution 
Dancewear 

Производство / 
Производитель одежды 

США Утечка 
персональных 
данных 

17 апреля 2026 года 

16 марта 2026 года 

Drummond 
Company 

Горнодобывающая 
промышленность / 
Угольная компания 

США Утечка 
персональных 
данных 

14 апреля 2026 года 

20 февраля 2026 
года 

Sagent 
Pharmaceuticals 

Фармацевтика, 
производство / 
Фармацевтическая 
производственная 
компания 

США Утечка 
персональных 
данных 

Шифровальщик 

17 апреля 2026 года 

11 февраля 2026 
года 

Worldleaks 

Pediatric 
Products 

Производство / 
Производитель 
медицинской продукции 

США Утечка 
персональных 
данных 

14 апреля 2026 года 

17 февраля 2026 
года 

Universal Pure Пищевая 
промышленность, 
логистика и транспорт / 
Поставщик услуг 
холодовой логистики 

США Утечка 
персональных 
данных 

21 апреля 2026 года 

20 августа 2024 
года 

Labconco 
Corporation 

Производство / 
Производитель 
лабораторного 
оборудования 

США Утечка 
персональных 
данных 

1 апреля 2026 года 

8 декабря 2025 
года 

Aegis Energy 
Services 

Производство / 
Производитель 
комбинированных 
теплоэнергетических 
систем 

США Утечка 
персональных 
данных 

2 апреля 2026 года 

17 сентября 2025 
года 

Allstates 
WorldCargo 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

2 апреля 2026 года 

https://ago.vermont.gov/document/2026-04-10-david-evans-enterprises-inc-data-breach-notice-consumers
https://oag.ca.gov/system/files/DEEI%20-%20Exhibit%20A%20-%20Notice%20Letter%20%2812mos%29.pdf
https://oag.ca.gov/system/files/DEEI%20-%20Exhibit%20A%20-%20Notice%20Letter%20%2812mos%29.pdf
https://www.mass.gov/doc/2026-606-rev-up-brands-llc-dba-revolution-dancewear/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/59d1d607-17b8-4533-b7c3-e47c15bf8343.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/31b4cbc1-458c-4d15-a455-e7fa120acd02.html
https://www.mass.gov/doc/2026-627-sagent-pharmaceuticals/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/d39f4455-1236-43fd-8ab9-fed81121fef7.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/d39f4455-1236-43fd-8ab9-fed81121fef7.html
https://x.com/DailyDarkWeb/status/2030989486973141000
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.ca.gov/ecrime/databreach/reports/sb24-621730
https://oag.ca.gov/ecrime/databreach/reports/sb24-621730
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a15ad03a-1638-4a3e-bbf4-f094f3fbb211.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a15ad03a-1638-4a3e-bbf4-f094f3fbb211.html
https://www.mass.gov/doc/2026-495-labconco-corporation/download
https://mm.nh.gov/files/uploads/doj/remote-docs/labconco-20260401.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/labconco-20260401.pdf
https://www.mass.gov/doc/2026-510-aegis-energy-services/download
https://www.mass.gov/doc/2026-519-allstates-worldcargo-inc/download
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Toyo Tire 
Holdings of 
Americas Inc 

Производство / 
Производитель шин 

США Утечка 
персональных 
данных 

6 апреля 2026 года 

Brownmed Производство / 
Производитель 
медицинских устройств 

США Утечка 
персональных 
данных 

9 апреля 2026 года 

Pritchard Brown Производство / 
Производитель 
недревесных 
строительных 
материалов 

США Утечка 
персональных 
данных 

10 апреля 2026 года 

16 сентября 2025 
года 

Clayco Electric 
Co. 

Строительство 
и инжиниринг / 
Электротехническая 
подрядная компания 

США Утечка 
персональных 
данных 

Шифровальщик 

15 апреля 2026 года 

Qilin 

Innovative 
Scientific 
Solutions 

Оборонная 
промышленность, 
производство / 
Производитель 
измерительных 
приборов, 
люминесцентных 
преобразователей 
давления, 
специализированных 
устройств управления 
и синхронизации 

США Утечка 
персональных 
данных 

17 апреля 2026 года 

Plastics Extrusion 
Machinery 

Производство / 
Производитель 
оборудования для 
производства ПВХ-труб 
и нестандартных 
профилей 

США Утечка 
персональных 
данных 

Шифровальщик 

17 апреля 2026 года 

Akira 

F&P Georgia 
Manufacturing 

Автомобилестроение, 
производство / 
Производитель 
подрамников, модульных 
узлов, нижних рычагов, 
продольных рычагов, 
педалей и 
штампованных деталей 

США Утечка 
персональных 
данных 

20 апреля 2026 
года 

Nitrogen 

https://www.mass.gov/doc/2026-529-toyo-tire-holdings-of-americas-inc/download
https://www.mass.gov/doc/2026-545-brownmed-inc/download
https://www.mass.gov/doc/2026-562-pritchard-brown-llc/download
https://www.mass.gov/doc/2026-573-clayco-electric-co-inc/download
https://x.com/ecrime_ch/status/1986492648257896948
https://www.mass.gov/doc/2026-602-innovative-scientific-solutions-llc/download
https://www.mass.gov/doc/2026-603-plastics-extrusion-machinery/download
https://ransomware.live/id/UGxhc3RpY3MgRXh0cnVzaW9uIE1hY2hpbmVyeUBha2lyYQ
https://www.mass.gov/doc/2026-609-f-p-georgia-manufacturing-inc/download
https://www.mass.gov/doc/2026-609-f-p-georgia-manufacturing-inc/download
https://www.ransomware.live/id/RiZQIEdlb3JnaWEgTWZnIEluY0BuaXRyb2dlbg==
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H2 Builders Строительство и 
инжиниринг / Компания 
по строительству 
элитных домов 

США Утечка 
персональных 
данных 

23 апреля 2026 
года 

API Industries / 
Aluf Plastics 

Производство / 
Производитель 
пластиковых изделий 
и упаковки 

США Утечка 
персональных 
данных 

24 апреля 2026 
года 

Quality Carton & 
Converting 

Производство / 
Производитель упаковки 
и тары из картона 

США Утечка 
персональных 
данных 

Шифровальщик 

29 апреля 2026 
года 

10 февраля 2026 
года 

Akira 

Indoor 
Biotechnologies 

Производство / 
Производитель 
высокоочищенных 
белков, аллергенных 
продуктов 
и иммуноанализаторов 

США Утечка 
персональных 
данных 

30 апреля 2026 
года 

2 марта 2026 года 

Steel Warehouse 
Company 

Производство / 
Производитель изделий 
из стали 

США Утечка 
персональных 
данных 

Шифровальщик 

17 апреля 2026 года 

23 января 2025 
года 

Cactus 

Luxottica 
of America 

Производство / 
Производитель 
офтальмологических 
линз, оправ и 
солнцезащитных очков 

США Утечка 
персональных 
данных 

8 апреля 2026 года 

Hoshino USA Производство / 
Производитель гитар и 
барабанов 

США Утечка 
персональных 
данных 

15 апреля 2026 года 

Curtis Steel 
Company 

Производство / 
Поставщик услуг по 
обработке стали 

США Утечка 
персональных 
данных 

28 апреля 2026 
года 

Akira 

Rich Products 
Corporation 

Пищевая 
промышленность, 
производство / 
Производитель 

США Утечка 
персональных 
данных 

22 апреля 2026 
года 

13 ноября 2025 года 

https://www.mass.gov/doc/2026-630-h2-builders-llc/download
https://www.mass.gov/doc/2026-630-h2-builders-llc/download
https://www.mass.gov/doc/2026-638-api-industries-inc-dba-aluf-plastics/download
https://www.mass.gov/doc/2026-638-api-industries-inc-dba-aluf-plastics/download
https://www.mass.gov/doc/2026-665-quality-carton-converting-llc/download
https://www.mass.gov/doc/2026-665-quality-carton-converting-llc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/quality-carton-converting-20260430.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/quality-carton-converting-20260430.pdf
https://x.com/FalconFeedsio/status/2037569458886320308
https://www.mass.gov/doc/2026-669-indoor-biotechnologies-inc/download
https://www.mass.gov/doc/2026-669-indoor-biotechnologies-inc/download
https://www.mass.gov/doc/2026-674-steel-warehouse-company-llc/download
https://www.ransomware.live/id/c3RlZWx3YXJlaG91c2UuY29tQGNhY3R1cw==
https://www.mass.gov/doc/2026-543-luxottica-of-america-inc/download
https://www.mass.gov/doc/2026-579-hoshino-usa-inc/download
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.ransomware.live/id/Q3VydGlzIFN0ZWVsIENvQGFraXJh
https://mm.nh.gov/files/uploads/doj/remote-docs/rich-products-20260422.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/rich-products-20260422.pdf
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продуктов питания 
и напитков 

Murata 
Electronics North 
America 

Электроника, 
производство / 
Производитель 
электронных 
компонентов 

США Утечка 
персональных 
данных 

30 апреля 2026 
года 

Март 2025 

Foxconn 
Technology 
Group 

Электроника, 
производство / 
Производитель 
электроники 

Тайвань Отказ ИТ-систем 
и нарушение 
операционной 
деятельности 

Шифровальщик 

12 мая 2026 года 

1 мая 2026 года 

Nitrogen 

West 
Pharmaceutical 
Services 

Фармацевтика, 
производство / 
Производитель упаковки 
и систем доставки для 
инъекционных 
препаратов 

США Отказ ИТ-систем, 
сервисов, 
нарушение 
операционной 
деятельности, 
утечка данных 

Шифровальщик 

7 мая 2026 года 

4 мая 2026 года 

Cyber Power 
Systems 

Электроника, 
производство / 
Производитель ИБП, 
блоков распределения 
питания, стоечных 
шкафов и сетевых 
фильтров 

Тайвань Отказ ИТ-систем 7 мая 2026 года 

Heberger Строительство 
и инжиниринг / 
Строительная компания 

Германия Нет данных 11 мая 2026 года 

7 мая 2026 года 

Unoaerre Производство / 
Ювелирная компания 

Италия Отказ ИТ-систем 
и нарушение 
операционной 
деятельности 

Шифровальщик 

10 мая 2026 года 

8 мая 2026 года 

Froch Enterprise 
Co. 

Производство / 
Производитель 
металлических труб, 
прутков, пластин, листов 
и рулонов 

Тайвань Отказ ИТ-систем 11 мая 2026 года 

https://mm.nh.gov/files/uploads/doj/remote-docs/murata-electronics-north-america-20260430.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/murata-electronics-north-america-20260430.pdf
https://www.wired.com/story/foxconn-ransomware-attack-shows-nothing-is-safe-forever/
https://dysruptionhub.com/foxconn-wisconsin-cyber-outage/
https://x.com/H4ckmanac/status/2053802854188470696
https://www.sec.gov/Archives/edgar/data/105770/000010577026000068/wst-20260507.htm
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=160511&spoke_date=20260507&co_id=3617
https://www.rheinpfalz.de/lokal/ludwigshafen_artikel,-cyberangriff-auf-baufirma-heberger-_arid,5889199.html
https://www.lanazione.it/arezzo/cronaca/attacco-hacker-unoaerre-p5f5bo2d
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=161340&spoke_date=20260511&co_id=2030
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Oriental Diamond Производство / 
Производитель 
ювелирных изделий 
с бриллиантами 

Япония Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщик 

12 мая 2026 года 

4 мая 2026 года 

Gentlemen 

Kintetsu World 
Express 

Логистика и транспорт / 
Логистическая компания 

Япония Отказ ИТ-систем 
и нарушение 
операционной 
деятельности 

17 мая 2026 года 

15 мая 2026 года 

Rhomberg-Bau Строительство 
и инжиниринг / 
Строительная компания 

Австрия Отказ ИТ-систем 21 мая 2026 года 

Kent Industrial Производство / 
Производитель 
промышленного 
оборудования 
и плоскошлифовальных 
станков 

Тайвань Отказ ИТ-систем 20 мая 2026 года 

Skoda Auto Автомобилестроение, 
производство / 
Автомобильная 
компания 

Чехия Утечка 
персональных 
данных 

8 мая 2026 года 

Taiwan High 
Speed Rail 
Corporation 

Логистика и транспорт  Тайвань Нарушение 
операционной 
деятельности 

Целевая атака 
на АСУ  

30 апреля 2026 
года 

5 апреля 2026 года 

Заправочные 
станции 

Энергетика США Целевая атака 
на АСУ  

15 мая 2026 года 

The Los Angeles 
County 
Metropolitan 
Transportation 
Authority 

Логистика и транспорт  США Отказ сервисов 

Хактивизм 

 

2 апреля 2026 года 

Март 2026 

Ababil of Minab 

Tokyo Hoso 
Kogyo 
Corporation 

Строительство 
и инжиниринг / 
Строительно-
инженерная компания 

Япония Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщик 

12 мая 2026 года 

2 апреля 2026 года 

Qilin 

https://www.orientaldiamond.jp/%E3%81%8A%E7%9F%A5%E3%82%89%E3%81%9B
https://x.com/H4ckmanac/status/2054554643317817556
https://www.kwe.com/jp/news/information/260517.html
https://vorarlberg.orf.at/stories/3355275/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=173646&spoke_date=20260520&co_id=6606
https://www.skoda-auto.de/unternehmen/sicherheitsvorfall-skoda-shop
https://newtalk.tw/news/view/2026-04-30/1032583
https://newtalk.tw/news/view/2026-04-30/1032583
https://edition.cnn.com/2026/05/15/politics/iran-hackers-tank-readers-gas-stations
https://www.latimes.com/california/story/2026-04-02/la-metro-confirms-it-was-hacked-is-getting-systems-back-online
https://www.dataminr.com/resources/intel-brief/pro-iran-actor-ababil-of-minab-claims-cyberattack-on-la-metro/
https://www.tokyohoso.co.jp/news/1366/
https://www.breachsense.com/breaches/tokyo-hoso-kogyo-data-breach/
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Sodick Co. Производство / 
Производитель 
промышленного 
оборудования 
и электроискровых 
линейных станков 

Япония Отказ ИТ-систем 21 мая 2026 года 

15 мая 2026 года 

Koa Glass Co. Производство / 
Производитель 
серебросодержащего 
антибактериального 
стекла 

Япония Отказ ИТ-систем 

Шифровальщик 

26 мая 2026 года 

17 мая 2026 года 

Gentlemen 

Denso 
Corporation 

Автомобилестроение, 
производство / 
Производитель 
автомобильных 
комплектующих 

Япония Отказ ИТ-систем 

Шифровальщик 

30 апреля 2026 
года 

28 марта 2026 года 

Qilin 

Diamond 
Chemical Co. 

Химическая 
промышленность, 
производство / 
Производитель средств 
для стирки, мойки 
посуды, уборки 
и дезинфекции 

США Утечка 
персональных 
данных 

5 мая 2026 года 

26 июля 2025 года 

Gulfstream 
Services 

Энергетика / Компания 
по аренде 
нефтепромыслового 
оборудования и 
промышленным услугам 

США Утечка 
персональных 
данных 

Шифровальщик 

11 мая 2026 года 

Play 

Empire Express Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

Шифровальщик 

5 мая 2026 года 

27 июня 2025 года 

Dragonforce 

ACME Truck Line Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

Шифровальщик 

1 мая 2026 года 

18 февраля 2026 
года 

Medusa 

NCH Corporation Химическая 
промышленность, 
производство / 
Химическая 

США Утечка 
персональных 
данных 

1 мая 2026 года 

Embargo 

https://www.sodick.co.jp/pdf/260521151114_20260521_husei.pdf
https://www.koaglass.co.jp/wp-content/uploads/2026/05/News_20260526_en.pdf
https://x.com/FalconFeedsio/status/2058436504582770740
https://www.denso.com/jp/ja/news/newsroom/2026/20260430-01/
https://www.denso.com/jp/ja/news/newsroom/2026/20260430-01/
https://x.com/FalconFeedsio/status/2047747451944362387
https://ago.vermont.gov/categories/security-breach-notices
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/aeaff3dd-331f-4833-8830-f13ccdd99e3b.html
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/FalconFeedsio/status/2026349448247521318
https://www.mass.gov/doc/2026-693-empire-express-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/e09bcf1c-0681-4cd7-b06d-36eb562c8468.html
https://x.com/DailyDarkWeb/status/2022288606581215678
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c6a4d822-b96d-4c64-aa8e-197cb3b77ae8.html
https://x.com/FalconFeedsio/status/2028656936552739298
https://ago.vermont.gov/categories/security-breach-notices
https://x.com/FalconFeedsio/status/2034862035570499762
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производственная 
компания 

Шифровальщик 

Lamb-Star 
Engineering 

Строительство 
и инжиниринг / 
Компания 
по строительству 
гражданских объектов 

США Утечка 
персональных 
данных 

11 мая 2026 года 

20 января 2026 
года 

New Congol / 
New Congoleum 

Производство / 
Производитель 
напольных покрытий 

США Утечка 
персональных 
данных 

Шифровальщик 

8 мая 2026 года 

24 марта 2026 года 

Dragonforce 

Blue Enterprises / 
Hogan Transports 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

8 мая 2026 года 

25 октября 2025 
года 

Qilin 

pewag Производство / 
Производитель цепей 

США Утечка 
персональных 
данных 

15 мая 2026 года 

30 марта 2026 года 

Carlysle 
Engineering 

Строительство 
и инжиниринг / 
Поставщик решений 
по противопожарной 
безопасности 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщик 

14 мая 2026 года 

23 марта 2026 года 

Extant Aerospace Оборонная 
промышленность, 
производство / 
Компания по 
обслуживанию 
электроники для 
аэрокосмической 
и оборонной отраслей 

США Утечка 
персональных 
данных 

13 мая 2026 года 

23 августа 2025 
года 

Fluke Corporation Производство / 
Производитель 
промышленного 
испытательного, 
измерительного 
и диагностического 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщик 

15 мая 2026 года 

10 августа 2025 
года 

Clop 

https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/d9e282d3-57ab-44e4-9a99-171de6d1daeb.html
https://ago.vermont.gov/categories/security-breach-notices
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c510df7a-5d42-4167-a426-d66d43815faf.html
https://x.com/ecrime_ch/status/2039686855738740747
https://ago.vermont.gov/categories/security-breach-notices
https://mm.nh.gov/files/uploads/doj/remote-docs/blue-enterprises-hogan-transports-20260508.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/blue-enterprises-hogan-transports-20260508.pdf
https://x.com/ecrime_ch/status/2005928209942970627
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/7d6c2829-80c8-4f33-9864-28c8443169cb.html
https://mm.nh.gov/files/uploads/doj/remote-docs/carlysle-engineering-20260514.pdf
https://www.mass.gov/doc/2026-781-carlysle-engineering-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/442f9192-d1a8-433e-b123-cea004f464a9.html
https://ago.vermont.gov/categories/security-breach-notices
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/442f9192-d1a8-433e-b123-cea004f464a9.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/442f9192-d1a8-433e-b123-cea004f464a9.html
https://x.com/TweetThreatNews/status/1989077813194899795
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Barnhart Crane & 
Rigging Company 

Строительство 
и инжиниринг / 
Поставщик услуг 
по подъему, такелажу 
и транспортировке 

США Утечка 
персональных 
данных 

Шифровальщик 

21 мая 2026 года 

23 апреля 2025 
года 

Chaos 

Eversource 
Energy 

Коммунальное 
хозяйство / Поставщик 
электроэнергии 

США Утечка 
персональных 
данных 

27 мая 2026 года 

Апрель 2026 года 

Bomco Производство / 
Производитель 
прецизионных 
металлических изделий 

США Утечка 
персональных 
данных 

18 мая 2026 года 

Perrigo Company Производство / 
Производитель товаров 
для здоровья и 
благополучия 

США Утечка 
персональных 
данных 

19 мая 2026 года 

4 марта 2026 года 

Carnival 
Corporation 

Логистика и транспорт / 
Оператор морских 
перевозок 

США Утечка 
персональных 
данных 

Шифровальщик 

27 мая 2026 года 

10 апреля 2026 года 

ShinyHunters 

Helix Energy 
Solutions Group 

Энергетика / Поставщик 
электроэнергии 

США Утечка 
персональных 
данных 

Шифровальщик 

5 мая 2026 года 

Clop 

EAC Consulting Строительство 
и инжиниринг / 
Компания по 
проектированию 
гражданских и 
транспортных объектов 

США Утечка 
персональных 
данных 

Шифровальщик 

12 мая 2026 года 

Play 

Bishop Lifting Производство / 
Производитель 
индивидуальных 
подъемных решений 

США Утечка 
персональных 
данных 

13 мая 2026 года 

Ampex Data 
Systems Corp. 

Электроника, 
производство / 
Производитель 
цифровых систем 

США Утечка 
персональных 
данных 

Шифровальщик 

26 мая 2026 года 

21 марта 2026 года 

Play 

https://ago.vermont.gov/categories/security-breach-notices
https://www.mass.gov/doc/2026-830-barnhart-crane-rigging-company-inc/download
https://www.mass.gov/doc/2026-830-barnhart-crane-rigging-company-inc/download
https://x.com/FalconFeedsio/status/1930678853250461797
https://ago.vermont.gov/categories/security-breach-notices
https://www.mass.gov/doc/2026-828-eversource-energy/download
https://ago.vermont.gov/categories/security-breach-notices
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/b926bce2-31d4-4e51-abde-4a593bbb6b64.html
https://mm.nh.gov/files/uploads/doj/remote-docs/carnival-corporation-20260527.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/d6729ef2-7bb3-42d3-abdd-99a1dd8f2415.html
https://www.bleepingcomputer.com/news/security/carnival-cruise-confirms-data-breach-affecting-nearly-6-million-people/
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/FalconFeedsio/status/1989044942040387821
https://www.mass.gov/doc/2026-757-eac-consulting-inc/download
https://ransomware.live/id/RUFDIENvbnN1bHRpbmdAcGxheQ
https://www.mass.gov/doc/2026-772-bishop-lifting/download
https://oag.ca.gov/ecrime/databreach/reports/sb24-623996
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9cbb11e2-4cfe-46c9-94f4-504074a6c003.html
https://x.com/cybernewslive/status/2038810896454098957
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хранения и записи 
данных 

Beyond Measure 
Design & 
Construction 

Строительство 
и инжиниринг / 
Строительная компания 

США Утечка 
персональных 
данных 

Шифровальщик 

19 мая 2026 года 

Pear 

ERMI Производство / 
Производитель 
специализированного 
медицинского 
оборудования 

США Утечка 
персональных 
данных 

26 мая 2026 года 

15 февраля 2025 
года 

Eagle Oil & Gas Энергетика / Компания 
по разведке и добыче 
нефти и газа 

США Утечка 
персональных 
данных 

Шифровальщик 

28 мая 2026 года 

13 октября 2025 
года 

Akira 

Texollini Производство / 
Текстильная фабрика 

США Утечка 
персональных 
данных 

29 мая 2026 года 

16 февраля 2026 
года 

Johnson-Peltier 
Electric 

Строительство 
и инжиниринг / 
Компания, 
специализирующаяся 
на электромонтажных 
работах 

США Утечка 
персональных 
данных 

28 мая 2026 года 

10 марта 2026 года 

Alliance Roofing Строительство 
и инжиниринг / 
Подрядчик, 
специализирующийся 
на кровельных 
и гидроизоляционных 
работах 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщик 

7 мая 2026 года 

6 октября 2025 
года 

Akira 

Lusamerica 
Foods 

Пищевая 
промышленность, 
производство / 
Компания по 
переработке 
морепродуктов 

США Утечка 
персональных 
данных 

Шифровальщик 

18 мая 2026 года 

31 января 2025 года 

Play 

https://ago.vermont.gov/categories/security-breach-notices
https://x.com/FalconFeedsio/status/2050544456047448417
https://www.mass.gov/doc/2026-842-ermi-llc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ef9fb7bc-7d26-48bf-9395-5d9a8a062187.html
https://x.com/FalconFeedsio/status/1990460981005463666
https://oag.ca.gov/ecrime/databreach/reports/sb24-624138
https://oag.ca.gov/ecrime/databreach/reports/sb24-624043
https://oag.ca.gov/ecrime/databreach/reports/sb24-622966
https://x.com/FalconFeedsio/status/2039367629442629968
https://oag.ca.gov/system/files/Lusamerica_-_Redacted_Letter_38309432v1.pdf
https://x.com/DarkWebInformer/status/2022402946428964906
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C.N. Wood Co. Строительство 
и инжиниринг / 
Строительная компания 

США Утечка 
персональных 
данных 

22 мая 2026 года 

6 мая 2026 года 

Hallcon 
Corporation 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

28 мая 2026 года 

13 ноября 2025 года 

Perma-Chink 
Systems 

Производство / 
Производитель средств 
для реставрации 
деревянных домов 

США Утечка 
персональных 
данных 

27 мая 2026 года 

7 мая 2026 года 

Swavelle and Mill 
Creek Fabrics 

Производство / 
Текстильная фабрика 

США Утечка 
персональных 
данных 

7 мая 2026 года 

26 сентября 2025 
года 

AOTCO Metal 
Finishing 

Производство / 
Поставщик услуг 
по гальванической 
обработке металла 

США Утечка 
персональных 
данных 

Шифровальщик 

6 мая 2026 года 

27 марта 2026 года 

DragonForce 

Pulpdent 
Corporation 

Производство / 
Производитель 
продукции для 
стоматологических 
клиник 

США Утечка 
персональных 
данных 

8 мая 2026 года 

13 марта 2026 года 

Champion 
Manufacturing 

Производство / 
Производитель 
медицинских кресел-
реклайнеров 

США Утечка 
персональных 
данных 

8 мая 2026 года 

Январь 2026 года 

Lantronix Производство / 
Производитель 
промышленных 
и корпоративных IoT-
решений 

США Утечка 
персональных 
данных 

Шифровальщик 

13 мая 2026 года 

13 апреля 2025 года 

Hunters International 

Mercury Systems Электроника, 
производство / 
Производитель 
микроэлектроники, 
радиочастотных 
и микроволновых 
компонентов, цифровых 
сигнальных процессоров 

США Утечка 
персональных 
данных 

28 мая 2026 года 

https://www.mass.gov/doc/2026-836-cn-wood-co-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/52f76946-9c12-4222-a7dc-7a9fc7101ce4.html
https://www.mass.gov/doc/2026-855-perma-chink-systems-inc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/perma-chink-systems-20260527.pdf
https://www.mass.gov/doc/2026-716-swavelle-and-mill-creek-fabrics-inc/download
https://www.mass.gov/doc/2026-718-aotco-metal-finishing-llc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/aotco-metal-finishing-20260512.pdf
https://x.com/FalconFeedsio/status/2048779364960256148
https://www.mass.gov/doc/2026-734-pulpdent-corporation/download
https://www.mass.gov/doc/2026-735-champion-manufacturing-inc-dba-champion-healthcare/download
https://mm.nh.gov/files/uploads/doj/remote-docs/champion-manufacturing-champion-healthcare-20260508.pdf
https://www.mass.gov/doc/2026-771-lantronix-inc/download
https://x.com/H4ckmanac/status/1813224802506739878
https://www.mass.gov/doc/2026-861-mercury-systems-inc/download
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Gator Cases Производство / 
Производитель 
защитных кейсов 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщик 

29 мая 2026 года 

28 апреля 2026 
года 

Gentlemen 

Zachary 
Confections 

Пищевая 
промышленность, 
производство / 
Производитель 
кондитерской 
продукции 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщик 

28 мая 2026 года 

20 апреля 2026 
года 

Qilin 

KDM Signs Производство / 
Производитель вывесок 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

26 мая 2026 года 

11 марта 2026 года 

Obagi 
Cosmeceuticals 

Фармацевтика, 
производство / 
Производитель 
косметики для ухода 

за кожей 

США Утечка 
персональных 
данных 

12 мая 2026 года 

19 августа 2025 
года 

Visual Creations Производство / 
Производитель POS-
материалов и торгового 
оборудования 

США Утечка 
персональных 
данных 

12 мая 2026 года 

Delon Hampton & 
Associates 

Строительство 
и инжиниринг / 
Инжиниринговая 
компания 

США Утечка 
персональных 
данных 

Шифровальщик 

13 мая 2026 года 

DragonForce 

International Door Производство / 
Производитель дверей 

США Утечка 
персональных 
данных 

Шифровальщик 

18 мая 2026 года 

Nightspire 

Fabbrica Производство / 
Производитель фасадов 
и навесных стен 

США Утечка 
персональных 
данных 

Шифровальщик 

26 мая 2026 года 

DragonForce 

https://www.mass.gov/doc/2026-867-gator-cases-llc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/gator-cases-20260529.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/gator-cases-20260529.pdf
https://x.com/FalconFeedsio/status/2052031341538251171
https://www.mass.gov/doc/2026-874-zachary-confections-inc/download
https://x.com/UndercodeNews/status/2062605368308473960
https://mm.nh.gov/files/uploads/doj/remote-docs/kdm-signs-20260529.pdf
https://www.mass.gov/doc/2026-765-obagi-cosmeceuticals-llc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/obagi-cosmeceuticals-20260512.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/obagi-cosmeceuticals-20260512.pdf
https://www.mass.gov/doc/2026-768-visual-creations-inc/download
https://www.mass.gov/doc/2026-776-delon-hampton-associates/download
https://x.com/FalconFeedsio/status/2048779364960256148
https://www.mass.gov/doc/2026-803-international-door-inc/download
https://www.ransomware.live/id/SW50ZXJuYXRpb25hbCBEb29yLCBJbmNAbmlnaHRzcGlyZQ
https://www.mass.gov/doc/2026-844-fabbrica-llc/download
https://x.com/TweetThreatNews/status/2059669731032846693
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Takeda 
Pharmaceuticals 
USA 

Фармацевтика, 
производство / 
Фармацевтическая 
производственная 
компания 

США Утечка 
персональных 
данных 

29 мая 2026 года 

23 февраля 2026 
года 

Flow Systems Производство / 
Производитель 
водомеров 
и метрологического 
оборудования 

США Утечка 
персональных 
данных 

6 мая 2026 года 

Steel Warehouse 
Company 

Производство / 
Компания, 
специализирующаяся 
на поставке и обработке 
различных видов стали 

США Утечка 
персональных 
данных 

28 мая 2026 года 

Mackay Sugar Пищевая 
промышленность, 
производство / 
Сахарный завод 

Австралия Отказ сервисов 
и нарушение 
операционной 
деятельности 

Шифровальщик 

10 июня 2026 года 

Gentlemen 

Belimed Производство / 
Производитель 
современных аппаратов 
для мойки, дезинфекции 
и стерилизации 

Швейцария Утечка данных 

Шифровальщик 

1 июня 2026 года 

INC Ransom 

Lumax 
International 
Corp. 

Электроника, 
инжиниринг / Поставщик 
электронных и 
телекоммуникационных 
компонентов, 
программно-
управляемых устройств 

Тайвань Отказ ИТ-систем 

Шифровальщик 

 

2 июня 2026 года 

Lockbit 5.0 

Novo Nordisk Фармацевтика, 
производство / 
Фармацевтическая 
производственная 
компания 

Дания Утечка 
персональных 
данных 

Вымогательство 

11 июня 2026 года 

FulcrumSec 

General Plastic 
Industrial Co. / 
Katun 
Corporation 

Производство / 
Производитель 
совместимых тонер-
картриджей для 

Тайвань Отказ ИТ-систем 
и нарушение 
операционной 
деятельности 

16 июня 2026 года 

2 июня 2026 года 

https://www.mass.gov/doc/2026-880-takeda-pharmaceuticals-usa-inc/download
https://www.mass.gov/doc/2026-707-flow-systems-inc-0/download
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.mkysugar.com.au/news-updates-circulars/mackay-sugar-cyber-security-incident
https://www.securityweek.com/ransomware-attack-shuts-down-mills-of-australias-second-largest-sugar-producer/
https://www.steelcobelimed.com/cyberattack-on-steelcobelimed/
https://x.com/FalconFeedsio/status/2060200399840461217
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=74158&spoke_date=20260602&co_id=6192
https://x.com/FalconFeedsio/status/2062205397465989326
https://www.novonordisk.com/content/nncorp/global/en/news-and-media/news-and-ir-materials/news-details.html?id=916571
https://www.reuters.com/legal/government/hacking-group-claims-major-hack-novo-nordisk-attempted-25-million-extortion-2026-06-16/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=162856&spoke_date=20260616&co_id=6128
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копировальных 
аппаратов и принтеров 

Kee Wah Bakery Пищевая 
промышленность, 
производство / 
Хлебокомбинат 

Китай Отказ ИТ-систем 16 июня 2026 года 

12 июня 2026 года 

London Hydro Коммунальное 
хозяйство, энергетика / 
Электроэнергетическая 
компания 

Канада Утечка 
персональных 
данных 

20 июня 2026 года 

Tata Electronics  Электроника, 
производство / 
Производитель 
электроники 

Индия Утечка 
персональных 
данных, цепочка 
поставок 

Шифровальщик 

22 июня 2026 года 

World Leaks 

Kodak Химическая 
промышленность, 
производство / 
Продукты для 
коммерческой печати, 
издательского дела и 
индустрии развлечений 

США Утечка данных 

Вымогательство 

17 июня 2026 года 

ShinyHunters 

Bajaj Auto Limited Автомобилестроение, 
производство / 
Производитель 
автомобилей, 
мотоциклов и мопедов 

Индия Отказ ИТ-систем 

Шифровальщик 

23 июня 2026 года 

Nidec Chaun 
Choung 
Technology 
Corporation 

Электроника, 
производство / 
Производитель 
компонентов для отвода 
тепла 

Тайвань Отказ ИТ-систем 24 июня 2026 года 

22 июня 2026 года 

Cedro Têxtil Производство / 
Текстильная фабрика 

Бразилия Отказ ИТ-систем 
и нарушение 
операционной 
деятельности 

22 июня 2026 года 

Уфагормолзавод Пищевая 
промышленность, 
производство / 
Молочный комбинат 

Россия Отказ сервисов 24 июня 2026 года 

https://www.am730.com.hk/%E6%9C%AC%E5%9C%B0/1036495/%E5%A5%87%E8%8F%AF%E9%A4%85%E5%AE%B6%E7%B6%B2%E7%B5%A1%E7%B3%BB%E7%B5%B1%E9%81%AD%E6%83%A1%E6%84%8F%E5%8B%92%E7%B4%A2%E8%BB%9F%E4%BB%B6%E6%94%BB%E6%93%8A-%E5%B7%B2%E5%8D%B3%E6%99%82%E9%80%B2%E8%A1%8C%E9%98%BB%E6%88%AA%E8%A1%8C%E5%8B%95%E7%B1%B2%E6%8F%90%E9%AB%98%E8%AD%A6%E8%A6%BA
https://www.londonhydro.com/data
https://www.reuters.com/business/media-telecom/indias-tata-electronics-hit-by-cyber-breach-claiming-expose-apple-tesla-trade-2026-06-22/
https://x.com/IBreaches/status/2065531258181202047
https://www.bleepingcomputer.com/news/security/kodak-confirms-data-breach-claimed-by-shinyhunters-extortion-gang/
https://x.com/H4ckmanac/status/2067174450806571483
https://web.archive.org/web/20260623155237/https:/www.bseindia.com/xml-data/corpfiling/AttachLive/37636f5f-3f82-4da8-9c30-b13cee7c1b49.pdf
https://www.nidec.com/files/user/www-nidec-com/corporate/news/2026/0624-01/260624-01en.pdf
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=191212&spoke_date=20260622&co_id=6230
https://www.setedias.com.br/ataque-cibernetico-paralisa-fabrica-da-cedro-em-sete-lagoas/
https://ufa1.ru/text/business/2026/06/24/76495708/
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Dongye Precision 
Machinery Co. / 
RiFu Precision 
Industry Co. 

Производство / 
Производитель 
промышленного 
оборудования 

Тайвань Отказ ИТ-систем 22 июня 2026 года 

Faith Group Co. Производство / 
Производитель 
косметики 

Япония Отказ ИТ-систем 

Шифровальщик 

26 июня 2026 года 

Укрпошта Логистика и транспорт / 
Почтовый оператор 

Украина Отказ ИТ-систем 
и ИТ-сервисов 

Хактивизм 

25 июня 2026 года 

IT Army of Russia 

Sapporo Holdings 
/ Pokka Pte. 
and Sleeman 
Breweries 

Пищевая 
промышленность, 
производство / 
Производитель напитков 

Япония Нет данных 24 июня 2026 года 

Bannari Amman 
Sugars Limited 

Пищевая 
промышленность, 
производство / 
Производитель 
продуктов питания 

Индия Нет данных 29 июня 2026 года 

27 июня 2026 года 

Gemeinschafts-
stadtwerke 
Kamen 

Коммунальное 
хозяйство / 
Водоснабжающая 
и энергоснабжающая 
компания 

Германия Отказ сервисов 29 июня 2026 года 

28 июня 2026 года 

Nickey Kehoe Производство / 
Производитель мебели 

США Утечка 
персональных 
данных 

26 мая 2026 года 

29 марта 2026 года 

Rockville Fuel & 
Feed Co. 

Производство / 
Бетонный завод 

США Утечка 
персональных 
данных 

Шифровальщик 

5 июня 2026 года 

2 апреля 2026 года 

Akira 

MasTec Строительство 
и инжиниринг / 
Компания по 
проектированию 
инфраструктуры 
и строительству 

США Утечка 
персональных 
данных 

Шифровальщик 

5 июня 2026 года 

9 августа 2025 года 

Clop 

https://www.moneydj.com/kmdj/news/newsviewer.aspx?a=b4e79941-21ff-448b-822b-27b1a883a804
https://rocket-boys.co.jp/security-measures-lab/faith-group-ransomware-system-failure-2026/
https://www.ukrposhta.ua/ua/news/58691-vazhlivo-ukrposhta-informu-klintiv-pro-timchasovi-zboi-v-roboti-mobilnogo-zastosunku
https://t.me/itarmyofrussianews/421
https://www.sapporobreweries.com/notice/detail/20260624000010.html
https://www.chinimandi.com/bannari-amman-sugars-reports-cyber-security-incident-at-tamil-nadu-distillery-unit/
https://www.wa.de/lokales/bergkamen/cyberangriff-auf-energieversorger-landeskriminalamt-ermittelt-94374543.html
https://oag.ca.gov/system/files/Nickey%20Kehoe%20Security%20Incident%20Individual%20Notice%20Letter%20.docx%20%281%29.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/c47eca4e-851b-4d6b-bcea-360f2100788c.html
https://x.com/cybernewslive/status/2047873243877343266
https://ago.vermont.gov/categories/security-breach-notices
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/2bf42d37-96db-467d-a802-1624035c31c9.html
https://x.com/Comparitech/status/2063958245656399939
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Othon Строительство 
и инжиниринг / 
Компания, 
специализирующаяся 
на строительстве 
гражданских объектов 

США Утечка 
персональных 
данных 

5 июня 2026 года 

12 марта 2026 года 

Asplundh 
Engineering 
Services 

Строительство 
и инжиниринг / 
Компания, 
специализирующаяся 
на проектировании, 
строительстве 
и инженерному 
обеспечению линий 
электропередачи 

США Утечка 
персональных 
данных 

4 июня 2026 года 

11 января 2026 года 

Pride Solvent & 
Chemical Co., 
Pride Solvent & 
Chemical Co. of 
NY, and Pride 
Solvent and 
Chemical Co. 

Химическая 
промышленность, 
производство / 
Производитель 
химикатов и 
растворителей 

США Утечка 
персональных 
данных 

Шифровальщик 

4 июня 2026 года 

13 марта 2026 года 

Dragonforce 

Project 
Consulting 
Services 

Энергетика, инжиниринг 
/ Агентство 
проектирования, 
дизайна и управления 
проектами для 
энергетической 
инфраструктуры 

США Утечка 
персональных 
данных 

Шифровальщик 

9 июня 2026 года 

Play 

Distribution 
Services 
International 

Логистика и транспорт / 
Поставщик 
логистических 
и складских услуг 

США Утечка 
персональных 
данных 

9 июня 2026 года 

Beusa Energy Энергетика / Компания, 
специализируется 
на услугах в области 
разведки и добычи 
нефти и газа, решений 
для электроэнергетики, 
гидроразрыва пласта 
и логистики 

США Утечка 
персональных 
данных 

10 июня 2026 года 

https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/79ce4477-f821-4984-89d3-913897fe1548.html
https://ago.vermont.gov/categories/security-breach-notices
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/cbdb9bbf-e171-435d-adf6-1578f6e9a655.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/06a8caa6-d737-4c9b-9bb5-9630cc34457c.html
https://x.com/DailyDarkWeb/status/2037143978009628964
https://ago.vermont.gov/categories/security-breach-notices
https://x.com/FalconFeedsio/status/2028595313670549872
https://www.mass.gov/doc/2026-933-distribution-services-international-inc/download
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
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Ludlum 
Measurements 

Производство / 
Производитель 
приборов 
радиационного 
контроля 

США Утечка 
персональных 
данных 

Шифровальщик 

22 июня 2026 года 

Embargo 

Fresenius Kabi 
USA 

Фармацевтика, 
производство / 
Фармацевтическая 
производственная 
компания 

США Утечка 
персональных 
данных 

17 июня 2026 года 

6 января 2026 года 

American Future 
Technology 
Corporation / 
iBUYPOWER 

Электроника, 
производство / 
Производитель 
компьютерного 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщик 

12 июня 2026 года 

18 июня 2025 года 

Lynx 

SunSource 
Borrower 

Производство / 
Производитель 
промышленного 
оборудования 
и комплектующих 

США Утечка 
персональных 
данных 

17 июня 2026 года 

31 марта 2026 года 

Stanley Pearlman 
Enterprises 

Пищевая 
промышленность, 
производство / 
Компания 
по переработке 
морепродуктов 

США Утечка 
персональных 
данных 

17 июня 2026 года 

Nissan North 
America 

Автомобилестроение, 
производство / 
Автомобильная 
компания 

США Утечка 
персональных 
данных 

Шифровальщик 

26 июня 2026 года 

27 мая 2026 года 

ShinyHunters 

Yorozu 
Automotive 
Tennessee 

Автомобилестроение, 
производство / 
Производитель 
автомобильных 
запчастей 

США Утечка 
персональных 
данных 

Шифровальщик 

2 июня 2026 года 

9 октября 2024 
года 

RansomHub 

Murata Power 
Solutions 

Электроника, 
производство / 
Производитель 
электронных 
компонентов 

США Утечка 
персональных 
данных 

8 июня 2026 года 

Март 2025 года 

https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/FalconFeedsio/status/2037271872208068873
https://ago.vermont.gov/categories/security-breach-notices
https://www.mass.gov/doc/2026-991-fresenius-kabi-usa-llc/download
https://oag.ca.gov/ecrime/databreach/reports/sb24-624771
https://x.com/DailyDarkWeb/status/1947567517678858480
https://ago.vermont.gov/categories/security-breach-notices
https://www.mass.gov/doc/2026-988-sunsource-borrower-llc-sunsource/download
https://www.mass.gov/doc/2026-992-stanley-pearlman-enterprises-inc/download
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.ca.gov/ecrime/databreach/reports/sb24-625558
https://www.cybersecuritydive.com/news/shinyhunters-exploitation-critical-flaw-oracle-peoplesoft/822796/
https://ago.vermont.gov/categories/security-breach-notices
https://mm.nh.gov/files/uploads/doj/remote-docs/yorozu-automotive-tennessee-20260602.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/yorozu-automotive-tennessee-20260602.pdf
https://x.com/H4ckManac/status/1848348212307841207
https://www.mass.gov/doc/2026-923-murata-power-solutions/download
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Galvion, Inc. Оборонная 
промышленность, 
производство / 
Производитель 
экипировки для 
тактических и военных 
подразделений 

США Утечка 
персональных 
данных 

11 июня 2026 года 

Triumph Group Аэрокосмическая 
промышленность, 
производство / 
Производитель 
авиационных 
и промышленных 
компонентов, узлов, 
агрегатов, систем 
и авиационных 
конструкций 

США Утечка 
персональных 
данных 

Вымогательство 

11 июня 2026 года 

Coinbase Cartel 

Ludlum 
Measurements 

Производство / 
Производитель 
приборов 
радиационного 
контроля 

США Утечка 
персональных 
данных 

Шифровальщик 

19 июня 2026 года 

Embargo 

Swift 
Transportation 
Co. of Arizona 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

1 июня 2026 года 

9 марта 2026 года 

Landstar System 
Holdings 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

11 июня 2026 года 

Boyd Bros. 
Transportation / 
WTI Transport 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

22 июня 2026 года 

Wright-Ryan 
Construction 

Строительство 
и инжиниринг / 
Строительная компания 

США Утечка 
персональных 
данных 

Шифровальщик 

18 июня 2026 года 

Inc ransom 

Superior Drywall Строительство 
и инжиниринг / 
Компания, 
специализирующаяся 
на отделке, 
перепланировке 

США Утечка 
персональных 
данных 

Шифровальщик 

12 июня 2026 года 

Safepay 

https://www.mass.gov/doc/2026-949-galvion-inc/download
https://www.mass.gov/doc/2026-957-triumph-group-inc/download
https://www.infostealers.com/article/inside-the-coinbase-cartel-how-infostealer-credentials-fueled-a-100-company-ransomware-spree/
https://www.mass.gov/doc/2026-1005-ludlum-measurements-inc/download
https://x.com/FalconFeedsio/status/2037271872208068873
https://www.mass.gov/doc/2026-934-swift-transportation-co-of-arizona-llc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/swift-transportation-arizona-20260601.pdf
https://ago.vermont.gov/categories/security-breach-notices
https://www.mass.gov/doc/2026-1008-boyd-bros-transportation-llc/download
https://www.mass.gov/doc/2026-998-wright-ryan-construction-inc/download
https://x.com/cybernewslive/status/2043049982094127358
https://www.mass.gov/doc/2026-971-superior-drywall-inc/download
https://x.com/FalconFeedsio/status/2015173341569839139
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и ремонте 
коммерческих объектов 

Circle Floors Строительство 
и инжиниринг / 
Подрядчик по укладке 
напольных покрытий 

США Утечка 
персональных 
данных 

Шифровальщик 

18 июня 2026 года 

Play 

Powell 
Electronics 

Электроника, 
производство / 
Производитель 
электронных 
компонентов 

США Утечка 
персональных 
данных 

Шифровальщик 

3 июня 2026 года 

Payouts King 

High Mowing 
Organic Seeds 

Пищевая 
промышленность, 
производство / 
Фермерская компания 
по производству семян 

США Утечка 
персональных 
данных 

16 июня 2026 года 

Challenge 
Manufacturing 
Company 

Автомобилестроение, 
производство / 
Компания, 
специализирующаяся 
на штамповке металла, 
сварке и сборке узлов 

США Утечка 
персональных 
данных 

Шифровальщик 

26 июня 2026 года 

Chaos 

Yellow 
Corporation 

Логистика и транспорт / 
Транспортная компания 

США Утечка 
персональных 
данных 

26 июня 2026 года 

Gilman Brothers 
Company 

Производство / 
Производитель 
пенокартона 

США Утечка 
персональных 
данных 

26 июня 2026 года 

Louisiana 
Machinery 
Company 

Производство / 
Производитель 
строительной техники 

США Утечка 
персональных 
данных 

18 июня 2026 года 

Domus Design 
Centers 

Производство / 
Производитель 
предметов мебели 

США Утечка 
персональных 
данных 

Шифровальщик 

25 июня 2026 года 

Akira 

Northern 
Technologies 
International 
Corporation 

Производство / 
Производитель 
антикоррозийных 
решений 

США Утечка 
персональных 
данных 

26 июня 2026 года 

13 февраля 2026 
года 

https://www.mass.gov/doc/2026-1000-circle-floors-inc/download
https://ransomware.live/id/Q2lyY2xlIEZsb29yc0BwbGF5
https://www.mass.gov/doc/2026-903-powell-electronics-inc/download
https://x.com/FalconFeedsio/status/2031488147943727224
https://www.mass.gov/doc/2026-995-high-mowing-organic-seeds/download
https://ago.vermont.gov/categories/security-breach-notices
https://www.teiss.co.uk/news/challenge-manufacturing-discloses-breach-affecting-thousands-of-texans-17716
https://ago.vermont.gov/categories/security-breach-notices
https://ago.vermont.gov/categories/security-breach-notices
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.mass.gov/doc/2026-1034-domus-design-centers-inc/download
https://x.com/FalconFeedsio/status/2065421879092170832
https://www.mass.gov/doc/2026-1042-northern-technologies-international-corporation/download
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Шифровальщик Chaos 

Kubota North 
America 
Corporation 

Производство / 
Производитель 
сельскохозяйственной 
техники 

США Утечка 
персональных 
данных 

30 июня 2026 года 

16 марта 2026 года 

Jenike & 
Johanson 

Строительство 
и инжиниринг / 
Компания по 
транспортировке, 
переработке и хранению 
порошкообразных 
и сыпучих материалов 

США Утечка 
персональных 
данных 

30 июня 2026 года 

 

  

https://x.com/cybernewslive/status/2027134228782084343
https://www.mass.gov/doc/2026-1065-kubota-north-america-corporation/download
https://oag.ca.gov/system/files/Kubota_CA%20Sample.pdf
https://www.mass.gov/doc/2026-1071-jenike-johanson-inc/download
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Центр реагирования на инциденты информационной безопасности промышленных 
инфраструктур «Лаборатории Касперского» (Kaspersky ICS CERT) — глобальный проект 
«Лаборатории Касперского», направленный на координацию усилий производителей систем 
автоматизации, владельцев и операторов промышленных объектов, а также исследователей 
ИТ-безопасности для защиты промышленных предприятий от кибератак. Kaspersky ICS CERT 
направляет свои усилия в первую очередь на выявление потенциальных и существующих 
угроз, нацеленных на системы промышленной автоматизации и промышленный интернет 
вещей. 

Kaspersky ICS CERT ics-cert@kaspersky.com 

 

https://ics-cert.kaspersky.ru/
mailto:ics-cert@kaspersky.com

