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В четвертом квартале 2025 года жертвами был публично подтвержден 161 инцидент. Все 

эти инциденты включены в таблицу в конце обзора, а некоторые из них описаны подробно. 

Общие сведения 

Оценивая итоги квартала с точки зрения информации о публично 

подтвержденных киберинцидентах на промышленных предприятиях, 

можно сделать несколько замечаний.  

Обращает на себя внимание диспропорционально большое количество 

инцидентов, случившихся в организациях из некоторых стран и 

территорий, например, Японии и Тайваня. 

Количество инцидентов кажется особенно большим, если посмотреть на 

оценки степени доступности компьютеров, относящихся к системам 

промышленной автоматизации в этих странах, для киберугроз. 

 

По этому показателю и Японию, и Тайвань можно было бы причислить к 

благополучным в отношении состояния кибербезопасности территориям. 

Однако статистика киберинцидентов говорит об обратном. Очевидно, что 

мер защиты от наиболее распространенных угроз (о качестве которых 

можно косвенно судить по данным на диаграмме выше) может оказаться 

недостаточно для защиты от целевых атак (которые и становятся основной 

причиной большинства киберинцидентов). Картинка для Тайваня, вероятно, 

отражает аспекты геополитической ситуации – территория находится в 
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зоне геополитического разлома – и большое количество целевых атак и, 

следовательно, инцидентов кажется закономерным. Ключевым фактором 

большого количества киберинцидентов в Японии, на наш взгляд, может 

оказаться то, что японские предприятия слишком сильно полагаются на 

«сознательность» своих сотрудников и, зная, что сотрудники не делают 

опасных с точки зрения кибербезопасности вещей (не используют 

рабочие компьютеры в личных целях, не подключают к ним без 

необходимости флэш-накопители, не ходят по подозрительным веб-

сайтам и не открывают фишинговых писем), лишь ограниченно внедряют на 

предприятиях автоматизированные средства киберзащиты. 

По-прежнему высоки риски атак на логистическую инфраструктуру и 

транспортные компании, количество киберинцидентов в этом секторе – 

стабильно высокое. Очевидно, что инциденты в сфере транспорта и 

логистики бьют по множеству прочих секторов. Защита транспортно-

логистических предприятий от кибератак должна стать приоритетной 

задачей. 

Инцидент в датском городе Кёге, где злоумышленники, поигравшись с 

системами управления муниципального поставщика воды, вызвали 

локальный разрыв трубопровода, с одной стороны, является редким 

примером атак с явным киберфизическим последствием, с другой 

стороны, напоминает о том, насколько хрупким может быть состояние 

информационной безопасности коммунального хозяйства. Во многих 

странах мира инфраструктура ЖКХ построена на базе множества 

разрозненных небольших предприятий, каждое из которых по отдельности 

просто не в состоянии обеспечить надежную защиту своего оборудования 

от атак. К счастью, атаки на такие предприятия носят пока спорадический, 

несистемный характер и не приводят к масштабным последствиям. 
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Атаки, которые привели к нарушению 

операционной деятельности 

Asahi 

Японская пивоваренная компания Asahi Group Holdings сообщила о 

системном сбое в результате кибератаки, нарушившей ее деятельность в 

Японии. Она заявила о приостановке приема заказов и отгрузки на 

предприятиях холдинга, а также работы кол-центров, включая службы 

поддержки клиентов. Системный сбой затронул только операции внутри 

страны. 3 октября компания подтвердила, что сбой был вызван атакой 

вымогателей на ее системы, – в ходе последующего расследования были 

найдены доказательства утечки данных. Компания заявила, что не может 

получать сообщения по электронной почте из внешних источников. 8 

октября она сообщила, что инцидент затронул технологические активы в 

Японии.  

Asahi Breweries возобновила производство на всех шести своих заводах в 

Японии 2 октября и начала частичные поставки пива. 14 октября компания 

подтвердила, что в результате инцидента могли быть похищены 

персональные данные. Группа вымогателей Qilin заявила об атаке на Asahi 

Group Holdings, внеся компанию в список жертв на своем сайте утечек 7 

октября. 

Jewett-Cameron Trading 

Американская компания Jewett-Cameron Trading Co., производитель 

специальных изделий из дерева и металла, обнаружила 

несанкционированный доступ к некоторым сегментам своей ИТ-среды, в 

результате которого злоумышленники получили доступ «к определенной 

информации и данным», следует из уведомления 8-К, направленного 15 

октября в Комиссию по ценным бумагам и биржам США. По результатам 

расследования Jewett-Cameron Trading Co. сделала вывод, что 

злоумышленники получили несанкционированный доступ и развернули ПО 

для шифрования и мониторинга на некоторых корпоративных ИТ-системах. 

Инцидент привел к сбоям в работе и ограничению доступа к отдельным 

бизнес-приложениям, отвечающим «за определенные операционные 

процессы и корпоративные задачи», которые в качестве меры 

предосторожности были переведены в офлайн-режим. 

Производствен-

ный сектор, 

пищевая 

промышленность 

Отказ  

ИТ-систем 

и сервисов, 

нарушение 

операционной 

деятельности, 

утечка 

персональных 

данных 

Шифровальщики 

Производствен-

ный сектор 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности, 

утечка данных 

Шифровальщики 

https://www.asahigroup-holdings.com/en/newsroom/detail/20250929-0202.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20250929-0202.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20251003-0204.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20251008-0201.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20251014-0203.html
https://www.bleepingcomputer.com/news/security/qilin-ransomware-claims-asahi-brewery-attack-leaks-data/
https://www.sec.gov/Archives/edgar/data/885307/000107997325001631/jctc_8k.htm
https://www.sec.gov/Archives/edgar/data/885307/000107997325001631/jctc_8k.htm
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Jewett-Cameron Trading Co. считает, что злоумышленники получили 

несанкционированный доступ к определенным компьютерам и сделали 

скриншоты видеозаписей совещаний, на которых могла выводиться на 

экран информация, не подлежащая разглашению. Злоумышленники 

угрожали обнародовать эту информацию, если компания не заплатит 

выкуп. В ответ на инцидент Jewett-Cameron Trading Co. приняла 

дополнительные меры кибербезопасности, усилив защитные механизмы. 

Компания полагала, что расходы, вызванные инцидентом, в значительной 

степени покроются полисом страхования киберрисков. Однако тот факт, 

что компания долгое время работала и, возможно, продолжит работать в 

офлайн-режиме, может сказаться на ее операционной деятельности и как 

результат – на финансовых показателях по итогам первого квартала 2026 

финансового года. 

Анализ показал, что значительная часть похищенных данных – это 

информация, связанная с ИТ, а также финансовая информация, которую 

Jewett-Cameron Trading Co. собирала и анализировала при подготовке 

годового отчета за 2025 финансовый год для Комиссии по ценным бумагам 

и биржам США. 

Askul 

Японская розничная торговая сеть Muji перешла на офлайн-режим работы 

из-за сбоя, который стал следствием атаки вымогателей на ее 

логистического партнера Askul Corp. Muji сообщила 19 октября, что 

проблема затронула все розничные сервисы и функции, включая просмотр 

и совершение покупок в интернет-магазине, отображение части контента, 

а также просмотр истории заказов в приложении Muji. В тот же день Askul 

Corp опубликовала заявление о том, что она стала жертвой атаки 

вымогателей, которая привела к сбоям в работе. Компания приостановила 

прием заказов и отгрузку. Служба поддержки клиентов Askul Corp стала 

недоступна – ни по телефону, ни через веб-сайт. Компания подтвердила 22 

октября, что сбои, главным образом, произошли в ее логистической 

системе WMS (Warehouse Management System), а 31 октября подтвердила, 

что часть информации была похищена. Скомпрометированные данные 

содержали информацию по обращениям клиентов интернет-магазинов в 

В2В-сегменте Askul и Soloel Arena (название компании, контактное имя, 

адрес электронной почты, номер телефона, содержание запроса и т. д.), 

информацию по обращениям клиентов интернет-магазина Lohaco (имя 

клиента, адрес электронной почты, номер телефона, содержание запроса 

и т. д.), а также информацию из товарной системы, занесенную в нее 

поставщиками товаров (название компании-поставщика, название отдела, 

Транспорт, 

логистика 

Отказ сервисов, 

нарушение 

операционной 

деятельности, 

утечка 

персональных 

данных, цепочка 

поставок 

Шифровальщики 

https://faq.muji.com/%E3%82%B5%E3%82%A4%E3%83%88%E3%83%A1%E3%83%B3%E3%83%86%E3%83%8A%E3%83%B3%E3%82%B9%E3%81%8A%E3%82%88%E3%81%B3%E3%82%B5%E3%83%BC%E3%83%93%E3%82%B9%E5%BD%B1%E9%9F%BF%E3%81%AE%E3%81%8A%E7%9F%A5%E3%82%89%E3%81%9B-656d4e431c58e70026d3c44a
https://pdf.irpocket.com/C0032/w4ok/STuh/ai44.pdf
https://www.bleepingcomputer.com/news/security/retail-giant-muji-halts-online-sales-after-ransomware-attack-on-supplier/
https://www.bleepingcomputer.com/news/security/retail-giant-muji-halts-online-sales-after-ransomware-attack-on-supplier/
https://pdf.irpocket.com/C0032/w4ok/DUqk/RAs8.pdf
https://pdf.irpocket.com/C0032/LgpJ/faWz/ZoZt.pdf
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контактное имя, адрес электронной почты и т. д.). Askul Corp уведомила об 

инциденте все соответствующие органы, включая Комиссию по защите 

персональных данных. Ответственность за атаку на Askul Corp взяла на 

себя группа RansomHouse 30 октября. 

Tein 

Японский производитель высокоэффективных автомобильных 

амортизаторов Tein подвергся атаке вымогателей 31 октября. Атака 

пришлась на «главный сервер» и нарушила работу всех подразделений 

компании. Основной завод в Японии приостановил производство на один 

день. Дочерний завод в Китае (Tein Shock Absorber Manufacturing (Jiangsu)) 

был вынужден закрыться 3 ноября на одну неделю. Компания планировала 

компенсировать простой за счет работы по выходным и рассчитывала, что 

последствия инцидента окажутся минимальными. Система заказов и 

доставки была запущена на отдельном сервере и потому не пострадала. 

Компания не подтвердила утечку данных. Ответственность за атаку на Tein 

взяла на себя группа вымогателей Warlock 6 ноября. 

Petróleos de Venezuela 

Национальная нефтяная компания Венесуэлы (Petróleos de Venezuela, S.A., 

PDVSA) опубликовала 15 декабря заявление, в котором сообщила, что 

стала объектом кибератаки. Компания отрицала, что инцидент каким-либо 

образом повлиял на ее деятельность, добавив, что он затронул лишь 

несколько административных систем. В своем заявлении PDVSA обвинила 

в организации атаки Соединенные Штаты, «действовавшие в сговоре с 

местными структурами», назвав ее «попыткой подорвать национальную 

стабильность». Согласно внутреннему документу, с которым ознакомился 

Bloomberg, компания дала указание административному персоналу и 

рабочим отключить компьютеры от сети и выключить их. Три источника, 

знакомые с ситуацией, также сообщили Bloomberg, что системы в сети 

компании, управляющие главным нефтяным терминалом страны, были 

переведены в офлайн-режим 15 декабря. Эту информацию подтвердило 

агентство Reuters в материале со ссылкой на источник внутри PDVSA, 

сообщивший, что поставки грузов не осуществлялись, и все системы были 

отключены. Источники отметили, что инцидент не сказался на добыче 

нефти, переработке и внутреннем распределении. По данным Reuters, 

PDVSA обнаружила атаку вымогателей. Национальная нефтяная компания 

Венесуэлы возобновила отгрузку сырой нефти и топлива 17 декабря. 

Автомобиле-

строение, 

производствен-

ный сектор 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности 

Шифровальщики 

Энергетика 

Отказ ИТ-

систем, 

нарушение 

операционной 

деятельности 

Шифровальщики 

https://x.com/FalconFeedsio/status/1983861434405491057
https://www.tein.co.jp/notice/notice_01.html
https://x.com/TMRansomMon/status/1986371880006070314
https://www.facebook.com/photo/?fbid=1330901405745848&set=a.463991999103464
https://t.me/PDVSA_Ve/6099
https://www.bloomberg.com/news/articles/2025-12-15/venezuela-says-oil-export-system-down-after-weekend-cyberattack
https://www.bleepingcomputer.com/news/security/cyberattack-disrupts-venezuelan-oil-giant-pdvsas-operations/
https://www.reuters.com/world/americas/venezuelas-pdvsa-says-operations-unaffected-by-cyber-attack-blames-us-2025-12-15/
https://www.reuters.com/business/energy/venezuelas-pdvsa-resuming-oil-cargo-deliveries-after-cyberattack-sources-say-2025-12-17/
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Gerd Bär 

Немецкий производитель подъемного оборудования Gerd Bär подвергся 

кибератаке 28 ноября. Согласно заявлению на сайте компании, группа 

злоумышленников обошла технические и организационные меры защиты 

ИТ-среды и частично зашифровала ее. В период восстановительных работ 

интернет-магазин был отключен, заказ и доставку запасных частей можно 

было оформить по электронной почте и телефону. В начале декабря 

компания сообщила, что электронная почта и производство заработали в 

штатном режиме. Возможность заказать грузоподъемники и запчасти 

онлайн вновь появилась после восстановления интернет-магазина. 

Ответственность за атаку на Gerd Bär взяла на себя группа вымогателей 

PayoutsKing в декабре. 

Попытки нарушить операционную 

деятельность 

Портовый Альянс 

Российская компания «Портовый Альянс», управляющая работой пяти 

морских грузовых терминалов, сообщила 13 ноября в своем Telegram-

канале, что подверглась масштабной трехдневной DDoS-атаке с 

одновременной попыткой взлома ее инфраструктуры «из-за рубежа». В 

заявлении компании сказано, что критически важные элементы ее 

цифровой инфраструктуры были атакованы «с целью срыва экспортной 

отгрузки угля и минеральных удобрений через морские терминалы в 

Балтийском, Азово-Черноморском, Дальневосточном и Арктическом 

регионах». «Несмотря на высокую интенсивность, сложность и постоянно 

меняющиеся векторы атаки, она была успешно подавлена. 

Работоспособность всех ключевых систем была сохранена, операционные 

бизнес-процессы портов и терминалов не пострадали». 

Атака была идентифицирована как многовекторная, сочетавшая DNS-

усиление, SYN, IP-фрагментацию и UDP-флуд, с пиковой интенсивностью 

до 16 Гбит/с. В ходе атаки использовались ботнет из более чем 15 тыс. 

уникальных российских и зарубежных IP-адресов, а также постоянно 

меняющиеся векторы атаки для обхода базовых систем защиты. 

Производствен-

ный сектор 

Отказ ИТ-систем 

и ИТ-сервисов, 

нарушение 

операционной 

деятельности, 

утечка данных 

Шифровальщики 

Транспорт, 

логистика 

DDoS 

https://www.baer-cargolift.com/en_GB/cyber
https://www.baer-cargolift.com/en_GB/cyber
https://x.com/ecrime_ch/status/2000828397623165088
https://t.me/portalliance/1157
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Атаки с киберфизическими последствиями 

Водоканал в Дании 

Служба военной разведки Дании (DDIS) опубликовала в декабре 2025 года 

заявление, в котором утверждается, что русскоязычная группа Z-Pentest 

осуществила разрушительную атаку на датский водоканал в 2024 году. 

Министр обороны Дании, выступая на пресс-конференции, осудил 

кибератаки и назвал их «абсолютно неприемлемыми», сославшись на 

инцидент в городе Кёге в декабре 2024 года. Согласно предыдущим 

сообщениям, пострадала небольшая водонапорная станция недалеко от 

города Кёге – тогда атакующие изменили давление в системе, вследствие 

чего лопнули три трубы. 

Инциденты в крупных организациях 

Envoy Air 

Американская авиакомпания Envoy Air, принадлежащая American Airlines, 17 

октября подтвердила утечку данных из своего приложения Oracle E-

Business Suite после того, как накануне группа вымогателей Clop внесла 

American Airlines в список жертв на своем сайте утечек. Представитель 

Envoy Air сообщил в электронном письме, что компания была осведомлена 

об инциденте. Как только компания узнала об этом, она немедленно начала 

расследование и связалась с правоохранительными органами. Envoy Air 

провела проверку затронутых данных и подтвердила, что никакая 

конфиденциальная или клиентская информация не была похищена. Из 

заявления следует, что мог быть скомпрометирован ограниченный объем 

деловой информации и коммерческих контактных данных.  

Компания Oracle изначально заявила, что злоумышленники 

эксплуатировали уязвимости, которые были устранены в июле 2025 года, 

однако позже сообщила, что группа вымогателей использовала 

уязвимость нулевого дня, идентифицированную как CVE-2025-61882. 

CrowdStrike и Mandiant сообщили, что в начале августа Clop 

эксплуатировала ее для проникновения в системы и развертывания 

вредоносного ПО. 

Коммунальные 

услуги, 

водоснабжение 

Нарушение 

операционной 

деятельности 

Атаки на АСУ 

Киберфизические 

последствия 

Транспорт, 

логистика 

Утечка данных 

Уязвимость 

нулевого дня 

Вымогательство 

https://www.fe-ddis.dk/globalassets/fe/dokumenter/2025/-russia-responsible-for-cyber-attacks-.pdf
https://www.tv2kosmopol.dk/metropolen/efterretningstjeneste-kobler-angreb-mod-vandvaerk-ved-koge-til-den-russiske-stat-eab0a
https://www.theguardian.com/world/2025/dec/18/denmark-says-russia-was-behind-two-destructive-and-disruptive-cyber-attacks
https://www.dr.dk/nyheder/indland/kort-foer-juleaften-angreb-hackere-et-lille-vandvaerk-og-spraengte-roerene-det-staar-som-et
https://www.tv2kosmopol.dk/koege/russiske-hackere-angreb-dansk-vandvaerk-nu-strammer-myndighederne-kravene-cad31
https://www.reuters.com/sustainability/boards-policy-regulation/envoy-air-targeted-oracle-linked-hacking-campaign-2025-10-17/
https://x.com/HackRead/status/1980610506474811811
https://www.bleepingcomputer.com/news/security/oracle-links-clop-extortion-attacks-to-july-security-flaws/
https://nvd.nist.gov/vuln/detail/CVE-2025-61882
https://www.crowdstrike.com/en-us/blog/crowdstrike-identifies-campaign-targeting-oracle-e-business-suite-zero-day-CVE-2025-61882/
https://cloud.google.com/blog/topics/threat-intelligence/oracle-ebusiness-suite-zero-day-exploitation
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RUAG 

RUAG LLC, американская дочерняя компания RUAG MRO Holding, 

швейцарского производителя оружия, стала жертвой атаки вымогателей. 

Инцидент имел локальный характер и не сказался на работе других 

компаний группы. Все ИТ-системы внутри холдинга автономны, поэтому 

компрометация инфраструктуры не позволила злоумышленникам получить 

доступ к системам или данным головной компании, равно как и других 

компаний RUAG MRO Holding. Согласно заявлению, конфиденциальная 

информация, касающаяся сотрудников в Швейцарии, не была затронута. В 

рамках реагирования на инцидент были приняты соответствующие меры 

безопасности. Ответственность за атаку на RUAG LLC взяла на себя 

группа вымогателей Akira 3 ноября. 

LG Energy Solution 

Южнокорейский производитель аккумуляторов LG Energy Solution 

подтвердил 18 ноября изданию The Record, что пострадал от атаки 

вымогателей, после заявления группы Akira. По словам представителя 

компании, мишенью был конкретный зарубежный объект, ни штаб-

квартира, ни другие подразделения LG Energy Solution не пострадали. 

После восстановительных работ атакованное предприятие вернулось в 

штатный режим, а LG Energy Solution приняла дополнительные меры по 

обеспечению кибербезопасности и провела расследование инцидента. 

Представитель компании не ответил на вопросы о характере инцидента. 17 

ноября группа вымогателей Akira добавила LG Energy Solution на свой сайт 

утечек, заявив, что украла 1,7 ТБ данных, которые включали корпоративные 

документы, базы данных с информацией о сотрудниках и многое другое. 

Iberia 

Испанская авиакомпания Iberia уведомила клиентов об инциденте, 

связанном с безопасностью данных, который произошел вследствие 

компрометации одного из поставщиков. Уведомление последовало через 

несколько дней после того, как злоумышленники заявили, что получили 

доступ к 77 ГБ данных, предположительно похищенных у авиакомпании. 

Согласно электронному письму, с которым ознакомились исследователи 

Hackmanac, скомпрометированные данные могли содержать имена и 

фамилии клиентов, адреса электронной почты, идентификационные 

номера карты лояльности (Iberia Club). Авиакомпания заявила, что учетные 

данные и пароли от аккаунтов клиентов не были скомпрометированы, 

равно как и информация о банковских картах. Она также отметила, что 

Производствен-

ный сектор, 

аэрокосмическая 

промышленность, 

инжиниринг 

Отказ ИТ-систем 

Шифровальщики 

Химическая 

промышленность, 

производствен-

ный сектор 

Утечка данных 

Шифровальщики 

Транспорт, 

логистика 

Утечка 

персональных 

данных, цепочка 

поставок / 

доверенные 

партнеры 

https://www.ruag.ch/en/news/04-11-25/scurity-incident-ruags-american-subsidiary
https://x.com/Comparitech/status/1985995448423678120
https://therecord.media/lg-energy-solution-ransomware-incident-battery-maker
https://x.com/H4ckmanac/status/1990661751827018120
https://x.com/H4ckmanac/status/1992477567526621446
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данные были украдены на стороне вендора, а не с серверов компании. При 

этом злоумышленники утверждали, что данные были похищены 

непосредственно с серверов авиакомпании и содержали техническую 

документацию самолетов A320/A321, файлы по техническому 

обслуживанию AMP, информацию о двигателях и прочие внутренние 

документы. Злоумышленники обозначили данные как соответствующие 

требованиям ISO 27001 и ITAR и предлагали их для перепродажи 

конкурентам жертвы или иностранным правительственным агентствам. 

Исследователи Hudson Rock опубликовали 6 января отчет о 

злоумышленниках Zestix, которые выставили на аукцион данные, 

предположительно похищенные с корпоративных файлообменников 

порядка 50 крупных компаний, в том числе Iberia. В отчете говорится, что 

злоумышленники предположительно украли 77 ГБ данных – техническую 

документацию самолетов A320 и A321, файлы по техническому 

обслуживанию, данные о двигателях, карты повреждений самолетов, 

конфиденциальные данные о флоте и многое другое. Представитель Iberia 

подтвердил изданию The Record, что исследование Hudson Rock связано с 

киберинцидентом в ноябре 2025 года. 

FS Italiane Group/Almaviva 

Данные национального железнодорожного перевозчика Италии FS Italiane 

Group утекли после атаки на его поставщика ИТ-услуг – компанию 

Almaviva. Злоумышленники заявили, что похитили 2,3 ТБ данных и выложили 

их на форуме в даркнете. Согласно описанию, эти данные включают 

конфиденциальные документы и не подлежащую разглашению 

корпоративную информацию. Almaviva – глобальная итальянская компания, 

занимающаяся разработкой ПО, в частности CRM-продуктов, системной 

интеграцией, ИТ-консалтингом. В официальном заявлении относительно 

инцидента Almaviva сообщила, что она выявила и локализовала кибератаку, 

в ходе которой «были похищены некоторые данные». Функции и службы 

затронутых систем продолжали работать в штатном режиме. 

Специализированная команда Almaviva уведомила о происшествии все 

необходимые компетентные органы: прокуратуру, почтовую полицию, 

Национальное агентство кибербезопасности и Управление по защите 

данных. 

Транспорт, 

логистика 

Утечка данных, 

цепочка 

поставок / 

доверенные 

партнеры 

https://x.com/H4ckmanac/status/1989305151341969640
https://www.infostealers.com/article/dozens-of-global-companies-hacked-via-cloud-credentials-from-infostealer-infections-more-at-risk/
https://therecord.media/spanish-airline-attributes-recent-breach-allegation-to-nov-incident
https://www.cybersecitalia.it/almaviva-data-leak-pubblicati-anche-i-dati-confidenziali-del-gruppo-fs/54989/
https://www.almaviva.it/it_IT/news/show-news/4be9f4e7-f150-4cd6-8c40-950db843af40/Nota-su-attacco-cyber
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Logitech International 

Международная компания по производству электроники Logitech 

International S.A. со штаб-квартирой в Швейцарии направила уведомление 

по форме 8-K в Комиссию по ценным бумагам и биржам США и 

опубликовала на своем сайте заявление, тем самым подтвердив инцидент 

с утечкой данных. По данным BleepingComputer, компания пострадала в 

результате упомянутой выше июльской атаки группы вымогателей Clop на 

Oracle E-Business Suite. Согласно опубликованным документам, 

киберинцидент не повлиял на продукты Logitech International S.A., ее 

деловые операции или производство. Похищенные данные, по всей 

видимости, содержали некоторую информацию о сотрудниках и 

потребителях, а также данные, связанные с клиентами и поставщиками, 

однако компания полагает, что злоумышленники не получили доступ к 

конфиденциальной информации, такой как национальные ID или данные 

банковских карт, поскольку она не хранилась на взломанных системах. На 

момент подачи уведомления Logitech International S.A. не считала, что 

инцидент окажет существенное негативное влияние на ее финансовое 

состояние или результаты деятельности. У компании был полис 

киберстрахования, который, как ожидалось, должен покрыть все расходы, 

связанные с реагированием на инцидент и цифровой криминалистикой, а 

также компенсировать простои, судебные иски и штрафы регулирующих 

органов, если таковые возникали. Группа вымогателей Clop добавила 

Logitech International S.A. в список жертв на своем сайте утечек 6 ноября. 

Приложение. Полный список подтвержденных 

инцидентов 

Жертва Отрасль / Профиль Страна Последствия 
и особенности 
инцидента 

Дата 
уведомления 

Дата инцидента 
(если известна) 

Предполагаемые 
акторы 

Asahi Пищевая 
промышленность, 
производство / 
Пивоваренная компания 

Япония Отказ ИТ-систем, 
нарушение 
операционной 
деятельности, 
отказ сервисов, 
утечка 

3 октября 2025 
года 

29 сентября 2025 
года 

Электроника, 

производствен-

ный сектор 

Утечка 

персональных 

данных 

Шифровальщики 

https://www.sec.gov/Archives/edgar/data/1032975/000103297525000085/logi-20251114.htm
https://ir.logitech.com/press-releases/press-release-details/2025/Logitech-Cybersecurity-Disclosure/default.aspx
https://www.bleepingcomputer.com/news/security/logitech-confirms-data-breach-after-clop-extortion-attack/
https://www.dexpose.io/clop-ransomware-targets-logitech-in-major-cyberattack/
https://www.asahigroup-holdings.com/en/newsroom/detail/20251003-0204.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20251003-0204.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20250929-0202.html
https://www.asahigroup-holdings.com/en/newsroom/detail/20250929-0202.html
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персональных 
данных 

Шифровальщики 

Qilin  

BK Technologies 
Corporation 

Производство / 
Телекоммуникационная 
производственная 
компания 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

6 октября 2025 
года 

20 сентября 2025 
года 

Svenska 
Kraftnät 

Коммунальное хозяйство / 
Оператор систем 
передачи электроэнергии 

Швеция Утечка данных  

Шифровальщики 

26 октября 2025 
года 

Everest 

Envoy Air Логистика и транспорт / 
Авиакомпания 

США Утечка данных  

Шифровальщики 

18 октября 2025 
года 

Clop 

Affärsverken Энергетика / 
Теплоэлектростанция 

Швеция Нет данных 3 октября 2025 
года 

Omrin Коммунальное хозяйство, 
логистика и транспорт / 
Компания по сбору, 
переработке 
и вторичному 
использованию отходов 

Нидерланды Отказ сервисов, 
утечка 
персональных 
данных 

Шифровальщики 

13 октября 2025 
года 

Qilin 

Tong Yang 
Industry Co. 

Автомобилестроение, 
производство / 
Производитель 
автомобильных запчастей 

Тайвань Шифровальщики 15 октября 2025 
года 

Qilin 

Topco Scientific 
Co. 

Электроника, 
производство / 
Производитель 
полупроводниковых 
и оптоэлектронных 
компонентов 

Тайвань Отказ ИТ-систем, 
утечка данных 

25 октября 2025 
года 

23 октября 2025 
года 

AVer 
Information 

Электроника, 
производство / 
Производитель 
технологичных решений 
для презентаций для 
образовательных 
учреждений и бизнеса 

Тайвань Отказ ИТ-систем 

 

19 октября 2025 
года 

18 октября 2025 
года 

https://www.bleepingcomputer.com/news/security/qilin-ransomware-claims-asahi-brewery-attack-leaks-data/
https://www.sec.gov/Archives/edgar/data/2186/000143774925030540/bkti20251006_8k.htm
https://www.sec.gov/Archives/edgar/data/2186/000143774925030540/bkti20251006_8k.htm
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2025/svenska-kraftnat-har-blivit-utsatta-for-ett-dataintrang
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2025/svenska-kraftnat-har-blivit-utsatta-for-ett-dataintrang
https://x.com/Ransom_DB/status/1982109880342208667
https://www.reuters.com/sustainability/boards-policy-regulation/envoy-air-targeted-oracle-linked-hacking-campaign-2025-10-17/
https://www.reuters.com/sustainability/boards-policy-regulation/envoy-air-targeted-oracle-linked-hacking-campaign-2025-10-17/
https://x.com/HackRead/status/1980610506474811811
https://www.tv4.se/artikel/4I6faZHKLktyBeZmiNyGfL/cyberangrepp-mot-kraftvaermeverk
https://www.tv4.se/artikel/4I6faZHKLktyBeZmiNyGfL/cyberangrepp-mot-kraftvaermeverk
https://www.omrin.nl/ons-verhaal/nieuws/liveblog-update-actueel-media
https://www.omrin.nl/ons-verhaal/nieuws/liveblog-update-actueel-media
https://x.com/FalconFeedsio/status/1982095269165707439
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=184425&spoke_date=20251015&co_id=1319
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=184425&spoke_date=20251015&co_id=1319
https://x.com/DarkWebInformer/status/1978137633713717395
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=120033&spoke_date=20251025&co_id=5434
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=120033&spoke_date=20251025&co_id=5434
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=214456&spoke_date=20251019&co_id=3669
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=214456&spoke_date=20251019&co_id=3669
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Jewett-
Cameron 
Trading Co. 

Производство / 
Производитель изделий 
из дерева и металла 

США Отказ ИТ-систем, 
нарушение 
операционной 
деятельности, 
утечка данных 

15 октября 2025 
года 

 

Mino Kogyo Co. Производство / 
Производитель изделий 
из литого алюминия 

Япония Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщики 

4 октября 2025 
года 

1 октября 2025 
года 

SafePay 

Weber GmbH Производство / 
Производитель 
автоматизированного 
оборудования 

Германия Отказ ИТ-систем  

Шифровальщики 

16 октября 2025 
года 

RansomHouse 

Aussie Fluid 
Power 

Производство / 
Производитель 
гидравлического 
оборудования 

Австралия Утечка 
персональных 
данных 

Шифровальщики 

17 октября 2025 
года 

Anubis 

Nickelhütte Aue 
GmbH 

Металлургия, 
производство / 
Производитель 
концентратов цветных 
металлов 

Германия Отказ ИТ-систем  

Шифровальщики 

20 октября 2025 
года 

Kurogane Kasei Химическая 
промышленность, 
производство / 
Производитель 
химических продуктов 

Япония Отказ ИТ-систем, 
утечка данных 

Шифровальщики 

24 октября 2025 
года 

16 октября 2025 
года 

RansomHouse 

Ansell Limited Производство / 
Производитель средств 
индивидуальной защиты 

Австралия Утечка 
персональных 
данных 

Шифровальщики 

14 октября 2025 
года 

Clop 

Avnet Логистика и транспорт, 
электроника, инжиниринг / 
Дистрибьютор 
электронных компонентов 

США Утечка данных, 
вымогательство 

7 октября 2025 
года 

 

https://www.sec.gov/Archives/edgar/data/885307/000107997325001631/jctc_8k.htm
https://www.sec.gov/Archives/edgar/data/885307/000107997325001631/jctc_8k.htm
https://www.mino-in.co.jp/archives/news/%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E6%94%BB%E6%92%83%E3%81%AB%E3%82%88%E3%82%8B%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E9%9A%9C%E5%AE%B3%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6%EF%BC%88%E7%AC%AC%E5%9B%9B
https://www.mino-in.co.jp/archives/news/%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E6%94%BB%E6%92%83%E3%81%AB%E3%82%88%E3%82%8B%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E9%9A%9C%E5%AE%B3%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6%EF%BC%88%E7%AC%AC%E5%9B%9B
https://www.hendryadrian.com/ransom-mino-in-co-jp/
https://web.archive.org/web/20251016100002/https:/www.webergmbh.de/
https://web.archive.org/web/20251016100002/https:/www.webergmbh.de/
https://x.com/Comparitech/status/1979160897873481911
https://www.aussiefluidpower.com.au/news/cyber-incident-2025/
https://www.aussiefluidpower.com.au/news/cyber-incident-2025/
https://x.com/TMRansomMon/status/1979571805699424705
https://nha-aue.de/en/news/cyber-attack
https://nha-aue.de/en/news/cyber-attack
https://www.kuroganekasei.com/images/news/20251024.pdf
https://www.kuroganekasei.com/images/news/20251024.pdf
https://x.com/H4ckmanac/status/1981583653692936667
https://cdn-api.markitdigital.com/apiman-gateway/ASX/asx-research/1.0/file/2924-03007469-3A678662&v=undefined
https://cdn-api.markitdigital.com/apiman-gateway/ASX/asx-research/1.0/file/2924-03007469-3A678662&v=undefined
https://www.dexpose.io/clop-ransomware-targets-ansell-limited-in-a-major-cyberattack/
https://www.bleepingcomputer.com/news/security/electronics-giant-avnet-confirms-breach-says-stolen-data-unreadable/
https://www.bleepingcomputer.com/news/security/electronics-giant-avnet-confirms-breach-says-stolen-data-unreadable/
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MANGO Логистика и транспорт, 
производство / 
Производитель модной 
одежды 

Испания Утечка 
персональных 
данных 

14 октября 2025 
года 

Askul Corp. Логистика и транспорт, 
производство / 
Электронная коммерция 
и логистические услуги 

Япония Отказ сервисов, 
нарушение 
операционной 
деятельности, 
атака на цепочку 
поставок, утечка 
персональных 
данных 

Шифровальщики 

19 октября 2025 
года 

RansomHouse 

Renault UK Автомобилестроение, 
производство / 
Производитель 
автомобилей 

Франция Утечка 
персональных 
данных 

3 октября 2025 
года 

Burt Process 
Equipment 

Производство / 
Производитель 
оборудования для 
перекачки и очистки 
жидкостей, включая 
регуляторы pH, насосы, 
электроинструменты, 
аппараты для подачи 
химических веществ, 
нагреватели 
и теплообменники 

США Утечка 
персональных 
данных 

Шифровальщики 

2 октября 2025 
года 

Akira 

 

DALB Производство / 
Производитель 
термоформованных 
пластиковых рекламных 
табличек и деталей 

США Утечка 
персональных 
данных 

Шифровальщики 

21 октября 2025 
года 

20 мая 2025 года 

Akira 

Pure Haven Производство / 
Производитель 
органических средств 
личной гигиены 

США Утечка 
персональных 
данных 

 

10 октября 2025 
года 

2 сентября 2025 
года 

The Branch 
Group 

Строительство 
и инжиниринг / 
Строительная 
инжиниринговая компания 

США Утечка 
персональных 
данных 

Шифровальщики 

15 октября 2025 
года 

14 января 2025 
года 

https://x.com/H4ckmanac/status/1978329366439293081
https://x.com/H4ckmanac/status/1978329366439293081
https://pdf.irpocket.com/C0032/w4ok/STuh/ai44.pdf
https://pdf.irpocket.com/C0032/w4ok/STuh/ai44.pdf
https://x.com/FalconFeedsio/status/1983861434405491057
https://news.sky.com/story/customer-details-stolen-in-renault-uk-cyber-attack-13443469
https://news.sky.com/story/customer-details-stolen-in-renault-uk-cyber-attack-13443469
https://www.mass.gov/doc/2025-1692-burt-process-equipment-inc/download
https://www.mass.gov/doc/2025-1692-burt-process-equipment-inc/download
https://www.hendryadrian.com/ransom-burt-process-equipment/
https://www.mass.gov/doc/2025-1805-dalb-inc/download
https://www.mass.gov/doc/2025-1805-dalb-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/6cbd569e-0a0c-4767-a026-bae9e0e37cd4.html
https://x.com/FalconFeedsio/status/1930299828090892352
https://ago.vermont.gov/document/2025-10-10-pure-haven-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-10-10-pure-haven-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/cd1938df-14b6-408d-9955-90ed4f88f318.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/cd1938df-14b6-408d-9955-90ed4f88f318.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/431002be-ffe0-48ae-9479-71c41fb9eb3a.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/431002be-ffe0-48ae-9479-71c41fb9eb3a.html
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Cactus 

Dairy Farmers 
of America 

Пищевая 
промышленность, 
производство / 
Производитель молочных 
продуктов и ингредиентов 

США Утечка 
персональных 
данных 

Шифровальщики 

14 октября 2025 
года 

11 июня 2025 года 

Play 

Dulcich / Pacific 
Seafood 

Пищевая 
промышленность, 
производство / 
Производитель мясной 
и рыбной продукции 

США Утечка 
персональных 
данных 

 

14 октября 2025 
года 

24 июня 2025 года 

Brox Industries Строительство 
и инжиниринг, 
производство / 
Производитель 
асфальтобетонных 
изделий 

США Утечка 
персональных 
данных 

 

20 октября 2025 
года 

28 февраля 2025 
года 

Madeira USA Производство / 
Производитель одежды, 
ниток и материалов для 
вышивания 

США Утечка 
персональных 
данных 

 

27 октября 2025 
года 

8 октября 2025 
года 

Goltens 
Worldwide 
Management 
Corp. 

Логистика и транспорт, 
энергетика / Поставщик 
технических услуг для 
судовладельцев 
и операторов 
электростанций 

США Утечка 
персональных 
данных 

 

24 октября 2025 
года 

26 мая 2025 года 

Form Energy Энергетика, производство 
/ Производитель систем 
накопления энергии 
и железо-воздушных 
аккумуляторов 

США Утечка 
персональных 
данных 

Шифровальщики 

22 октября 2025 
года 

16 сентября 2025 
года 

RKA Consulting 
Group 

Строительство 
и инжиниринг, 
производство / 
Поставщик инженерных 
решений для 
строительства, 
проектирования 
и организации дорожного 
движения 

США Утечка 
персональных 
данных 

27 октября 2025 
года 

8 января 2025 года 

https://x.com/FalconFeedsio/status/1894016682793873444
https://ago.vermont.gov/ago/document/2025-10-13-dairy-farmers-america-data-breach-notice-consumers
https://ago.vermont.gov/ago/document/2025-10-13-dairy-farmers-america-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/2cfd6e28-48de-4768-b94d-1725af2ff5b6.html
https://x.com/_venarix_/status/1937207241364455549
https://oag.ca.gov/ecrime/databreach/reports/sb24-612821
https://oag.ca.gov/ecrime/databreach/reports/sb24-612821
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9307125c-b215-441d-825b-3687e2758021.html
https://www.mass.gov/doc/2025-1789-brox-industries-inc/download
https://www.mass.gov/doc/2025-1789-brox-industries-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/1c2364ad-b116-4550-bbfa-30af19e99d27.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/1c2364ad-b116-4550-bbfa-30af19e99d27.html
https://www.mass.gov/doc/2025-1827-madeira-usa-llc/download
https://www.mass.gov/doc/2025-1827-madeira-usa-llc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/afddea80-9083-49fa-ab63-40f6f27d9108.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/afddea80-9083-49fa-ab63-40f6f27d9108.html
https://www.mass.gov/doc/2025-1815-goltens-worldwide-management-corp/download
https://www.mass.gov/doc/2025-1815-goltens-worldwide-management-corp/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/88e3412a-9edd-4434-ae34-92297e99da20.html
https://www.mass.gov/doc/2025-1830-form-energy-inc/download
https://www.mass.gov/doc/2025-1830-form-energy-inc/download
https://oag.ca.gov/ecrime/databreach/reports/sb24-613519
https://oag.ca.gov/ecrime/databreach/reports/sb24-613519
https://oag.ca.gov/system/files/Adult%20-%20RKA_Live_Proof_R1_Redacted.pdf
https://oag.ca.gov/system/files/Adult%20-%20RKA_Live_Proof_R1_Redacted.pdf
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Central Boiler 
Companies 

Производство / 
Производитель наружных 
печей 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

27 октября 2025 
года 

1 августа 2025 года 

 AP Air Производство / 
Производитель 
автомобильных запчастей 

США Утечка 
персональных 
данных 

Шифровальщики 

1 октября 2025 
года 

13 июля 2025 года 

Akira 

SI-BONE Производство / 
Производитель 
медицинского 
оборудования 

США Утечка 
персональных 
данных 

1 октября 2025 
года 

 

Rogers 
Mechanical 
Contractors 

Строительство 
и инжиниринг / Компания 
по монтажу 
промышленных систем 
вентиляции, 
кондиционирования 
и отопления 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

 

2 октября 2025 
года 

31 января 2025 
года 

Compound 
Solutions 

Химическая 
промышленность, 
производство / 
Производитель 
промышленных 
неорганических химикатов 

США Утечка 
персональных 
данных 

Шифровальщики 

8 октября 2025 
года 

28 февраля 2025 
года 

Play 

Architectural 
Graphics 

Производство / 
Производитель 
внутренних и наружных 
вывесок 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

9 октября 2025 
года 

22 февраля 2025 
года 

Lowe Engineers Строительство 
и инжиниринг / 
Гражданское 
строительство, 
проектирование 
автомобильных дорог, 
анализ инженерных 
систем, 
гидрология/гидравлика, 
проектирование систем 
водоснабжения 
и канализации, 

США Утечка 
персональных 
данных 

Шифровальщики 

2 октября 2025 
года 

12 января 2025 
года 

Lynx 

https://mm.nh.gov/files/uploads/doj/remote-docs/central-boiler-20251105.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/central-boiler-20251105.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/93673a92-7cce-404d-a909-44ac20392970.html
https://dojmt.gov/wp-content/uploads/2025/10/Consumer-notification-letter-9.pdf
https://dojmt.gov/wp-content/uploads/2025/10/Consumer-notification-letter-9.pdf
https://x.com/RansomwareLive/status/1956053442448793632
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.mass.gov/doc/2025-1710-rogers-mechanical-contractors-llc/download
https://www.mass.gov/doc/2025-1710-rogers-mechanical-contractors-llc/download
https://ago.vermont.gov/document/2025-10-02-rogers-mechanical-contractors-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-10-02-rogers-mechanical-contractors-data-breach-notice-consumers
https://www.mass.gov/doc/2025-1734-compound-solutions-inc/download
https://www.mass.gov/doc/2025-1734-compound-solutions-inc/download
https://x.com/FalconFeedsio/status/1898779712610009100
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/08323f07-90b8-43c6-8311-b4a450a198dc.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/08323f07-90b8-43c6-8311-b4a450a198dc.html
https://www.mass.gov/doc/2025-1742-lowe-engineers/download
https://www.mass.gov/doc/2025-1742-lowe-engineers/download
https://x.com/FalconFeedsio/status/1879623547611713786
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аэрофотосъемка, 
фотограмметрия 

Natare 
Corporation 

Производство, 
строительство 
и инжиниринг / 
Проектировщик бассейнов 
и спа-салонов, 
производитель 
оборудования для 
бассейнов 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщики 

6 октября 2025 
года 

13 августа 2025 
года 

Akira 

Ajinomoto 
Health & 
Nutrition 

Пищевая 
промышленность, 
производство / 
Производитель продуктов 
на основе аминокислот 

США Утечка 
персональных 
данных 

Шифровальщики 

15 октября 2025 
года 

Qilin 

Wytech 
Industries 

Производство / 
Производитель 
медицинского 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщики 

15 октября 2025 
года 

Akira 

Linemaster 
Switch 
Corporation 

Производство / 
Производитель 
медицинских 
и промышленных ножных 
переключателей 

США Утечка 
персональных 
данных 

 

20 октября 2025 
года 

 

Haven 
Manufacturing 

Производство / 
Производитель 
автоматизированных 
станков 

США Утечка 
персональных 
данных 

21 октября 2025 
года 

Driver Driven 
Transportation / 
B.J. Transport 

Логистика и транспорт, 
энергетика / 
Транспортно-
логистическая компания 

США Утечка 
персональных 
данных 

 

17 октября 2025 
года 

12 августа 2025 
года 

A.Y. McDonald 
Industries 

Производство / 
Производитель латунных 
изделий для 
водопроводных систем, 
а также сантехнических 
вентилей, насосов 
и систем водоснабжения 

США Отказ ИТ-систем 

Утечка 
персональных 
данных 

Шифровальщики 

21 октября 2025 
года 

12 января 2025 
года 

RansomHub 

https://mm.nh.gov/files/uploads/doj/remote-docs/natare-20251010.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/natare-20251010.pdf
https://x.com/TweetThreatNews/status/1962915630878732542
https://www.mass.gov/doc/2025-1766-ajinomoto-health-nutrition-inc/download
https://www.mass.gov/doc/2025-1766-ajinomoto-health-nutrition-inc/download
https://x.com/ecrime_ch/status/1981078175154086082
https://www.mass.gov/doc/2025-1768-wytech-industries-llc/download
https://www.mass.gov/doc/2025-1768-wytech-industries-llc/download
https://x.com/DarkWebInformer/status/1954976967624704025
https://www.mass.gov/doc/2025-1784-linemaster-switch-corporation/download
https://www.mass.gov/doc/2025-1784-linemaster-switch-corporation/download
https://www.mass.gov/doc/2025-1794-haven-manufacturing-corp/download
https://www.mass.gov/doc/2025-1794-haven-manufacturing-corp/download
https://www.mass.gov/doc/2025-1801-bj-transport-inc/download
https://www.mass.gov/doc/2025-1801-bj-transport-inc/download
https://www.mass.gov/doc/2025-1797-ay-mcdonald-industries-inc/download
https://www.mass.gov/doc/2025-1797-ay-mcdonald-industries-inc/download
https://x.com/FalconFeedsio/status/1886788530271375792
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Fujifilm 
Biotechnologies 

Производство / 
Производитель 
биопрепаратов и вакцин 

США Утечка 
персональных 
данных 

23 октября 2025 
года 

The DiMarco 
Group 

Строительство 
и инжиниринг / Компания, 
занимающаяся 
строительством 
и обслуживанием 
коммерческой 
недвижимости 

США Утечка 
персональных 
данных 

Шифровальщики 

25 октября 2025 
года 

Lynx 

 

Club Car Производство / 
Производитель гольф-
каров 

США Утечка 
персональных 
данных 

Шифровальщики 

27 октября 2025 
года 

Qilin 

Horner & Shifrin Строительство 
и инжиниринг / 
Геодезические работы, 
разработка строительной 
площадки и строительство 

США Утечка 
персональных 
данных 

28 октября 2025 
года 

17 июля 2025 года 

Superior Boiler Производство / 
Производитель 
промышленных котлов 

США Утечка 
персональных 
данных 

29 октября 2025 
года 

Antaya 
Technologies 
Corp. 

Автомобилестроение, 
производство / 
Производитель 
контактных разъемов для 
автомобильной индустрии 

США Утечка 
персональных 
данных 

29 октября 2025 
года 

7 августа 2025 
года 

Paris Ceramics 
USA / 
GKNYTWO 

Производство / 
Производитель напольных 
покрытий 

США Утечка 
персональных 
данных 

31 октября 2025 
года 

Timberline 
Construction 

Строительство 
и инжиниринг / 
Строительная компания 

США Утечка 
персональных 
данных 

20 октября 2025 
года 

21 августа 2025 
года 

Brightstar 
Global Solutions 
Corporation 

Производство / 
Производитель игрового 
оборудования 

США Утечка 
персональных 
данных 

3 октября 2025 
года 

17 ноября 2024 
года 

https://www.mass.gov/doc/2025-1812-fujifilm-biotechnologies/download
https://www.mass.gov/doc/2025-1812-fujifilm-biotechnologies/download
https://www.mass.gov/doc/2025-1821-the-dimarco-group-llc/download
https://www.mass.gov/doc/2025-1821-the-dimarco-group-llc/download
https://x.com/RansomwareLive/status/1962975292420497429
https://www.mass.gov/doc/data-breach-report-2025/download
https://www.mass.gov/doc/data-breach-report-2025/download
https://x.com/FalconFeedsio/status/1912202555591184584
https://mm.nh.gov/files/uploads/doj/remote-docs/horner-shifrin-20251028.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/horner-shifrin-20251028.pdf
https://www.mass.gov/doc/2025-1841-superior-boiler/download
https://www.mass.gov/doc/2025-1841-superior-boiler/download
https://www.mass.gov/doc/2025-1843-antaya-technologies-corp/download
https://www.mass.gov/doc/2025-1843-antaya-technologies-corp/download
https://www.mass.gov/doc/2025-1853-paris-ceramics-usa/download
https://www.mass.gov/doc/2025-1853-paris-ceramics-usa/download
https://ago.vermont.gov/document/2025-10-21-timberline-construction-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-10-21-timberline-construction-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ae1bc7e7-c728-4361-8978-286169cd2efc.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ae1bc7e7-c728-4361-8978-286169cd2efc.html
https://www.mass.gov/doc/2025-1706-brightstar-global-solutions-corporation/download
https://www.mass.gov/doc/2025-1706-brightstar-global-solutions-corporation/download
https://ago.vermont.gov/document/2025-10-03-brightstar-global-solutions-corporation-data-breach-notice-consumers
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SA Bendheim Производство / 
Производитель 
строительных изделий 

США Утечка 
персональных 
данных 

13 октября 2025 
года 

VDyne Производство / 
Производитель 
медицинских изделий 

США Утечка 
персональных 
данных 

Шифровальщики 

26 октября 2025 
года 

Qilin 

Four G 
Construction 

Строительство 
и инжиниринг / Компания, 
занимающаяся 
строительством 
и обслуживанием 
трубопроводов 

США Утечка 
персональных 
данных 

29 октября 2025 
года 

Aries Freight 
Systems 

Логистика и транспорт, 
энергетика / Поставщик 
логистических услуг 

США Утечка 
персональных 
данных 

21 октября 2025 
года 

RUAG LLC Аэрокосмическая 
промышленность, 
оборонная 
промышленность, 
производство, 
строительство 
и инжиниринг / 
Производитель оружия 

США Отказ ИТ-систем  

Шифровальщики 

11 ноября 2025 
года 

Akira 

Fujian Fuzhen 
Metal Packaging 
Co. 

Производство / 
Производитель 
металлической упаковки 

Тайвань Отказ ИТ-систем  

Шифровальщики 

3 ноября 2025 
года 

Radar / 
Dispossessor 

Tein Автомобилестроение, 
производство / 
Производитель 
высокоэффективных 
автомобильных подвесок 

Япония Отказ ИТ-систем, 
нарушение 
операционной 
деятельности  

Шифровальщики 

31 октября 2025 
года 

Warlock 

Win Win 
Precision 
Technology Co. 

Электроника, 
производство / 
Производитель солнечных 
фотоэлектрических 
модулей 
и полупроводниковых 
изделий 

Тайвань Отказ ИТ-систем  

 

24 ноября 2025 
года 

https://www.mass.gov/doc/2025-1808-sa-bendheim-co-inc/download
https://www.mass.gov/doc/2025-1808-sa-bendheim-co-inc/download
https://www.mass.gov/doc/2025-1822-vdyne-inc/download
https://www.mass.gov/doc/2025-1822-vdyne-inc/download
https://x.com/FalconFeedsio/status/1968305251972464856
https://www.mass.gov/doc/2025-1844-four-g-construction/download
https://www.mass.gov/doc/2025-1844-four-g-construction/download
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://www.ruag.ch/en/news/04-11-25/scurity-incident-ruags-american-subsidiary
https://www.ruag.ch/en/news/04-11-25/scurity-incident-ruags-american-subsidiary
https://x.com/Comparitech/status/1985995448423678120
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=190727&spoke_date=20251103&co_id=8411
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=190727&spoke_date=20251103&co_id=8411
https://x.com/FalconFeedsio/status/1985360231728382125
https://x.com/FalconFeedsio/status/1985360231728382125
https://www.tein.co.jp/notice/notice_01.html
https://www.tein.co.jp/notice/notice_01.html
https://x.com/TMRansomMon/status/1986371880006070314
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=171755&spoke_date=20251124&co_id=4949
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=171755&spoke_date=20251124&co_id=4949


  

   

 

 
КРАТКИЙ ОБЗОР ОСНОВНЫХ ИНЦИДЕНТОВ В ОБЛАСТИ 

ПРОМЫШЛЕННОЙ КИБЕРБЕЗОПАСНОСТИ  

ЗА ЧЕТВЕРТЫЙ КВАРТАЛ 2025 ГОДА  

23 

© 2026 AO «ЛАБОРАТОРИЯ КАСПЕРСКОГО» 

 

Tung Ho Textile 
Co. 

Производство / 
Текстильное 
производство 

Тайвань Отказ ИТ-систем  

 

19 ноября 2025 
года 

Logitech 
International 
S.A. 

Электроника, 
производство / 
Производитель 
электроники 

Швейцария Утечка 
персональных 
данных 

14 ноября 2025 
года 

woom GmbH Производство / 
Производитель 
велосипедов 

Австрия Отказ ИТ-систем, 
утечка 
персональных 
данных 

14 ноября 2025 
года 

7 ноября 2025 года 

INC Ransom 

Stadtwerke 
Detmold 

Коммунальное хозяйство / 
Энергетическая 
и водоснабжающая 
компания 

Германия Отказ ИТ-систем 
и ИТ-сервисов 

17 ноября 2025 
года 

Yac Garter Co. Электроника, 
производство / 
Производитель лент 
и упаковки для 
светодиодов 
и микрочипов 

Япония Отказ ИТ-систем  

Шифровальщики 

26 ноября 2025 
года 

25 ноября 2025 
года 

FS Italiane 
Group / 
Almaviva 

Логистика и транспорт, 
энергетика / 
Национальный 
железнодорожный 
перевозчик 

Италия Утечка данных, 
атака на цепочку 
поставок / 
доверенных 
партнеров 

19 ноября 2025 
года 

Ноябрь 2025 года 

LG Energy 
Solution 

Химическая 
промышленность, 
производство / 
Производитель 
аккумуляторов 

Южная 
Корея 

Утечка данных 

Шифровальщики 

18 ноября 2025 
года 

Akira 

Iberia Логистика и транспорт / 
Авиакомпания 

Испания Утечка 
персональных 
данных, атака 
на цепочку 
поставок / 
доверенных 
партнеров 

23 ноября 2025 
года 

https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=173241&spoke_date=20251119&co_id=1414
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=173241&spoke_date=20251119&co_id=1414
https://ir.logitech.com/press-releases/press-release-details/2025/Logitech-Cybersecurity-Disclosure/default.aspx
https://ir.logitech.com/press-releases/press-release-details/2025/Logitech-Cybersecurity-Disclosure/default.aspx
https://woom.com/en_INT/press-release/cyber-incident-at-woom
https://woom.com/en_INT/press-release/cyber-incident-at-woom
https://x.com/FalconFeedsio/status/1992088777985233196
https://www1.wdr.de/nachrichten/westfalen-lippe/Hackerangriff-Stadtwerke-Detmold-100.html
https://www1.wdr.de/nachrichten/westfalen-lippe/Hackerangriff-Stadtwerke-Detmold-100.html
https://www.yac.co.jp/en/ir/news/auto_20251126509739/pdfFile.pdf
https://www.yac.co.jp/en/ir/news/auto_20251126509739/pdfFile.pdf
https://www.cybersecitalia.it/almaviva-data-leak-pubblicati-anche-i-dati-confidenziali-del-gruppo-fs/54989/
https://www.cybersecitalia.it/almaviva-data-leak-pubblicati-anche-i-dati-confidenziali-del-gruppo-fs/54989/
https://www.almaviva.it/it_IT/news/show-news/4be9f4e7-f150-4cd6-8c40-950db843af40/Nota-su-attacco-cyber
https://therecord.media/lg-energy-solution-ransomware-incident-battery-maker
https://therecord.media/lg-energy-solution-ransomware-incident-battery-maker
https://x.com/H4ckmanac/status/1990661751827018120
https://x.com/H4ckmanac/status/1992477567526621446
https://x.com/H4ckmanac/status/1992477567526621446
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Портовый 
Альянс 

Логистика и транспорт / 
Оператор сети морских 
грузовых терминалов 

Россия DDoS 13 ноября 2025 
года 

GlobalLogic Строительство 
и инжиниринг / Поставщик 
цифровой инженерии 

США Утечка 
персональных 
данных 

7 ноября 2025 года 

10 июля 2025 года 

Clop 

Alpha Omega 
Winery 

Пищевая 
промышленность, 
производство / 
Винодельческое 
хозяйство 

США Утечка 
персональных 
данных 

Шифровальщики 

6 ноября 2025 
года 

27 декабря 2023 
года 

Dealmed 
Medical 
Supplies 

Производство / 
Производитель 
медицинского 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщики 

6 ноября 2025 
года 

7 июня 2025 года 

DragonForce 

Integrated 
Silicon Solution 

Электроника, 
производство / 
Производитель 
интегральных схем 

США Утечка 
персональных 
данных 

Шифровальщики 

7 ноября 2025 года 

6 июня 2025 года 

WorldLeaks 

Greer 
Commission of 
Public Works 

Коммунальное хозяйство / 
Компания, оказывающая 
услуги по газо-, электро-, 
водоснабжению 
и водоотведению 

США Утечка 
персональных 
данных 

14 ноября 2025 
года 

19 июня 2025 года 

S&H Transport Логистика и транспорт / 
Поставщик транспортных 
услуг 

США Утечка 
персональных 
данных 

12 ноября 2025 
года 

8 июня 2025 года 

Hampton Roads 
Sanitation 
District 

Коммунальное хозяйство / 
Компания, 
обеспечивающая очистку 
сточных вод 

США Утечка 
персональных 
данных 

Шифровальщики 

10 ноября 2025 
года 

6 октября 2025 
года 

Clop 

GL Veneer Производство / 
Производитель фанеры 
и листового шпона 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

12 ноября 2025 
года 

26 августа 2025 
года 

https://t.me/portalliance/1157
https://t.me/portalliance/1157
https://oag.ca.gov/ecrime/databreach/reports/sb24-614005
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a69e0001-a0f8-46d9-a49d-cb01159afec2.html
https://www.bleepingcomputer.com/news/security/globallogic-warns-10-000-employees-of-data-theft-after-oracle-breach/
https://www.mass.gov/doc/2025-1884-alpha-omega-winery-llc/download
https://www.mass.gov/doc/2025-1884-alpha-omega-winery-llc/download
https://oag.ca.gov/ecrime/databreach/reports/sb24-613934
https://mm.nh.gov/files/uploads/doj/remote-docs/dealmed-medical-supplies-20251106.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/dealmed-medical-supplies-20251106.pdf
https://x.com/Comparitech/status/1987879221851717641
https://www.mass.gov/doc/2025-1887-integrated-silicon-solution-inc/download
https://oag.ca.gov/ecrime/databreach/reports/sb24-613980
https://www.breachsense.com/breaches/integrated-silicon-solution-data-breach/
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/5a75e50a-1b16-42eb-9801-db053219a6f1.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/5a75e50a-1b16-42eb-9801-db053219a6f1.html
https://ago.vermont.gov/document/2025-11-14-greer-commission-public-works-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/b3034c47-1cce-47a0-87c1-a45edc22d6b6.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/b3034c47-1cce-47a0-87c1-a45edc22d6b6.html
https://www.mass.gov/doc/2025-1913-sh-transport/download
https://www.mass.gov/doc/2025-1914-hampton-roads-sanitation-district/download
https://www.mass.gov/doc/2025-1914-hampton-roads-sanitation-district/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a236ff85-8d24-40bb-a537-1ec92a98275f.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/a236ff85-8d24-40bb-a537-1ec92a98275f.html
https://www.redpacketsecurity.com/clop-ransomware-victim-hrsd-com/
https://oag.ca.gov/system/files/GL%20Veneer%20Individual%20Proof.pdf
https://oag.ca.gov/system/files/GL%20Veneer%20Individual%20Proof.pdf
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Шифровальщики Play 

Enverus 
Holdings 

Энергетика / Поставщик 
программного 
обеспечения для 
энергетической отрасли 

США Утечка 
персональных 
данных 

 

21 ноября 2025 
года 

12 августа 2025 
года 

Cool Wind 
Ventilation 
Corp. 

Производство / 
Производитель 
металлических 
воздуховодов 

США Утечка 
персональных 
данных 

Шифровальщики 

20 ноября 2025 
года 

26 августа 2025 
года 

Play 

WEL Companies Логистика и транспорт / 
Поставщик транспортных 
услуг 

США Утечка 
персональных 
данных 

Шифровальщики 

18 ноября 2025 
года 

30 января 2025 
года 

RansomHub 

JASCO Applied 
Sciences 

Производство / 
Производитель 
специализированного 
океанографического 
и гидроакустического 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщики 

25 ноября 2025 
года 

21 июля 2025 года 

Rhysida 

Mainetti USA Производство / 
Производитель вешалок, 
бирок и фурнитуры для 
одежды 

США Утечка 
персональных 
данных 

Шифровальщики 

5 ноября 2025 
года 

12 июня 2025 года 

Hyundai 
AutoEver 
America 

Автомобилестроение, 
производство / 
Поставщик ИТ-решений 
для автомобильной 
промышленности 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

3 ноября 2025 
года 

22 февраля 2025 
года 

Chase Affiliated 
Companies 

Энергетика / Поставщик 
услуг по добыче нефти 
и газа, включая 
заканчивание скважин, 
подготовку растворов для 
цементирования, буровые 
работы, обустройство 
нефтяных месторождений, 

США Утечка 
персональных 
данных 

 

7 ноября 2025 года 

 

https://x.com/FalconFeedsio/status/1965578197082538473
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0c82cda8-4654-469a-b93a-1b8d6af74193.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0c82cda8-4654-469a-b93a-1b8d6af74193.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/039e4b57-7329-4cb6-80d5-8f81786aaf22.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/039e4b57-7329-4cb6-80d5-8f81786aaf22.html
https://www.hendryadrian.com/ransom-cool-wind-ventilation/
https://oag.ca.gov/ecrime/databreach/reports/sb24-614447
https://oag.ca.gov/ecrime/databreach/reports/sb24-614447
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/f88bb0ee-a9ad-47eb-92d8-7e0a47984cd6.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/f88bb0ee-a9ad-47eb-92d8-7e0a47984cd6.html
https://x.com/FalconFeedsio/status/1894511349876539775
https://www.mass.gov/doc/2025-2026-jasco-applied-sciences/download
https://www.mass.gov/doc/2025-2026-jasco-applied-sciences/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/ef689f23-295d-483a-9e46-01d349345bf2.html
https://x.com/Comparitech/status/1994054725038195166
https://www.mass.gov/doc/2025-1872-mainetti-usa-inc/download
https://www.mass.gov/doc/2025-1872-mainetti-usa-inc/download
https://www.mass.gov/doc/2025-1869-hyundai-autoever-america-llc/download
https://www.mass.gov/doc/2025-1869-hyundai-autoever-america-llc/download
https://oag.ca.gov/system/files/HAEA%20Sample%20Notice.pdf
https://oag.ca.gov/system/files/HAEA%20Sample%20Notice.pdf
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
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строительство бассейнов 
для гидроразрыва пласта 

Mack Energy 
Corporation 

Энергетика / Поставщик 
услуг по разведке газовых 
и нефтяных 
месторождений 

США Утечка 
персональных 
данных 

7 ноября 2025 года 

 

KLA 
Corporation 

Электроника, 
производство / 
Производитель 
электронных компонентов 

США Утечка 
персональных 
данных 

Шифровальщики 

7 ноября 2025 года 

5 августа 2025 
года 

Meow 

Antigo 
Construction 

Строительство 
и инжиниринг / Компания 
по разрушению 
и утилизации, а также 
восстановлению бетонных 
дорожных покрытий 

США Утечка 
персональных 
данных 

Шифровальщики 

 

31 октября 2025 
года 

1 июня 2025 года 

Dragonforce 

Hamilton 
Construction 
Company 

Строительство 
и инжиниринг / 
Строительный подрядчик 

США Утечка 
персональных 
данных 

12 ноября 2025 
года 

19 июня 2025 года 

Roebbelen 
Contracting 

Строительство 
и инжиниринг / Компания 
по строительству 
коммерческих, 
промышленных 
и муниципальных 
учреждений 

США Утечка 
персональных 
данных 

 

12 ноября 2025 
года 

22 августа 2025 
года 

LaBella 
Associates 

Строительство 
и инжиниринг / Поставщик 
услуг по проектированию 
и планированию 
строительства 

США Утечка 
персональных 
данных 

Шифровальщики 

 

12 ноября 2025 
года 

24 марта 2025 
года 

Rhysida 

True World 
Foods 

Пищевая 
промышленность, 
производство / 
Поставщик 
морепродуктов 

США Утечка 
персональных 
данных 

Шифровальщики 

14 ноября 2025 
года 

14 августа 2025 
года 

Lynx 

https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://ago.vermont.gov/document/2025-11-07-kla-corporation-dba-kla-instruments-filmetrics-data-breach-notice-consumers
https://x.com/_venarix_/status/1821218332294729986
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-4.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-4.pdf
https://x.com/TweetThreatNews/status/1938334636922310989
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-4.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-4.pdf
https://agportal-s3bucket.s3.amazonaws.com/databreach/BreachA35496.pdf
https://oag.ca.gov/ecrime/databreach/reports/sb24-614158
https://oag.ca.gov/ecrime/databreach/reports/sb24-614158
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-29.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-29.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-32.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-32.pdf
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/6c69171f-faa8-4eac-befb-5fe15ce9a409.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/6c69171f-faa8-4eac-befb-5fe15ce9a409.html
https://x.com/syedaquib77/status/1917264334369046530
https://www.mass.gov/doc/2025-1926-true-world-foods-los-angeles-llc/download
https://www.mass.gov/doc/2025-1926-true-world-foods-los-angeles-llc/download
https://x.com/FalconFeedsio/status/1957812216364724461
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GTC Control 
Solutions 

Строительство 
и инжиниринг / Поставщик 
решений в области систем 
управления для 
электростанций 

США Утечка 
персональных 
данных 

 

7 ноября 2025 года 

14 августа 2025 
года 

Mechanical 
Systems & 
Services 

Строительство 
и инжиниринг / Компания 
по установке, 
техническому 
обслуживанию и ремонту 
систем отопления, 
вентиляции, 
кондиционирования 
воздуха, холодильного 
оборудования 

США Утечка 
персональных 
данных 

 

19 ноября 2025 
года 

 

Kern Oil & 
Refining Co. 
(Kern Energy) 

Энергетика / 
Нефтеперерабатывающее 
предприятие 

США Утечка 
персональных 
данных 

21 ноября 2025 
года 

Август 2025 года 

EnCon United 
Company 

Производство, 
строительство 
и инжиниринг / Компания 
по производству бетона 
и строительству 

США Утечка 
персональных 
данных 

 

19 ноября 2025 
года 

Trailer Transit Логистика и транспорт / 
Компания, занимающаяся 
грузоперевозками 

США Утечка 
персональных 
данных 

Шифровальщики 

25 ноября 2025 
года 

9 сентября 2025 
года 

Metaencryptor 
Team 

Conway-Phillips 
Holding 

Энергетика, 
строительство 
и инжиниринг / 
Строительная компания, 
специализирующаяся 
на проектировании 
наземных резервуаров для 
нефтяных, энергетических, 
химических производств, 
а также для производства 
возобновляемых видов 
топлива 

США Утечка 
персональных 
данных 

 

24 ноября 2025 
года 

26 сентября 2025 
года 

https://www.mass.gov/doc/2025-1923-gtc-control-solutions-inc/download
https://www.mass.gov/doc/2025-1958-mechanical-systems-services-inc/download
https://www.mass.gov/doc/2025-1958-mechanical-systems-services-inc/download
https://mm.nh.gov/files/uploads/doj/remote-docs/kern-oil-refining-kern-energy-20251121.pdf
https://mm.nh.gov/files/uploads/doj/remote-docs/kern-oil-refining-kern-energy-20251121.pdf
https://oag.ca.gov/ecrime/databreach/reports/sb24-614681
https://www.mass.gov/doc/2025-1957-encon-united-company/download
https://www.mass.gov/doc/2025-1957-encon-united-company/download
https://www.mass.gov/doc/2025-1993-trailer-transit-inc/download
https://www.mass.gov/doc/2025-1993-trailer-transit-inc/download
https://ago.vermont.gov/document/2025-11-25-trailer-transit-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-11-25-trailer-transit-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1967661476480708928
https://x.com/FalconFeedsio/status/1967661476480708928
https://ago.vermont.gov/document/2025-11-24-conway-phillips-holding-llc-dba-phillips-tank-structure-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-11-24-conway-phillips-holding-llc-dba-phillips-tank-structure-data-breach-notice-consumers
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TerranearPMC Коммунальное хозяйство, 
строительство 
и инжиниринг / Поставщик 
услуг по обращению 
с радиоактивными 
отходами и управлению 
строительством 

США Утечка 
персональных 
данных 

Шифровальщики 

 

13 ноября 2025 
года 

6 сентября 2025 
года 

Play 

Landfill Drilling & 
Piping 

Энергетика, 
строительство 
и инжиниринг / Компания 
по монтажу систем для 
сбора свалочного газа 
и фильтрата 

США Утечка 
персональных 
данных 

 

 

12 ноября 2025 
года 

8 сентября 2025 
года 

Crocker 
Architectural & 
Sheet Metal Co. 

Производство, 
строительство 
и инжиниринг / 
Производитель кровли 
и архитектурных 
конструкций из листового 
металла 

США Утечка 
персональных 
данных 

 

 

12 ноября 2025 
года 

Kier & Wright 
Civil Engineers 
and Surveyors 

Строительство 
и инжиниринг / Компания, 
специализирующаяся 
на геодезических работах 
и проектировании 
муниципальных объектов  

США Утечка 
персональных 
данных 

Шифровальщики 

 

13 ноября 2025 
года 

Qilin 

Idemitsu 
Lubricants 
America 
Corporation 

Производство / 
Производитель 
промышленных смазочных 
материалов 

США Утечка 
персональных 
данных 

13 ноября 2025 
года 

Optimum Design 
Associates 

Электроника, 
производство / 
Производитель печатных 
план 

США Утечка 
персональных 
данных 

12 ноября 2025 
года 

Mencom 
Corporation 

Производство / 
Производитель 
промышленных силовых, 
сигнальных и сетевых 
разъемов, а также 
разъемов управления 

США Утечка 
персональных 
данных 

 

14 ноября 2025 
года 

7 ноября 2024 года 

https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-34.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-34.pdf
https://x.com/FalconFeedsio/status/1967687612182958254
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-33.pdf
https://dojmt.gov/wp-content/uploads/2025/11/Consumer-notification-letter-33.pdf
https://www.mass.gov/doc/2025-1911-crocker-architectural-sheet-metal-co-inc/download
https://www.mass.gov/doc/2025-1911-crocker-architectural-sheet-metal-co-inc/download
https://www.mass.gov/doc/2025-1918-kier-wright-civil-engineers-and-surveyors-inc/download
https://www.mass.gov/doc/2025-1918-kier-wright-civil-engineers-and-surveyors-inc/download
https://x.com/ecrime_ch/status/2000461041059168665
https://www.mass.gov/doc/2025-1922-idemitsu-lubricants-america-corporation/download
https://www.mass.gov/doc/2025-1922-idemitsu-lubricants-america-corporation/download
https://www.mass.gov/doc/2025-1919-optimum-design-associates/download
https://www.mass.gov/doc/2025-1919-optimum-design-associates/download
https://www.mass.gov/doc/2025-1936-mencom-corporation/download
https://www.mass.gov/doc/2025-1936-mencom-corporation/download
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Francotyp-
Postalia 

Производство / 
Производитель почтового 
оборудования 

США Утечка 
персональных 
данных 

17 ноября 2025 
года 

3 октября 2025 
года 

Buffalo Games Производство / 
Производитель паззлов 
и настольных игр 

США Утечка 
персональных 
данных 

Шифровальщики 

20 ноября 2025 
года 

Akira 

Takeuchi 
Manufacturing 
Incorporated 

Производство / 
Производитель 
строительной техники 
(компактные экскаваторы, 
гусеничные погрузчики) 

США Утечка 
персональных 
данных 

Шифровальщики 

26 ноября 2025 
года 

Play 

AllEarth 
Renewables 

Энергетика, производство 
/ Производитель 
возобновляемых 
источников энергии, 
включая солнечные панели 
и оборудование 

США Утечка 
персональных 
данных 

 

 

10 ноября 2025 
года 

7 октября 2025 
года 

KLA 
Corporation 
(KLA 
Instruments – 
Filmetrics) 

Электроника, 
производство / 
Производитель 
высокоточного 
оборудования для 
полупроводниковой 
и электронной 
промышленности 

США Утечка 
персональных 
данных 

 

 

7 ноября 2025 года 

5 августа 2025 
года 

Bartek 
Ingredients 

Пищевая 
промышленность, 
производство / 
Производитель 
ингредиентов 

Канада Утечка 
персональных 
данных 

Шифровальщики 

25 ноября 2025 
года 

31 августа 2025 
года 

INC Ransom 

Southern 
Graphics Inc. 

Производство / Компания, 
специализирующаяся 
на дизайне 
и широкоформатной 
печати 

США Утечка 
персональных 
данных 

Шифровальщики 

4 ноября 2025 
года 

Daixin 

https://www.mass.gov/doc/2025-1945-francotyp-postalia-inc/download
https://www.mass.gov/doc/2025-1945-francotyp-postalia-inc/download
https://www.mass.gov/doc/2025-1969-buffalo-games-llc/download
https://www.mass.gov/doc/2025-1969-buffalo-games-llc/download
https://x.com/RedPacketSec/status/1983972356751008137
https://www.mass.gov/doc/2025-2009-takeuchi-manufacturing-incorporated/download
https://www.mass.gov/doc/2025-2009-takeuchi-manufacturing-incorporated/download
https://x.com/Comparitech/status/1973654203018125552
https://ago.vermont.gov/document/2025-11-10-allearth-renewables-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-11-10-allearth-renewables-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-11-07-kla-corporation-dba-kla-instruments-filmetrics-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-11-25-barktek-ingredients-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-11-25-barktek-ingredients-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1962943515412902196
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/ecrime_ch/status/1864256163061154098
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Gerd Bär GmbH Производство / 
Производитель 
подъемного оборудования 

Германия Отказ ИТ-систем 
и ИТ-сервисов, 
нарушение 
операционной 
деятельности, 
утечка данных 

Шифровальщики 

30 ноября 2025 
года 

28 ноября 2025 
года 

PayoutsKing 

National 
Romanian 
Waters 
Administration 
(Administrația 
Națională Apele 
Române) 

Коммунальное хозяйство / 
Госучреждение, 
управляющее водными 
ресурсами страны 

Румыния Отказ ИТ-систем 
и ИТ-сервисов 

Шифровальщики 

22 декабря 2025 
года 

20 декабря 2025 
года 

Petróleos de 
Venezuela, S.A. 

Энергетика / Нефтяная 
компания 

Венесуэла  Отказ ИТ-систем, 
нарушение 
операционной 
деятельности, 
отказ сервисов 

Шифровальщики 

15 декабря 2025 
года 

PES Energize Коммунальное хозяйство, 
энергетика / 
Энергоснабжающая 
компания 

США Отказ ИТ-систем 
и сервисов 

6 декабря 2025 
года 

Yem Chio Co. Производство / 
Производитель 
упаковочных материалов 

Тайвань Отказ ИТ-систем 

Шифровальщики 

8 декабря 2025 
года 

6 декабря 2025 
года 

Flexium 
Interconnect 

Электроника, 
производство / 
Производитель гибких 
печатных плат 

Тайвань Нет данных 11 декабря 2025 
года 

Dainichi Color 
Vietnam Co. 

Химическая 
промышленность, 
производство / Компания, 
специализирующаяся 
на производстве, 
окрашивании 
и компаундировании 
пластмассы 

Вьетнам Отказ ИТ-систем  

Шифровальщики 

17 декабря 2025 
года 

15 декабря 2025 
года 

https://www.baer-cargolift.com/en_GB/cyber
https://www.baer-cargolift.com/en_GB/cyber
https://x.com/ecrime_ch/status/2000828397623165088
https://www.dnsc.ro/vezi/document/press-release-v20251222-ransomware-attack-national-administration-romanian-waters-v24122025-900am
https://www.dnsc.ro/vezi/document/press-release-v20251222-ransomware-attack-national-administration-romanian-waters-v24122025-900am
https://t.me/PDVSA_Ve/6099
https://t.me/PDVSA_Ve/6099
https://www.facebook.com/pesenergize/posts/we-have-experienced-a-cybersecurity-incident-in-response-we-have-taken-several-s/1490235342705883/
https://www.facebook.com/pesenergize/posts/we-have-experienced-a-cybersecurity-incident-in-response-we-have-taken-several-s/1490235342705883/
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=150054&spoke_date=20251208&co_id=4306
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=150054&spoke_date=20251208&co_id=4306
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=140034&spoke_date=20251211&co_id=6269
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=140034&spoke_date=20251211&co_id=6269
https://contents.xj-storage.jp/xcontents/AS03610/7f5e397c/2a50/4566/8091/b7cc4da65c66/20251217114618493s.pdf
https://contents.xj-storage.jp/xcontents/AS03610/7f5e397c/2a50/4566/8091/b7cc4da65c66/20251217114618493s.pdf
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Tureby-
Alkestrup 
Waterworks 

Коммунальное хозяйство / 
Водоснабжающая 
компания 

Дания Нарушение 
операционной 
деятельности 

18 декабря 2025 
года  

18 декабря 2024 
года 

Z-Pentest 

Korean Air Логистика и транспорт / 
Авиакомпания 

Южная 
Корея 

Утечка 
персональных 
данных 

Шифровальщики 

29 декабря 2025 
года 

Clop 

Oltenia Energy 
Complex 
(Complexul 
Energetic 
Oltenia) 

Энергетика / Сеть 
электростанций 

Румыния Отказ ИТ-систем 
и сервисов 

Шифровальщики 

27 декабря 2025 
года 

26 декабря 2025 
года 

Gentlemen 

Nanyang 
Industries Co. 
(Nan Yang 
Industries Co.) / 
Sanyang Motor 
Co. 

Автомобилестроение, 
производство / 
Производитель 
автомобилей 
и компактных грузовиков 
Hyundai 

Тайвань Отказ ИТ-систем 
и сервисов  

Шифровальщики 

23 декабря 2025 
года 

Dire Wolf 

Supreme 
Electronics Co. 

Электроника, 
производство / 
Производитель 
электронных компонентов 

Тайвань Отказ ИТ-систем 
и сервисов  

Шифровальщики 

21 декабря 2025 
года 

Qilin 

NCH 
Corporation 

Производство / 
Производитель систем 
водоподготовки 
и оборудования для их 
технического 
обслуживания 

США Утечка 
персональных 
данных 

Шифровальщики 

5 декабря 2025 
года 

9 августа 2025 
года 

Clop 

MAG Aerospace Производство, 
строительство 
и инжиниринг, 
аэрокосмическая 
промышленность / 
Производство деталей для 
самолетов и других 
летательных аппаратов 

США Утечка 
персональных 
данных 

 

5 декабря 2025 
года 

30 августа 2025 
года 

https://www.fe-ddis.dk/globalassets/fe/dokumenter/2025/-russia-responsible-for-cyber-attacks-.pdf
https://www.fe-ddis.dk/globalassets/fe/dokumenter/2025/-russia-responsible-for-cyber-attacks-.pdf
https://www.dr.dk/nyheder/indland/kort-foer-juleaften-angreb-hackere-et-lille-vandvaerk-og-spraengte-roerene-det-staar-som-et
https://www.theguardian.com/world/2025/dec/18/denmark-says-russia-was-behind-two-destructive-and-disruptive-cyber-attacks
https://koreajoongangdaily.joins.com/news/2025-12-29/business/industry/Data-breach-at-Korean-Air-leaks-30000-employee-records/2488168
https://koreajoongangdaily.joins.com/news/2025-12-29/business/industry/Data-breach-at-Korean-Air-leaks-30000-employee-records/2488168
https://www.breachsense.com/breaches/korean-air-c-d-service-data-breach/
https://www.facebook.com/CEOltenia/posts/pfbid08mkE6qQTSwGV8aJhgSeBsHfchQ773cWz6vV8zzUh7gygbqk8pzAaUhKHePqS75Ufl
https://www.facebook.com/CEOltenia/posts/pfbid08mkE6qQTSwGV8aJhgSeBsHfchQ773cWz6vV8zzUh7gygbqk8pzAaUhKHePqS75Ufl
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=193724&spoke_date=20251223&co_id=2206
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=193724&spoke_date=20251223&co_id=2206
https://x.com/FalconFeedsio/status/2003171807755640905
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=171054&spoke_date=20251221&co_id=8112
https://emops.twse.com.tw/server-java/t05sr01_1_e?&isNew=Y&seq_no=1&spoke_time=171054&spoke_date=20251221&co_id=8112
https://x.com/ecrime_ch/status/2009869232213737741
https://ago.vermont.gov/document/2025-12-05-nch-corporation-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-12-05-nch-corporation-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/4749fc5d-fe3e-4478-81e7-9002330b4b3b.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/4749fc5d-fe3e-4478-81e7-9002330b4b3b.html
https://x.com/FalconFeedsio/status/1991188047904526354/photo/1
https://ago.vermont.gov/document/2025-12-05-mag-ds-corp-dba-mag-aerospace-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-12-05-mag-ds-corp-dba-mag-aerospace-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9869d7e0-04a5-40bd-9a8e-157bbbcd2731.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/9869d7e0-04a5-40bd-9a8e-157bbbcd2731.html
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Inotiv Фармацевтика, 
производство / Компания, 
специализирующаяся 
на доклинических 
исследованиях 
и разработке 
лекарственных 
препаратов 

США Отказ ИТ-систем 
и сервисов, 
утечка 
персональных 
данных 

 

2 декабря 2025 
года 

5 августа 2025 
года 

Qilin 

Ryan Biggs Clark 
Davis 
Engineering 

Строительство 
и инжиниринг / Компания, 
занимающаяся 
архитектурно-
строительным 
проектированием 

США Утечка 
персональных 
данных 

 

10 декабря 2025 
года 

24 сентября 2025 
года 

21 Air Логистика и транспорт / 
Авиакомпания 

США Утечка 
персональных 
данных 

11 декабря 2025 
года 

3 июня 2025 года 

Barr & Barr Строительство 
и инжиниринг / Компания, 
занимающаяся 
реставрацией культурно-
исторических объектов 

США Утечка 
персональных 
данных 

Шифровальщики 

4 декабря 2025 
года 

4 сентября 2025 
года 

Akira 

Garden of Life Производство / 
Производитель пищевых 
добавок и товаров для 
здоровья 

США Утечка 
персональных 
данных 

Шифровальщики 

4 декабря 2025 
года 

9 августа 2025 
года 

Clop 

LKQ 
Corporation 

Автомобилестроение, 
логистика и транспорт / 
Поставщик автозапчастей 

США Утечка 
персональных 
данных 

Шифровальщики 

15 декабря 2025 
года 

9 августа 2025 
года 

Clop 

Rain Bird 
Corporation 

Производство / 
Производитель систем 
орошения 

США Утечка 
персональных 
данных 

11 декабря 2025 
года 

11 февраля 2025 
года 

https://www.sec.gov/Archives/edgar/data/720154/000162828025040658/notv-20250808.htm
https://www.sec.gov/Archives/edgar/data/720154/000162828025040658/notv-20250808.htm
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/25f56e81-6724-463c-8050-ac72973ae606.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/25f56e81-6724-463c-8050-ac72973ae606.html
https://oag.ca.gov/ecrime/databreach/reports/sb24-616212
https://oag.ca.gov/ecrime/databreach/reports/sb24-616212
https://www.bleepingcomputer.com/news/security/pharma-firm-inotiv-says-ransomware-attack-impacted-operations/
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0a3300aa-5c94-4788-bc8a-e4be30eb5cc3.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0a3300aa-5c94-4788-bc8a-e4be30eb5cc3.html
https://www.mass.gov/doc/2025-2115-21-air-llc/download
https://www.mass.gov/doc/2025-2115-21-air-llc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/40aaa4bd-d79b-493a-b811-be45d870c44b.html
https://ago.vermont.gov/document/2025-12-04-barr-barr-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-12-04-barr-barr-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/03ea62a4-21c1-46ee-bb2c-0fec4fdd2f6e.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/03ea62a4-21c1-46ee-bb2c-0fec4fdd2f6e.html
https://x.com/FalconFeedsio/status/1973418098003972194
https://ago.vermont.gov/sites/ago/files/documents/2025-11-04%20Garden%20of%20Life%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://ago.vermont.gov/sites/ago/files/documents/2025-11-04%20Garden%20of%20Life%20Data%20Breach%20Notice%20to%20Consumers.pdf
https://x.com/FalconFeedsio/status/1988121476483121291
https://oag.ca.gov/ecrime/databreach/reports/sb24-615804
https://oag.ca.gov/ecrime/databreach/reports/sb24-615804
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0f46ebfd-5508-426d-88f9-3ad07e6ef483.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/0f46ebfd-5508-426d-88f9-3ad07e6ef483.html
https://www.securityweek.com/auto-parts-giant-lkq-confirms-oracle-ebs-breach/
https://ago.vermont.gov/document/2025-12-11-rain-bird-corporation-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-12-11-rain-bird-corporation-data-breach-notice-consumers
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/e518030a-01cf-437b-a095-5e3e247b5c5b.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/e518030a-01cf-437b-a095-5e3e247b5c5b.html
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HydroServe 
LLC (Gustavo 
Preston 
Company) 

Производство / 
Производитель 
канализационных систем 

США Утечка 
персональных 
данных 

19 декабря 2025 
года 

6 октября 2025 
года 

McIntosh 
Laboratory 

Электроника, 
производство / 
Производитель 
аудиотехники 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщики 

19 декабря 2025 
года 

6 октября 2025 
года 

Safepay 

BTU 
International 

Электроника, 
производство / 
Производитель 
оборудования для 
термической обработки 

США Утечка 
персональных 
данных 

 

26 декабря 2025 
года 

11 августа 2025 
года 

Chiesi USA Фармацевтика, 
производство / 
Фармацевтическая 
компания 

США Утечка 
персональных 
данных 

22 декабря 2025 
года 

23 июня 2025 года 

Cytek 
Biosciences 

Производство / 
Производитель 
медицинского 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщики 

22 декабря 2025 
года 

1 ноября 2025 года 

Rhysida 

Cabinets 2000 Производство / 
Производитель кухонной 
мебели 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщики 

30 декабря 2025 
года 

2 октября 2025 
года 

BlackShrantac 

Volume 
Transportation 

Логистика и транспорт / 
Компания, занимающаяся 
грузоперевозками 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

Шифровальщики 

8 декабря 2025 
года 

18 августа 2025 
года 

Qilin 

The Scharine 
Group 

Производство / 
Производитель 
сельскохозяйственного 
оборудования 

США Утечка 
персональных 
данных 

Шифровальщики 

16 декабря 2025 
года 

Play 

https://www.mass.gov/doc/2025-2138-hydroserve-llc-dba-gustavo-preston-company/download
https://www.mass.gov/doc/2025-2138-hydroserve-llc-dba-gustavo-preston-company/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/1e92636b-0a09-4df6-be52-bcb8bab04a33.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/1e92636b-0a09-4df6-be52-bcb8bab04a33.html
https://oag.ca.gov/ecrime/databreach/reports/sb24-615917
https://oag.ca.gov/ecrime/databreach/reports/sb24-615917
https://ago.vermont.gov/document/2025-12-17-mcintosh-laboratory-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-12-17-mcintosh-laboratory-data-breach-notice-consumers
https://x.com/ecrime_ch/status/1986040971310617084
https://www.mass.gov/doc/2025-2176-btu-international/download
https://www.mass.gov/doc/2025-2176-btu-international/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/577bc65b-57fc-4b25-9f34-a636f45f3e33.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/577bc65b-57fc-4b25-9f34-a636f45f3e33.html
https://www.mass.gov/doc/2025-2144-chiesi-usa-inc/download
https://www.mass.gov/doc/2025-2144-chiesi-usa-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/f8199e2d-10d1-43c9-8767-de857ffbe8a0.html
https://www.mass.gov/doc/2025-2146-cytek-biosciences-inc/download
https://www.mass.gov/doc/2025-2146-cytek-biosciences-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/37b0bb9e-101d-4580-a543-6d58c3cd7d40.html
https://x.com/FalconFeedsio/status/2015404186415055140
https://oag.ca.gov/ecrime/databreach/reports/sb24-616428
https://oag.ca.gov/ecrime/databreach/reports/sb24-616428
https://x.com/FalconFeedsio/status/1980324331772342319
https://www.mass.gov/doc/2025-2059-volume-transportation-inc/download
https://www.mass.gov/doc/2025-2059-volume-transportation-inc/download
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/aec695d9-b5cf-431b-a6e7-c4b60b7cc321.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/aec695d9-b5cf-431b-a6e7-c4b60b7cc321.html
https://x.com/FalconFeedsio/status/1967545517308817461
https://www.mass.gov/doc/2025-2105-the-scharine-group/download
https://www.mass.gov/doc/2025-2105-the-scharine-group/download
https://x.com/DailyDarkWeb/status/1955246602400002228
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American Holt Производство / 
Поставщик запчастей для 
промышленного 
оборудования 

США Утечка 
персональных 
данных 

 

18 декабря 2025 
года 

22 октября 2025 
года 

Southeast 
Mechanical 
Contractors 

Строительство 
и инжиниринг / Компания 
по установке 
и обслуживанию систем 
вентиляции, 
кондиционирования 
и отопления 

США Утечка 
персональных 
данных 

 

22 декабря 2025 
года 

17 октября 2025 
года 

 

Pharmaceutics 
International 

Фармацевтика, 
производство / 
Фармацевтическая 
компания 

США Утечка 
персональных 
данных 

Шифровальщики 

 

22 декабря 2025 
года 

17 октября 2025 
года 

RansomHub 

Fieldtex 
Products 

Производство / 
Производитель аптечек, 
чехлов и сумок для 
медицинских нужд 

США Утечка 
персональных 
данных 

Шифровальщики 

23 декабря 2025 
года 

Akira 

Mercury Wire 
Products 

Производство / 
Производитель проводов 
и кабелей 

США Утечка 
персональных 
данных 

Шифровальщики 

29 декабря 2025 
года 

Sinobi 

Pacific Railway 
Enterprises 

Строительство 
и инжиниринг / Поставщик 
услуг по проектированию 
и обслуживанию систем 
сигнализации на железных 
дорогах 

США Утечка 
персональных 
данных 

Шифровальщики 

 

29 декабря 2025 
года 

Akira 

Tris Pharma Фармацевтика, 
производство / 
Фармацевтическая 
компания 

США Утечка 
персональных 
данных 

5 декабря 2025 
года 

24 сентября 2025 
года 

ECM 
Consultants 

Строительство 
и инжиниринг / 
Строительно-инженерная 
компания 

США Утечка 
персональных 
данных 

Шифровальщики 

4 декабря 2025 
года 

4 июля 2025 года 

https://www.mass.gov/doc/2025-2117-american-holt-llc/download
https://www.mass.gov/doc/2025-2117-american-holt-llc/download
https://www.mass.gov/doc/2025-2145-southeast-mechanical-contractors/download
https://www.mass.gov/doc/2025-2145-southeast-mechanical-contractors/download
https://www.mass.gov/doc/2025-2149-pharmaceutics-international-inc/download
https://www.mass.gov/doc/2025-2149-pharmaceutics-international-inc/download
https://x.com/FalconFeedsio/status/1818709686100934740
http://mass.gov/doc/2025-2170-fieldtex-products-inc/download
http://mass.gov/doc/2025-2170-fieldtex-products-inc/download
https://www.securityweek.com/fieldtex-data-breach-impacts-238000/
https://www.mass.gov/doc/2025-2185-mercury-wire-products-inc/download
https://www.mass.gov/doc/2025-2185-mercury-wire-products-inc/download
https://x.com/FalconFeedsio/status/2001110504132239723
https://www.mass.gov/doc/2025-2185-mercury-wire-products-inc/download
https://www.mass.gov/doc/2025-2185-mercury-wire-products-inc/download
https://x.com/TMRansomMon/status/1993659912145273008
https://www.mass.gov/doc/2025-2042-tris-pharma/download
https://www.mass.gov/doc/2025-2042-tris-pharma/download
https://www.mass.gov/doc/2025-2041-ecm-consultants-inc/download
https://www.mass.gov/doc/2025-2041-ecm-consultants-inc/download
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Sinobi 

Wood, Patel & 
Associates 

Строительство 
и инжиниринг / 
Строительно-инженерная 
компания 

США Утечка 
персональных 
данных 

Шифровальщики 

9 декабря 2025 
года 

4 июля 2025 года 

Play 

CES Group 
Engineers 

Строительство 
и инжиниринг / 
Строительно-инженерная 
компания 

США Утечка 
персональных 
данных 

 

16 декабря 2025 
года 

20 августа 2025 
года 

Thyssen Mining Горнодобывающая 
промышленность / 
Горнодобывающая 
компания 

США Утечка 
персональных 
данных 

 

5 декабря 2025 
года 

13 августа 2025 
года 

Hanson 
Professional 
Services 

Строительство 
и инжиниринг / 
Консалтинговая компания, 
специализирующаяся 
инженерных 
и строительных работах 

США Утечка 
персональных 
данных 

Шифровальщики 

 

8 декабря 2025 
года 

Chaos 

Golden Artist 
Colors 

Производство / 
Производитель красок 

США Утечка 
персональных 
данных 

Шифровальщики 

5 декабря 2025 
года 

7 ноября 2025 года 

Nitrogen 

Pawling 
Corporation 

Производство / 
Производитель 
интерьерных защитных 
решений для дверей 
и пола от ударов 

США Отказ ИТ-систем, 
утечка 
персональных 
данных 

 

17 декабря 2025 
года 

20 августа 2025 
года 

Akira 

Bleyl Interest Строительство 
и инжиниринг / Компания, 
специализирующаяся 
на проектировании 
муниципальных объектов 

США Утечка 
персональных 
данных 

Шифровальщики 

5 декабря 2025 
года 

Akira 

Lydig 
Construction 

Строительство 
и инжиниринг / 
Строительная компания 

США Утечка 
персональных 
данных 

12 декабря 2025 
года 

21 июня 2025 года 

https://x.com/SaptangLabs/status/1957465667768066078
https://www.mass.gov/doc/2025-2060-wood-patel-associates/download
https://www.mass.gov/doc/2025-2060-wood-patel-associates/download
https://x.com/FalconFeedsio/status/1942631537209663813
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/16fa9da9-a0ed-4b2e-b4d9-f2cfd2a83c37.html
https://www.maine.gov/agviewer/content/ag/985235c7-cb95-4be2-8792-a1252b4f8318/16fa9da9-a0ed-4b2e-b4d9-f2cfd2a83c37.html
https://dojmt.gov/wp-content/uploads/2026/01/Consumer-notification-letter-26.pdf
https://dojmt.gov/wp-content/uploads/2026/01/Consumer-notification-letter-26.pdf
https://dojmt.gov/wp-content/uploads/2026/01/Consumer-notification-letter-28.pdf
https://dojmt.gov/wp-content/uploads/2026/01/Consumer-notification-letter-28.pdf
https://www.dexpose.io/chaos-ransomware-strikes-hanson-professional-services-inc/
https://dojmt.gov/wp-content/uploads/2026/01/Consumer-notification-letter-23.pdf
https://dojmt.gov/wp-content/uploads/2026/01/Consumer-notification-letter-23.pdf
https://x.com/FalconFeedsio/status/1996248458873995701
https://ago.vermont.gov/document/2025-12-17-pawling-corporation-data-breach-notice-consumers
https://ago.vermont.gov/document/2025-12-17-pawling-corporation-data-breach-notice-consumers
https://x.com/FalconFeedsio/status/1973031986576146763
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://oag.my.site.com/datasecuritybreachreport/apex/DataSecurityReportsPage
https://x.com/ecrime_ch/status/1990812416339321190
https://www.atg.wa.gov/lydig-construction-inc
https://www.atg.wa.gov/lydig-construction-inc
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Play 

Evergreen 
Printing 

Производство / 
Типография 

США Отказ ИТ-систем 
и сервисов 

Шифровальщики 

23 декабря 2025 
года 

19 декабря 2025 
года 

Qilin 

Aras Kargo Логистика и транспорт / 
Логистическая компания 

Турция Отказ ИТ-систем 
и сервисов 

Шифровальщики 

1 декабря 2025 
года 

30 ноября 2025 
года 

La Poste Логистика и транспорт / 
Логистическая компания 

Франция Отказ ИТ-
сервисов 

DDoS 

22 декабря 2025 
года 

Noname057(16) 

 

  

https://x.com/FalconFeedsio/status/1940798995099799755
https://www.theretrospect.com/news/the-retrospects-printer-a-victim-of-a-ransomware-grinch-dc8924fc
https://www.theretrospect.com/news/the-retrospects-printer-a-victim-of-a-ransomware-grinch-dc8924fc
https://x.com/FalconFeedsio/status/2008974534364528886
https://www.araskargo.com.tr/haberler/regarding-public-information
https://www.araskargo.com.tr/haberler/regarding-public-information
https://www.lapostegroupe.com/en/news/cyberattack-on-22-december
https://www.lapostegroupe.com/en/news/cyberattack-on-22-december
https://www.rescana.com/post/la-poste-and-la-banque-postale-hit-by-pro-russian-noname057-16-ddos-cyberattack-in-december-2025
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Центр реагирования на инциденты информационной безопасности промышленных 

инфраструктур «Лаборатории Касперского» (Kaspersky ICS CERT) — глобальный проект 

«Лаборатории Касперского», направленный на координацию усилий производителей систем 

автоматизации, владельцев и операторов промышленных объектов, а также исследователей 

ИТ-безопасности для защиты промышленных предприятий от кибератак. Kaspersky ICS CERT 

направляет свои усилия в первую очередь на выявление потенциальных и существующих угроз, 

нацеленных на системы промышленной автоматизации и промышленный интернет вещей. 

Kaspersky ICS CERT ics-cert@kaspersky.com 

 

https://ics-cert.kaspersky.ru/
mailto:ics-cert@kaspersky.com

