
 

Условия действия и применения Свидетельства

 
Данное Свидетельство гарантирует, что:1.

2.

3.
4.

5.

*

a.
 

действующие методы, призванные обеспечить безопасность продукции, соответствуют целевому профилю зрелости безопасности, указанному в данном Свидетельстве; 
b.

 
поставщик продукции задействует инфраструктуру, организационные меры, процессы, процедуры, политики, инструменты и методы, необходимые для реализации процедур безопасности в 
соответствии с целевым профилем зрелости безопасности и для решения конкретных проблем на уровне отрасли или системы, как определено в целевом профиле зрелости безопасности. 

 Подразумевается, что все термины, используемые в данном Свидетельстве, имеют значение, определенное моделью зрелости безопасности Консорциума промышленного интернета 
(IIC) (https://www.iiconso�ium.org/pdf/SMM_Description_and_Intended_Use_2018-04-09.pdf).
Данное Свидетельство является действительным до указанной на нем даты окончания действия, если условия действительности Свидетельства не были нарушены до наступления этой даты.

 К факторам, ограничивающим действительность данного Свидетельства, могут относиться явные признаки неспособности следовать методикам безопасности, которые на момент 
прохождения оценки были указаны в качестве используемых. Среди этих признаков могут быть:
a. уязвимости программного обеспечения, которые не были надлежащим образом устранены в соответствии с процедурой и сроками, отвечающими требованиям, определенным в 

целевом профиле зрелости безопасности*;
b. инциденты, которые не были обработаны в соответствии с процедурой и политиками, определенными в рамках целевого профиля зрелости безопасности;
c. демонстрация такого отношения к риску кибербезопасности, которое существенно отличается от отношения, определенного в рамках целевого профиля зрелости безопасности;
d. отсутствие важной информации, включая информацию о методах, используемых в соответствии с директивами и инструкциями, которые определены в целевом профиле зрелости 

безопасности, а также сведений о требуемом уровне полноты охвата и целевой области;
e. иные явные признаки того, что на самом деле тем методикам безопасности, которые на момент прохождения оценки были указаны в качестве используемых, не следовали.

 Свидетельство может быть отозвано в случае обнаружения факторов, описанных выше в параграфе 4.

Полная информация 
об оценке:

Проверяющая организация провела комплексный анализ безопасности объекта оценки, приложив все усилия и используя все свои компетенции. Тем не менее данное 
Свидетельство не является гарантией того, что в процессе оценки были выявлены все уязвимости или недостатки, или того, что продукт не имеет уязвимостей или не подвержен 
воздействию вредоносных программ и не может быть взломан. Это означает, что в случае обнаружения новой уязвимости Свидетельство останется действительным при 
условии, что поставщик полностью устраняет ее в соответствии с процедурой и в сроки, которые соответствуют требованиям целевого профиля зрелости безопасности.
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